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BREVE APROXIMACION A LA PROBLEMATICA JURIDICA
DEL COMERCIO Y LA CONTRATACION ELECTRONICOS
Y LA FIRMA ELECTRONICA EN PARTICULAR

Isabel DAVARA F. DE MARCOS*

SUMARIO: 1. Planteamiento. 11. El comercio y la contrata-
cion electronicos. 1. La firma electronica. IV. Sucintas con-
clusiones.

1. PLANTEAMIENTO

Ante la pregunta de la necesidad de la regulacion, o, al menos, su primi-
genia utilidad, especialmente en paises de nuestro entorno y tradicion ju-
ridicos, parece que la respuesta intuitiva es, ademas de consideraciones
juridico sociologicas, la busqueda de seguridad juridica.

Hablar de seguridad juridica, en términos generales, es hablar de cer-
teza ante las consecuencias legales de una determinada relacion o acto
juridico.! La seguridad juridica, especialmente en paises de nuestro en-
torno sociojuridico, esta basada en leyes, en un concepto amplio, que
aseguran una especifica reaccion a una accion concreta.

Comenzamos asi esta breve disertacion porque no podemos aproxi-
marnos sucintamente al entorno juridico del comercio, la contratacion y

* Doctora en derecho y ciencias econdmicas empresariales por la Universidad Ponti-
ficia Comillas de Madrid (ICAI-ICADE); presidenta del Comité Electronico para Améri-
ca Latina de la American Bar Association.

I Profundizando en el estudio del concepto sefiala Palma Fernandez: “La seguridad
juridica en cuanto a las normas se manifiesta en la exigencia de conocer cuales han de ser
las consecuencias juridicas de una determinada actuacion”, sefialando el autor como ca-
racteristicas de la seguridad juridica las siguientes: certeza de la norma vigente, claridad
del texto de la norma, capacidad reguladora autosuficiente en su &mbito, ausencia de mo-
tivaciones pedagogicas y consecuencia de un depurado proceso de elaboracion. Véase
Palma Fernandez, J. L. “La seguridad juridica ante la abundancia de normas”, Cuadernos
vy Debates, Madrid, nim. 68, 1997.
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la firma electrénicos en México si no partimos de que esta regulacion
trac causa de la supuesta incertidumbre ante las consecuencias juridicas
derivadas de la utilizacion de estos medios.

Por otro lado, pretender analizar la seguridad juridica en las transaccio-
nes electronicas en casi como hablar de la seguridad juridica en el comer-
cio tradicional, es decir, inabarcable. Sin embargo, el espiritu de nuestro
trabajo era enfrentar el mayor obstaculo que el desarrollo del comercio
electronico, en toda la extension del concepto, tiene, esto es, la falta de
confianza. Y la desconfianza surge inevitablemente de la incertidumbre,?
de la falta de certeza ante las consecuencias de una determinada accion.?

En este sentido, estos recelos y dudas tienen gran parte de fundamento
en la supuesta falta de certeza juridica, en el desconocimiento de las con-
secuencias juridicas de una determinada relacion juridica, de cualquier
indole. Y, sensu contrario, la grandeza y fortaleza de la seguridad y cer-
teza juridicas hace evadirse, si no completamente si en gran medida, las
incertidumbres generales, funcionando como uno de los mejores antido-
tos o remedios a dicha inseguridad y falta de confianza.

2 Tal y como se sefiala en el Dictamen de las Comisiones Unidas de Justicia y de
comercio, con proyecto de decreto por el que se dictaminan diversas reformas y adicio-
nes al Codigo Civil federal, al Cédigo de Comercio y a la Ley Federal de Proteccion al
Consumidor en materia de comercio electronico: “En términos generales la legislacion
actual no reconoce el uso de los medios electronicos de manera universal, y en caso de
un litigio el juez o tribunal tendran que allegarse de medios de prueba indirectos para de-
terminar que una operacion realizada por medios electronicos es o no valida. Esta situa-
cion ha originado que empresas frenen sus inversiones orientadas a realizar transacciones
por medios electronicos, debido a la incertidumbre legal en caso de controversias”. Ga-
ceta Parlamentaria, afio 1II, nim. 500, miércoles 26 de abril de 2000, véase www.si-
ce.oas.org/e-comm/legislation/mex.asp, consulta: 18 de agosto de 2007.

3 En cuanto a las implicaciones que el término seguridad juridica tiene, Pérez Lufio
seflala: “Partimos a la conquista de una seguridad radical que necesitamos porque, preci-
samente, lo que por lo pronto somos aquello que nos es dado al sernos dada la vida, es ra-
dical inseguridad... El anhelo de seguridad constituye una constante historica que adquie-
re especial relieve en el mundo moderno... En la segunda, que representa su faceta
subjetiva, se presenta como certeza del derecho, es decir, como proyeccion en las situa-
ciones personales de la seguridad objetiva. Para ello, se requiere la posibilidad del cono-
cimiento del derecho por sus destinatarios... El sujeto de un ordenamiento juridico debe
poder saber con claridad y de antemano aquello que le estd mandado, permitido o prohi-
bido... La certeza representa la otra cara de la seguridad objetiva: su reflejo en la conduc-
ta de los sujetos del derecho”. Véase Pérez Luiio, A. E., La seguridad juridica, Barcelo-
na, Ariel, 1991.
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Hemos seleccionado estos temas dentro del amplio espectro de mate-
rias afectadas por las tecnologias de la informacion y las comunicacio-
nes, porque, volviendo a nuestro punto de partida, entendemos que seria
de todo punto imposible profundizar en todos los ambitos juridicos afec-
tados por las mismas, puesto que, en nuestra opinion, éstas afectan a to-
dos los ambitos juridicos imaginables, de modo que se esta construyen-
do, permitiéndonos una licencia juridica, un “ordenamiento juridico
paralelo”, y cualquier disciplina juridica de las denominadas tradiciona-
les se ve afectada por estos medios.*

Consecuencia de lo expuesto, parece imposible, y probablemente poco
eficiente, pretender analizar en profundidad todas las areas expuestas, co-
mo igualmente lo seria hacerlo en el entorno tradicional.

Partiendo de la mencionada hipotesis, nuestro trabajo se divide en dos
areas fundamentales en las que hemos entendido conveniente centrar
nuestra atencion. Asi, hablaremos en primer lugar del comercio y la con-
tratacion electrénicos y después pasaremos al estudio de la firma electrd-
nica como garante de la seguridad y confianza en el perfeccionamiento
de las relaciones electronicas basadas en documentos electronicos.

4 Asi, podriamos ir recorriendo cada una de las ramas del derecho e ir viendo su ho-
monima electronica: el derecho laboral con el derecho laboral electronico y el tan nom-
brado teletrabajo, el derecho mercantil con el derecho mercantil electronico partiendo de
las sociedades con Unica existencia electronica, el derecho administrativo con el derecho
administrativo electronico y la administracion electronica, el derecho procesal con la ad-
ministracion de justicia electronica, el derecho civil con la contratacion electronica, etcé-
tera. Ademads de las innumerables materias que de por si no constituyen una rama inde-
pendiente, pero cuya relevancia no se cuestiona, como la publicidad, la propiedad
intelectual, el derecho de la competencia, etc. A este respecto, Davara Rodriguez sefia-
la: “No se trata, nos dice el profesor Hernandez Gil, de que el derecho va a ordenar nue-
vas realidades, sino que el derecho mismo va a experimentar, en cuanto objeto de conoci-
miento, una mutacion, derivada de un modo distinto de ser elaborado, tratado y
conocido”. Véase Davara Rodriguez, M. A., “La sociedad de la informacion y el trata-
miento de datos de caracter personal (1997-1998)”, Quince arios de encuentros sobre in-
formdtica y derecho, en Davara Rodriguez, Miguel Angel (coord.), Madrid, Universidad
Pontificia Comillas, 2002, pp. 20 y ss. Y, ademas, todo lo anterior sin olvidarnos de un
aspecto fundamental: la ética. Asi lo sefiala Davara Rodriguez, en concreta relacion a su
influencia en el ambito laboral, pero absolutamente extendible analégicamente a los de-
mas entornos, véase ibidem pp. 331 y ss. Véase también, del mismo autor, “Etica de los
empresarios y directivos. Reflexiones pseudojuridicas en torno a la utilizacion de las tec-
nologias de la informacion y comunicaciones (TIC)”, Economia ética y bienestar social,
Madrid, Piramide, 2003, pp. 175y ss.
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No obstante, y a pesar de que, por las razones previamente expuestas
hemos tenido que limitar nuestro estudio a estas dos materias, no quere-
mos dejar siquiera de mencionar aqui otras tantas involucradas, como la
especialmente relevante proteccion de datos de caracter personal (consi-
derado como derecho fundamental de tercera generacion independiente y
autébnomo),’ la propiedad intelectual ¢ industrial, el teletrabajo, la admi-
nistracion electronica, o los delitos informaticos. Cada uno de ellos per
se daria lugar a otro extenso trabajo de investigacion, y, como nuestro
ambito no lo permite, sirva este planteamiento tinicamente como cons-
tancia de su relevante existencia, sin pretender abarcar mas que un mero
apunte recordatorio. Nuestro estudio finaliza con unas concisas reflexio-
nes a modo de conclusion.

II. EL COMERCIO Y LA CONTRATACION ELECTRONICOS

Podriamos decir que es comercio toda aquella actividad que tenga por
objeto realizar una operacion comercial, y que es electronico cuando ese co-
mercio se lleva a cabo utilizando la herramienta electrénica de forma que
tenga o pueda tener alguna influencia en la consecucion del fin comercial, o
en el resultado de la actividad que se esta desarrollando.

5 Como deciamos, materia especialmente relevante y atractiva, maxime teniendo en
cuenta que este trabajo, se encuadra dentro de una obra homenaje al constitucionalista
Héctor Fix-Zamudio. La mayoria de los textos constitucionales internacionales estan re-
conociendo este derecho fundamental de tercera generacion que faculta al titular de los
datos para decidir quién, como, doénde, ciando y para qué se trata la informacion perso-
nal que le concierne (partiendo del reconocido principio a la autodeterminacion informa-
tiva). El legislador mexicano se encuentra rezagado. Existen numerosas iniciativas en
ambas Camaras inexplicablemente paralizadas. No obstante, el 20 de julio de 2007 se pu-
blicé en el Diario Oficial de la Federacion, en sus paginas 2 y 3, el Decreto por el que se
adiciona un segundo parrafo con siete fracciones al articulo 60. de la Constitucion Politi-
ca de los Estados Unidos Mexicanos, donde se hace una referencia explicita a la protec-
cion de datos personales, si bien dentro del articulo destinado al derecho de acceso a la
informacion. Aunque resulta de alabar que dicha referencia se haga en un texto consti-
tucional, no debe hacerse exclusivamente, al menos sin realizar una interpretacioén pro-
funda y casi diriamos extensiva, como un limite al derecho de acceso a la informacion,
puesto que se trata de dos derechos fundamentales independientes entre si, mas comple-
mentarios que excluyentes, en su caso. En cuanto al contenido de la reforma, y reiterando
que no se trata de una reforma de proteccion de datos en si (que entendemos y esperamos
que venga en camino en el articulo 16 de la Constitucion respecto del que conocemos, y
participamos, en dicha reforma), todavia adolece de algunas lagunas, reiterando, de nue-
vo, nuestra complacencia acerca de la referencia constitucional.
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Es decir, el medio electrdnico es tan solo eso, el medio,’ la forma de con-
crecion, aunque tiene una relevancia esencial. En este sentido, intentando
enumerar qué actividades podriamos encontrar dentro de la idea del comer-
cio electronico, podemos mencionar tanto la compra de productos o servi-
cios por Internet, la transferencia electronica de datos entre operadores de un
sector en un mercado, el intercambio de cantidades o activos entre entidades
financieras, la consulta de informacion (con fines comerciales) a un deter-
minado servicio, o un sinfin de actividades de similares caracteristicas rea-
lizadas por medios electronicos (ndtese que no se circunscribe a Internet);’
pero, para no perdernos en ambigiiedades, entenderemos, como apunta-
bamos, en un sentido amplio® que comercio es toda aquella actividad que
tenga por objeto o fin realizar una operacion comercial y que es electro-
nico cuando ese comercio se lleva a cabo utilizando la herramienta elec-
tronica de forma que tenga o pueda tener alguna influencia en la conse-
cucion del fin comercial, o en el resultado de la actividad que se esta
desarrollando.’

La contratacion electronica, por su parte, en gran medida se encuadra
dentro del comercio electronico,!® pero su relevancia es tal que merece al

6 No obstante, no podemos desconocer la dimension cuantitativa del fenémeno, que,
ademas, da lugar a toda esta regulacion e innovacion. El comercio electronico constituye,
cuando menos, un nuevo sector de la economia.

7 Davara & Davara, Factbook sobre comercio electroénico, 3a. ed., Pamplona, Aran-
zadi Thomson, 2004, pp. 74 y ss.

8 Véase, entre otras, la Guia para la Incorporacion de la Ley Modelo sobre Comer-
cio Electronico de la Comision de las Naciones Unidas para el Derecho Mercantil Inter-
nacional en su parrafo 7.

9 Como decimos, es un tema amplisimo y las clasificaciones también multiples. Por
ejemplo, podemos dar varias clasificaciones de comercio electronico, seglin el criterio de
clasificacion escogido. Asi, podemos hablar, desde el punto de vista del canal o canales
utilizados, en un comercio electronico directo u on line (en el que todas las fases del co-
mercio se realizan electronicamente, sin tener que recurrir a ningin medio o mecanismo
tradicional) y en comercio electronico indirecto u off line (en el que alguna de las fases
del perfeccionamiento de la relacion se realizan por medios no electronicos, tipicamente
la entrega de los bienes y servicios). Por otro lado, desde el punto de vista de los sujetos
intervinientes, podemos hablar de tres tipos de ellos: administraciones, empresas y con-
sumidores, pudiendo a su vez subdividirse todos estos sujetos en muchos mas segun infi-
nidad de particularidades. Véase Davara & Davara, Factbook sobre comercio electroni-
co, cit., nota 7, pp. 75 y ss.; y Davara & Davara, Guia prdactica de comercio electronico
para las PYME, Madrid, Dafema, 2003, pp. 45 y ss.

10 Si bien no todos los contratos son actos de comercio, lo cierto es que la gran parte
de los mismos lo son en el entorno electronico, en especial en Internet, salvo, probable-
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menos una referencia individual, y de ahi el epigrafe bajo el que denomi-
nanos esta parte del trabajo.

Respecto a ella, se predica igualmente lo anterior, maxime en un orde-
namiento de marcado caracter espiritualista como el nuestro,!' donde la
forma o el medio por el que se llega a un convenio no es lo esencial,
pues, segln el articulo 1794 del Codigo Civil,'? los elementos para la
existencia de toda contratacion solo son el consentimiento'? y el objeto, !4
aunque la doctrina sefiala, asimismo, como especialmente relevante en
cuanto a la validez el fin del mismo."

Una vez situados los términos por utilizar, y adentrandonos en la cues-
tidn normativa, tenemos que decir que en México no existe una ley espe-

mente, algunos de los realizados “entre pares”, o peer to peer, es decir, entre iguales, en
los que ni el objeto ni el sujeto haga posible catalogarlos como actos comerciales. Por
otro lado, la mayoria de las legislaciones eximen de su ambito competencial la regula-
cion de gran parte de los contratos civiles. Véase articulo 9.2 D, de la Directiva Europea
de Comercio Electronico y titulo IV de la LCE espafiola, por ejemplo, respecto de aque-
llos contratos que se refieran al derecho de familia y sucesiones; los que la ley acuerde
para su validez o para la produccion de determinados efectos la forma documental publi-
ca o los que requieran la intervencion de 6rganos jurisdiccionales, notarios, registradores
de la propiedad y mercantiles o autoridades publicas.

11 Asi, dice el Cédigo Civil en su articulo 1832: “En los contratos civiles cada uno se
obliga en la manera y términos que aparezca que quiso obligarse, sin que para la validez
del contrato se requieran formalidades determinadas, fuera de los casos expresamente de-
signados por la ley”, que, ademas, se aplica supletoriamente en el ambito commercial en
virtud de lo dispuesto en el articulo 20. del Cédigo de Comercio.

12 Articulo 1794 del Cédigo Civil: “Para la existencia del contrato se requiere: I.
Consentimiento; II. Objeto que pueda ser materia del contrato”.

13 Articulo 1796 del Codigo Civil: “Los contratos se perfeccionan por el mero con-
sentimiento; excepto aquellos que deben revestir una forma establecida por la ley. Desde
que se perfeccionan obligan a los contratantes no s6lo al cumplimiento de lo expresa-
mente pactado, sino también a las consecuencias que, segin su naturaleza, son conforme
a la buena fe, al uso o a la ley”. Véase Pombo, F., “Contratacion electronica”, Régimen
Jjuridico de Internet, Madrid, La Ley, 2002, pp. 1163 y ss.

14 Articulo 1825 del Cédigo Civil: “La cosa objeto del contrato debe: lo. Existir en
la naturaleza. 20. Ser determinada o determinable en cuanto a su especie. 30. Estar en el
comercio”. Articulo 1827 del Codigo Civil: “El hecho positivo o negativo, objeto del
contrato, debe ser: 1. Posible; II. Licito”. Articulo 1830 Codigo Civil: “Es ilicito el hecho
que es contrario a las leyes de orden publico o a las buenas costumbres”. Véase Barriuso
Ruiz, C., La contratacion electronica, Madrid, Dykinson, 1998.

15 Articulo 1831 del Codigo Civil: “El fin o motivo determinante de la voluntad de
los que contratan, tampoco debe ser contrario a las leyes de orden publico ni a las buenas
costumbres”.
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cifica reguladora del comercio electronico, o de la presencia en Internet,
al contrario de lo que se da en otras naciones, especialmente en el entor-
no europeo. '’

Por el contrario, para introducir estas reglas se opt6 por afnadir dispo-
siciones especificas a las diversas normas ya existentes, pero no se mo-
dificaron leyes menores, sino las codificaciones mas importantes y ge-
nerales, lo que, por otro lado, nos da una idea de la importancia y
relevancia de las consecuencias juridicas derivadas del uso de estos me-
dios. Estas reformas tuvieron lugar mediante, principalmente, el Decre-
to por el que se reforman y adicionan diversas disposiciones del Cédigo
Civil para el Distrito Federal en materia comtn y para toda la Republi-
ca en materia federal, del Codigo Federal de Procedimientos Civiles,
del Codigo de Comercio y de la Ley Federal de Proteccion al Consumi-
dor, del 23 de mayo de 2000, y el Decreto por el que se realizan poste-
riores reformas y adiciones al Cddigo de comercio en materia de firma
electronica de agosto de 2003."7

Dichas reformas se basaron, en gran parte, en las Leyes Modelo de la
Comision de las Naciones Unidas para el Derecho Mercantil Internacio-
nal (CNUDMI) sobre comercio electrénico y otros medios conexos de
comunicacién de datos y sobre firmas electronicas. '8

16 Por ejemplo, como norma marco en toda la Union Europea se aplica la Directiva
2000/31/CE, del Parlamento Europeo y del Consejo, del 8 de junio, relativa a determina-
dos aspectos de los servicios de la sociedad de la informacion, en particular, el comercio
electronico en el mercado interior, publicada en el Diario Oficial nim. L 178 de
17/07/2000 (en adelante, Directiva sobre el Comercio Electronico) y, en concreto, en el
caso de Espafia, la transposicion de esa Directiva se hace mediante la Ley 34/2002, del
11 de julio, de Servicios de la Sociedad de la Informacion y de Comercio Electronico,
publicada en el Boletin Oficial del Estado num. 166, del 12 de julio, pp 25 388 y ss. (en
adelante, LCE espaiiola).

17" Decreto por el que se reforman y adicionan diversas disposiciones del Cédigo Ci-
vil para el Distrito Federal en Materia Comtin y para toda la Republica en Materia Fede-
ral, del Codigo Federal de Procedimientos Civiles, del Codigo de Comercio y de la Ley
Federal de Proteccion al Consumidor (DOF del 29 de mayo de 2000); Decreto por el que
se reforman y adicional diversas disposiciones del Codigo de Comercio en Materia de
Firma Electronica (DOF del 29 de agosto de 2003).

18 Ley Modelo de la Comision de las Naciones Unidas para el Derecho Mercantil
Internacional (CNUDMI) sobre Comercio Electronico y otros medios conexos de comu-
nicacion de datos, que fue aprobada por la Asamblea General de las Naciones Unidas en
el vigésimo noveno periodo de sesiones, en su 605a. sesion, celebrada el 12 de junio de
1996, siendo aprobada por la Asamblea General el 16 de diciembre de ese mismo afio en
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Como apunte general, antes de entrar a analizar someramente dichas
reformas, a los distintos cuerpos legislativos, queremos mencionar aqui
unos concretos principios generales, especificados con caracter general
en el articulo 89 del reformado Cédigo Civil, en su aplicacion e interpre-
tacion: neutralidad tecnoldgica,'® autonomia de la voluntad, compatibili-
dad internacional y equivalencia funcional del mensaje de datos en rela-
cion con la informacion documentada en medios no electronicos, y la
firma electronica en relacion con la firma autografa.?

1. Reformas al Codigo Civil Federal

Comienza el reformado articulo 1803 del citado Codigo Civil Federal
sefialando que el consentimiento se considerara expreso cuando se mani-
fieste por medios electronicos, Opticos o por cualquier tecnologia.

El estudio del consentimiento en derecho es una cuestion crucial, es-
pecialmente en la contratacion, pues es uno de los elementos de existen-
cia de la misma como ya hemos visto. Por un lado, en cuanto a la forma
en la que se puede otorgar el consentimiento, con caracter general, cabe
distinguir entre consentimiento tacito y expreso.?! En cualquiera de los

su sesion plenaria 85, afiadiéndose, en 1998, durante el trigésimo primero periodo de se-
siones de la Comision, un nuevo articulo 5 bis (en adelante, Ley Modelo sobre Comercio
Electrénico). Y Ley Modelo sobre firmas electronicas de la CNUDMI, asi como su guia
de incorporacion, fue aprobada mediante resolucion aprobada por la Asamblea General
(sobre la base del informe de la Sexta Comision), durante la 85a. sesion plenaria celebra-
da el 12 de diciembre de 2001 (en adelante, Ley Modelo sobre firmas electronicas).

19 Las normas de “nuevas tecnologias” y en general las técnicas, no suelen imponer
la utilizacion de una tecnologia en concreto por claras razones de obsolescencia técnica y
de competencia en el mercado. Sin embargo, lo que si marcan son necesarios objetivos a
cumplir con las herramientas que se utilicen, y, en ocasiones, se remiten a publicaciones
oficiales que enumeran las tecnologias que en el momento cumplen esos requisitos. Asi,
cuando el reformado articulo 89 del Codigo de Comercio se refiere a “cualquier otra tec-
nologia" (al igual que en repetidas ocasiones mas) pretende abarcar no solo las técnicas
conocidas en el momento, sino también la posibilidad de adaptacion a las futuras técnicas
de comunicacion.

20 Asimismo, Mateu de Ros también sefiala la importancia del antiformalismo total
en la contratacion electronica. Véase Mateu de Ros, R., “Principios de la nueva Ley de
Servicios de la Sociedad de la Informacion y de Comercio Electronico (2001-2002)”, en
Davara Rodriguez, Miguel Angel (coord.), Quince aiios de encuentros sobre informdtica
v derecho, Madrid, Universidad Pontificia Comillas, 2002, pp. 794-795.

21 También la doctrina y jurisprudencia menciona en algin momento un denominado
“consentimiento presunto”. Por otro lado, el consentimiento expreso puede ser verbal o
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casos sefialados, la cuestion se centra en la prueba de la obtencion del
consentimiento, puesto que, tanto en el consentimiento tacito, principal-
mente, como en el expreso que no sea por escrito, parece que hay que
implementar procedimientos estandarizados de recogida de dicho con-
sentimiento para que luego se pueda probar su obtencion, recayendo la
carga de la prueba en quien solicita el consentimiento.

Por otro lado, de las caracteristicas que conforman el consentimiento
se pueden destacar las siguientes: libre (que haya sido obtenido sin la in-
tervencion de vicio alguno del consentimiento en los términos regulados
por las leyes, es decir, que no esté viciado);?? especifico, informado e ine-
quivoco (no se puede deducir el consentimiento de los meros actos reali-
zados por el afectado —el llamado consentimiento presunto—, sino que
es preciso que exista expresamente una accion u omision que implique la
existencia del consentimiento).

Ademas, en dicho articulo 1803 se sefiala de forma indirecta la inme-
diatez de la contratacion por medios electronicos, como Internet, supe-
rando las clasicas discusiones doctrinales acerca de si la contratacion
electronica debe considerarse entre ausentes? o entre presentes.”* Lo im-
portante en este tipo de contratacion es que la oferta y la aceptacion pue-

escrito (en este sentido, y, aunque no parece necesario volver a recalcarlo, en un trabajo
dedicado al derecho de las tecnologias de la informacion y las comunicaciones, el con-
cepto de escrito no puede circunscribirse al soporte papel).

22 Articulo 1812 del Cédigo Civil: “El consentimiento no es valido si ha sido dado
por error, arrancado por violencia o sorprendido por dolo”. Articulo 1795 del Cédigo Ci-
vil: “El contrato puede ser invalidado: 1. Por incapacidad legal de las partes o de una de
ellas. II. Por vicios del consentimiento. III. Porque su objeto, o su motivo o fin sea ilicito.
IV. Porque el consentimiento no se haya manifestado en la forma que la ley establece”.

23 En este sentido, mucho se discute sobre la definicidn de contratacion entre ausen-
tes referida a la contratacion electronica, y mas por Internet, ya que la distancia es fisica,
pero la inmediatez en la contratacion se produce en la mayor parte de los casos, igual que
en la contratacion telefonica, por lo que las categorias y las reglas aplicables a la tradicio-
nal contratacion a distancia tienen que cambiar aqui, pues la mencionada inmediatez hace
que la contratacion se parezca en muchas ocasiones a una contratacion entre presentes,
como una presencia diferente, a pesar de la separacion espacial. En definitiva, los proce-
sos de contratacion, especialmente los que basan la aceptacion en el “click” que da lugar
al perfeccionamiento del contrato, son contratos inmediatos, que difieren sustancialmente
de los procesos por carta, fax, telégrafo, etcétera, tradicionales.

24 Asi lo dice Julia-Barceld, aunque apunta algunos obstaculos a este principio gene-
ral. Véase Julia-Barceld, R., “Contratos electronicos B2B: creacion de un marco juridico
«a la cartan”, Régimen juridico de Internet, cit., nota 13, pp. 554-557.
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dan realizarse de manera inmediata,?® y no tanto la distancia fisica entre
las partes, cuestion que era absolutamente relevante anteriormente en las
contrataciones tradicionales?® que carecian de esta inmediatez cuando no
se daba esta presencia fisica de las partes (el correo tradicional, el telé-
grafo, etcétera). De este modo dice el articulo 1805:

Articulo 1805. Cuando la oferta se haga a una persona presente, sin fi-
jacion de plazo para aceptarla, el autor de la oferta queda desligado si
la aceptacion no se hace inmediatamente. La misma regla se aplicara a
la oferta hecha por teléfono o a través de cualquier otro medio electro-
nico, o6ptico o de cualquier otra tecnologia que permita la expresion de
la oferta y la aceptacion de ésta en forma inmediata.

En todo caso, ademas de la cuestion del momento de perfecciona-
miento del contrato, lo que parece subyacer, y en nuestra opinion es
aun mas importante en este tema, es, como deciamos, la cuestion del
consentimiento prestado por medios electronicos, y mas todavia en el
caso de las aceptaciones automaticas en las que no interviene voluntad
humana alguna, por lo que cabria preguntarse si las maquinas tienen
esa voluntad, o si dicha voluntad debe adjudicarse a la aceptacion y ra-

25 La doctrina distingue tres momentos fundamentales en la vida de un contrato: su
generacion, la perfeccion del mismo, y su consumacion. Véase Benavides del Rey, J. L.
“Celebracion de contratos internacionales por medios electrénicos. Formacion de contra-
tos”, La validez de los contratos internacionales negociados por medios electronicos,
Madrid, CECO, pp. 74 y ss.

26 El concepto de documento es una cuestion absolutamente relevante en derecho, y
asi lo es igualmente en el entorno electronico de las transacciones. El documento electro-
nico estd totalmente admitido en nuestro ordenamiento juridico, y actualmente nadie du-
da ya de la validez de dichos documentos, a pesar de que su introduccion, ademas de ha-
ber requerido esfuerzo, esta aun lejos de su implantacion general, por la tan consabida y
repetida falta de confianza por el usuario (y no sélo en nuestro ordenamiento, como sefia-
la, por ejemplo, la guia para la incorporacion de la Ley Modelo sobre comercio electroni-
co de la CNUDMI en sus parrafos 3 y 48, entre otros). Pero esta falta de confianza no in-
fluye en nada para su admisibilidad en derecho, es decir, su equiparacion juridica, en los
casos en los que no existan requisitos, normalmente formales, que lo impidan, a los docu-
mentos tradicionales, es, podriamos decir, casi plena, y mas aun en los tltimos tiempos,
sin importar a estos efectos la preferencia del usuario por los documentos tradicionales.
No obstante, no podemos olvidar la supremacia que ha tenido la utilizacion del papel du-
rante siglos en la constancia por escrito. Véase Davara Rodriguez, M. A. “La contrata-
cion por medios informaticos (1990-1991)”, en Davara Rodriguez, Miguel Angel
(coord.), Quince aiios de encuentros sobre informdtica y derecho, cit., nota 4, 2002, pp.
127y ss.
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tificacion por dicha persona de las operaciones realizadas de manera
automatica, y, en consecuencia, de todo el perfeccionamiento electroni-
co de los contratos.

Por otro lado, un paso esencial en las regulaciones en comercio y con-
tratacion electronicos reside en la automatizacion en el uso y consecuen-
te validez de estas técnicas.?’ Asi, de igual modo que las partes no tienen
que acordar sobre la validez del uso del papel en la celebracion de acuer-
dos tradicionales, el Codigo que analizamos explicita, en su articulo
1811, que las partes no tendran que acordar la validez de estas técnicas.?

27 Véase Perales Viscasillas, M. P., “Formacion del contrato electronico”, Régimen
Juridico de Internet, cit., nota 13, pp. 880 y ss.

28 La regulacion de la técnica tampoco es tan absolutamente desconocida. Dos
ejemplos sirvan para ilustrarnos. El primero, en el panorama nacional mexicano y el se-
gundo en el estadounidense (si bien éste en el ambito jurisprudencial, aunque dado su
ordenamiento y tradicion juridica su valor bien puede ser cuasi equiparado en muchas
ocasiones). Asi, en México, un ejemplo particularmente resaltable es el que sefiala la
Maestra Macarita Elizondo Gasperin, “En México, la informatica vinculada a los proce-
sos electorales se remonta al XXVII Congreso de los Estados Unidos Mexicanos, cuando
aprobo la Ley para la Eleccion de Poderes Federales, la cual fue promulgada el dia lo. de
julio de 1918, por Venustiano Carranza... Articulo 58. La votaciéon podra recogerse por
medio de maquinas automaticas, siempre que llenen los requisitos siguientes: 1. Que pue-
da colocarse en lugar visible el disco de color que sirva de distintivo al partido y los
nombres de los candidatos propuestos. II. Que automaticamente marque el numero total
de votantes y los votos que cada candidato obtenga. III. Que tenga espacios libres donde
los ciudadanos puedan escribir los nombres de los candidatos cuando voten por alguno
no registrado. IV. Que pueda conservarse el secreto del voto. V. Que el registro total se-
flalado automaticamente sea visible e igual a las sumas parciales de los votos obtenidos
por cada candidato; VI. Que los electores de la seccién respectiva conozcan su manejo”.
Véase Macarita Elizondo Gasperin, “Voto electronico. Antecedentes y despliegue”,
http.://www.votobit.org/lallave/macarita.html (consulta: 15 de agosto de 2007). El segun-
do de los ejemplos es el conocidisimo articulo de los Jueces del Tribunal Supremo, Sa-
muel D. Warren y Louis D. Brandeis de finales del siglo XIX, donde se explica la evolu-
cion del derecho a la privacidad, apoyandose en un tratado muy renombrado sobre
injurias de otro juez, llamado Cooley, donde defendia el derecho a “ser dejado en paz”, y
comienzan asi a definir lo que en dichos ordenamientos se entiende la privacidad en la
era moderna. No obstante, hay que tener en cuenta, en primer lugar, que se trata de un ar-
ticulo de 1890, por lo que obviamente las preocupaciones hay que ponerlas en consonan-
cia con las entonces existentes, pero, sobre todo, no deja de llamar la atencion, en nuestra
opinidn, la idea de que se refirieran a “aparatos mecanicos”, lo que podria, en una exége-
sis muy amplia, englobar el posterior desarrollo de la electronica, y que ya se pudiera
pergefiar el dafio que la intrusion en la privacidad del individuo podia causar. Véase “The
rigth to Privacy”, Harvard Law Review, vol. IV, 15 de diciembre de 1890, nim. 5, con
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Como breve apunte final, no podemos dejar de mencionar que en los
paises de larga tradicion romanista, especialmente en los paises de Amé-
rica Latina, la figura notarial®® tiene una importancia clave, y asi lo quie-
re resaltar el articulo 1834 bis en su segundo parrafo, dando paso a los
fedatarios publicos,’® para que éstos puedan realizar sus funciones me-
diante la utilizacion de medios electronicos.

2. Reformas al Codigo Federal de Procedimientos Civiles

Adentrandonos en el ambito procesal, también se reformo el Codigo
Federal de Procedimientos Civiles, que en su articulo 210-A afirma va-
rias cuestiones esenciales:

1. Se reconoce como prueba la informacion generada o comunicada que
conste en “medios electronicos, Opticos o en cualquier otra tecnologia”.

2. La valoracion de la fuerza probatoria de dicha informacion se hara
con base en los siguientes criterios:

a. La fiabilidad del método en que haya sido generada, comunicada,
recibida o archivada, remitiéndonos al apartado de firma electronica
para profundizar sobre este extremo.

b. La posibilidad de atribucion a las personas obligadas del conteni-
do de la informacion relativa.

c. Su accesibilidad para su ulterior consulta.

En este sentido, tenemos que decir que tampoco esta exigiendo la nor-
ma grandes cosas, ni mucho menos diferentes al entorno fisico, tradicio-
nal, donde también algunos medios de prueba son mas fiables que otros.
Sin embargo, el mero hecho de hacerse en el entorno electronico parece
que proviene de la supuesta y temida, aunque bésicamente incierta, in-
certidumbre inherente al mismo.

modificaciones en http://www.lawrence.edu/fac/boardmaw/Privacy_brand_warr2.html,
consulta: 2 de julio de 2004.

29 Asi también la directiva comunitaria europea de comercio electronico, ya en su
considerando 36, permite a los Estados miembros que establezcan excepciones para la in-
tervencion de los fedatarios publicos.

30 A este respecto, véase Oliver Lalana, A. D., “La eficacia juridica de la firma elec-
tronica, considerada en relacion con los documentos electronicos privados y publicos”,
en Davara Rodriguez, Miguel Angel (coord.), XIII Encuentros sobre informdtica y dere-
cho, Madrid, Universidad Pontificia Comillas, 2001, pp. 256 y ss.
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3. Concepto de originalidad del documento:®' si la ley requiere que un
documento sea conservado y presentado en su forma original, ese requi-
sito quedara satisfecho si se acredita que la informacion generada, comu-
nicada, recibida o archivada por medios electronicos, opticos o de cual-
quier otra tecnologia, se ha mantenido integra e inalterada a partir del
momento en que se generd por primera vez en su forma definitiva y ésta
pueda ser accesible para su ulterior consulta. La originalidad del docu-
mento es una cuestion muy debatida en el entorno electronico, donde las
fronteras entre original y copia se vuelven cuando menos confusas.??
Ademas, en relacion con los mensajes de datos, el término “original”, en
cuanto al soporte en el que por primera vez, originariamente, se consig-
nan los datos, carece de significado, pues es el destinatario de dicho
mensaje siempre recibiria una copia. Es por eso que el término original
trata de suprimir los obstaculos a la presentacion de originales que en los
ordenamientos juridicos tradicionalmente se exigen y que en el comercio
electronico supone una dificultad que se trata de eliminar.’3 En este sen-
tido, el concepto de originalidad tiene que entenderse como indisoluble-
mente unido al de integridad®* de la informacion y consecuentemente al
concepto de autenticacion, tal y como analizaremos mas adelante deteni-
damente.

3. Reformas al Codigo de Comercio

En lo relativo al Cédigo de Comercio, por un lado, se reforman toda
una serie de articulos encaminados a reorganizar y modernizar el funcio-

31 En otras ocasiones, si bien se distingue el original de la copia, el precio de esta ul-
tima es tan evidentemente beneficioso que el usuario se decanta por ella sin importarle la
menor calidad, en su caso, en aspectos no determinantes.

32 M. A. Davara Rodriguez sefiala que el principal problema de la aceptacion del do-
cumento electronico son las dudas sobre su originalidad y la posible alteracion o modifi-
cacion de su contenido, pues hay que tener en cuenta que estos documentos necesitan una
transformacion a lenguaje natural para que puedan ser comprendidos, desde su originario
lenguaje binario, mediante un procedimiento 16gico, para que pueda ser entendido por el
hombre. Véase Davara Rodriguez, M. A., Manual de derecho informatico, 6a. ed., Pam-
plona, Aranzadi, 2004, pp. 412 y ss.

33 Es por tanto muy pertinente en relacion con algunos titulos cuya originalidad es
indispensable, como los titulos valores negociables. Véase parrafo 62 de la Guia para la
incorporacion de la Ley Modelo sobre Comercio Electronico.

34 En cuanto a los requisitos para la integridad de la informacion, véase parrafo 65 de
la guia para la incorporacion de la Ley Modelo sobre Comercio Electronico.
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namiento del Registro Publico de Comercio, en cuanto a la inscripcion y
posterior gestion de los actos mercantiles mediante la utilizacion de téc-
nicas informaticas, electrénicas y telematicas.

No podemos olvidar, reiteramos, que la legislacion mexicana en esta
materia se basa en gran parte en la Ley Modelo sobre Comercio Electro-
nico, que, como ella misma avanza, no tiene como objetivo imponer la
utilizacion de los medios electronicos, sino, lo que es muy distinto, fo-
mentar la igualdad juridica entre éstos y los tradicionales, por lo que se
dice textualmente que “no debe invocarse el articulo 12 para imponer al
destinatario las consecuencias juridicas de un mensaje que le haya sido
enviado, si el recurso a un soporte fisico distinto del papel para su trans-
mision sorprende al destinatario”.®

En el Codigo de Comercio mexicano se determinan una serie de reglas
imprescindibles para la celebracion de contratos electronicos.

1. Perfeccionamiento de contratos desde la recepcion de la acepta-
cion:3% los convenios y contratos mercantiles que se celebren por corres-
pondencia, telégrafo, o mediante el uso de medios electrénicos, Opticos o
de cualquier otra tecnologia, quedaran perfeccionados desde que se reci-
ba la aceptacion de la propuesta o las condiciones con que ésta fuere mo-
dificada (articulo 80).

2. Concepto de mensaje de datos: en los actos de comercio podran
emplearse los medios electronicos, opticos o cualquier otra tecnolo-
gia. El Codigo denomina mensaje de datos a “la informacion genera-
da, enviada, recibida, archivada o comunicada a través de dichos me-
dios” (articulo 89). El mensaje de datos es uno de los conceptos
alrededor del cual podriamos decir gira toda la normativa. En primer
lugar, hay que aclarar que dicho término no sdélo se refiere a la comuni-
cacion, sino que comprende cualquier informacion consignada sobre un
soporte informatico que no esté destinada a ser comunicada, es decir, que
“el concepto de mensaje incluye el de informacién meramente consigna-
da”. En este sentido, incluso hay que entender que la definicion de

35 Véase parrafo 82 de la guia para la incorporacion de la Ley Modelo sobre Comer-
cio Electronico.

36 Véase Rico Carrillo, M., “Comercio electronico, Internet y derecho”, Caracas, Le-
gis, 2003, pp. 117 y ss. También, Mateu de Ros, R., “El consentimiento y el proceso de
contratacion electronica”, Derecho de Internet. Contratacion electronica y firma digital,
Pamplona, Aranzadi, 2000, pp. 55y ss.
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mensaje de datos pretende abarcar también el supuesto de la revocacion
o modificacion de un mensaje de datos, puesto que, aunque se supone
que el contenido de un mensaje de datos es invariable, ese mensaje puede
ser revocado o modificado por otro mensaje de datos.?’

3. Interpretacion y aplicacion de las normas: como ya mencionamos
en el ambito de las normas de derecho de las tecnologias de la informa-
cion y las comunicaciones resaltan varios principios en la interpretacion
y aplicacidon, como son el de neutralidad tecnoldgica, autonomia de la
voluntad, compatibilidad internacional y equivalencia funcional del men-
saje de datos en relacion con la informacion documentada en medios no
electronicos, y la firma electronica en relacion con la firma autdgrafa, vy,
como dijimos, estos principios se especifican igualmente en el articulo
89 del Codigo de Comercio.

4. Eficacia juridica de la informacion electronica: el articulo 89 bis
del Cédigo de Comercio afirma que “no se negaran efectos juridicos, va-
lidez o fuerza obligatoria a cualquier tipo de informacién por la sola ra-
z6n de que esté contenida en un mensaje de datos”. Esta cuestion se en-
cuentra intimamente relacionada con la equivalencia funcional que
analizamos posteriormente y a la que nos remitimos para evitar reitera-
ciones ineficientes.

5. Presuncion de proveniencia del mensaje de datos: se presumirad que
el mensaje de datos proviene del emisor si ha sido enviado:

a) Usando medios de identificacion, tales como claves o contrase-
fias del emisor o por alguna persona facultada para actuar en nombre
del emisor respecto a ese mensaje de datos, o

b) Por un sistema de informacion®® programado por el emisor o en
su nombre para que opere automaticamente (articulo 90).

6. Presuncion de que el emisor ha enviado el mensaje de datos. El
destinatario o la parte que confia podra actuar en consecuencia, cuando:
a) Haya aplicado en forma adecuada el procedimiento acordado
previamente con el emisor, con el fin de establecer que el mensaje de
datos provenia efectivamente de éste.

37 Véase paragrafo 98 de la citada Guia de incorporacion de la Ley Modelo sobre
Comercio Electronico.

38 Entendiendo por sistema de informacion cualquier medio tecnologico utilizado pa-
ra operar mensajes de datos (articulo 91 in fine).
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b) El mensaje de datos que reciba el destinatario o la parte que con-
fia, resulte de los actos de un intermediario que le haya dado acceso a
algiin método utilizado por el emisor para identificar un mensaje de
datos como propio.

¢) Excepciones:

— A partir del momento en que el destinatario o la parte que confia,
haya sido informado por el emisor de que el mensaje de datos no
provenia de éste, y haya dispuesto de un plazo razonable para ac-
tuar en consecuencia, o

— A partir del momento en que el destinatario o la parte que confia,
tenga conocimiento, o debiere tenerlo, de haber actuado con la de-
bida diligencia o aplicado algin método convenido, que el mensa-
je de datos no provenia del emisor.**

7. Determinacién del momento de recepcion del mensaje:

a) Si el destinatario ha designado un sistema de informacion para la
recepcion de mensajes de datos, ésta tendrd lugar en el momento en
que ingrese en dicho sistema de informacion, o

b) De enviarse el mensaje de datos a un sistema de informacion del
destinatario que no sea el sistema de informacion designado, o de no
haber un sistema de informacion designado, en el momento en que el
destinatario recupere el mensaje de datos.

¢) Si el destinatario no ha designado un sistema de informacion, la
recepcion tendra lugar cuando el mensaje de datos ingrese a un siste-
ma de informacion del destinatario.

Lo anterior, aun cuando el sistema de informacion esté ubicado en un
lugar distinto de donde se tenga por recibido el mensaje de datos confor-
me al articulo 94.

8. Determinacion del momento de expedicion del mensaje: salvo pacto
en contra entre las partes, el mensaje de datos se tendra por expedido
cuando ingrese en un sistema de informacion que no esté bajo el control
del emisor o del intermediario.

9. Acuse de recibo:

39 En este sentido, salvo prueba en contrario, se presumira que se actu6 con la debida
diligencia si el método usado cumple con los requisitos del codigo para la verificacion de
la fiabilidad de las firmas electronicas.
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a) Si al enviar o antes de enviar un mensaje de datos, el emisor soli-
cita o acuerda con el destinatario que se acuse recibo del mensaje de
datos, pero no se ha acordado entre éstos una forma o método determi-
nado para efectuarlo, se podra acusar recibo mediante:

— Toda comunicacion del destinatario, automatizada o no, o
— Todo acto del destinatario, que baste para indicar al emisor que se
ha recibido el mensaje de datos.

b) Cuando el emisor haya indicado que los efectos del mensaje de
datos estaran condicionados a la recepcion de un acuse de recibo, se
considerara que el mensaje de datos no ha sido enviado en tanto que
no se haya recibido el acuse de recibo en el plazo fijado por el emisor
o dentro de un plazo razonable atendiendo a la naturaleza del negocio,
a partir del momento del envio del mensaje de datos.

¢) Cuando el emisor haya solicitado o acordado con el destinatario
que se acuse recibo del mensaje de datos, independientemente de la
forma o método determinado para efectuarlo, salvo que:

— El emisor no haya indicado expresamente que los efectos del men-
saje de datos estén condicionados a la recepcion del acuse de reci-
bo,y

— No se haya recibido el acuse de recibo en el plazo solicitado o
acordado o, en su defecto, dentro de un plazo razonable atendien-
do a la naturaleza del negocio. El emisor podra dar aviso al desti-
natario de que no ha recibido el acuse de recibo solicitado o acor-
dado y fijar un nuevo plazo razonable para su recepcion, contado
a partir del momento de este aviso. Cuando el emisor reciba acuse
de recibo del destinatario, se presumira que éste ha recibido el
mensaje de datos correspondiente.

d) Cuando en el acuse de recibo se indique que el mensaje de datos re-
cibido cumple con los requisitos técnicos convenidos o establecidos en
ley, se presumira que ello es asi.

10. Forma escrita y firma: si la ley exige estas condiciones, se tendran
por cumplidas en el caso de los mensajes de datos cuando éstos sean atri-
buibles a las personas obligadas y accesibles para su ulterior consulta*

40 Como nota puntual, si la ley exige la formalidad de que el acto se realice ante ins-
trumento ante fedatario publico, éste y las partes obligadas podran, a través de mensajes
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(articulo 93). Se define asi una norma basica: todo mensaje que se re-
quiera que conste por escrito se entendera cumplido dicho requisito
cuando la informacion se presenta en forma electronica y queda de ma-
nera accesible para su posterior consulta. Esta cuestion, por supuesto, es-
ta indisolublemente unida a la del documento electronico, que al final es
lo que contiene el escrito en soporte electronico. Se proclama asi el prin-
cipio de equivalencia funcional*' de los documentos electronicos a los
documentos en papel tradicionales. En definitiva, no se trata, por supues-
to, de conceder validez juridica a todo mensaje de datos electronicos, si-
no equiparacion en cuanto a las exigencias requeridas en el mismo caso a
un mensaje, digamos tradicional. Asimismo, cuando la ley exija que un
acto juridico se otorgue en instrumento ante fedatario publico, éste y los
obligados podran, por mensajes de datos, expresar las obligaciones, y el
fedatario hara constar en el instrumento los elementos por los que dichos
mensajes se atribuyen a las partes y conservar bajo su resguardo una ver-
sion integra para ulterior consulta, otorgandolo segin la ley aplicable.
No obstante, veremos en mas detalle este tema al hablar de firma electro-
nica, por lo que nos permitimos remitir al lector a dicho punto para una
mayor explicacion.

11. Concepto de original: de nuevo observamos como la norma espe-
cifica (articulo 93 bis) la relevancia de la originalidad del documento, y
se entendera que la informacion esta presentada y conservada en original
si cumple respecto de un mensaje de datos lo siguiente:

a) Si existe garantia confiable de que se ha conservado la integridad
de la informacion, a partir del momento en que se gener6 por primera
vez en su forma definitiva, como mensaje de datos o en alguna otra
forma.

b) De requerirse que la informacion sea presentada, si dicha infor-
macién puede ser mostrada a la persona a la que se deba presentar.

de datos, expresar los términos exactos en que las partes han decidido obligarse, en cuyo
caso el fedatario publico, debera hacer constar en el propio instrumento los elementos a
través de los cuales se atribuyen dichos mensajes a las partes y conservar bajo su resguar-
do una version integra de los mismos para su ulterior consulta, otorgando dicho instru-
mento de conformidad con la legislacion aplicable que lo rige (articulo 93 in fine).

41 Véase Illescas Ortiz, R., “La equivalencia funcional como principio elemental del
derecho del comercio electronico”, Revista Derecho y Tecnologia, Venezuela, Centro de
Investigaciones en Nuevas Tecnologias Universidad Catolica de Tachira, 2002, p. 23.
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12. Integridad del contenido de un mensaje de datos: se entiende que
un mensaje de datos es integro si ha permanecido completo ¢ inalterado
independientemente de los cambios que hubiere podido sufrir el medio
que lo contiene, resultado del proceso de comunicacion, archivo o pre-
sentacion. La confiabilidad exigida se determinarad conforme a los fines
para los que se genero la informacién y de todas las circunstancias rele-
vantes del caso (articulo 93 bis in fine).

13. Lugar de expedicion del mensaje de datos: salvo pacto en contra-
rio, el mensaje de datos se tendra por expedido en el lugar donde el emi-
sor tenga su domicilio (articulo 94).

14. Lugar de recepcion del mensaje de datos: salvo pacto en contra-
rio, el mensaje de datos se tendra por recibido en el lugar donde el desti-
natario tenga el suyo (articulo 94).

15. Concordancia entre el mensaje recibido y el enviado: siempre que
se entienda que el mensaje de datos proviene del emisor, o que el destina-
tario tenga derecho a actuar con arreglo a este supuesto, dicho destinatario
tendra derecho a considerar que el mensaje de datos recibido corresponde
al que queria enviar el iniciador, y podra proceder en consecuencia, salvo
si el destinatario sabia o hubiera sabido, de haber actuado con la debida di-
ligencia, o de haber aplicado algiin método previamente acordado, que la
transmision habia dado lugar a un error en el mensaje de datos recibido
(articulo 95).

16. Individualidad de los mensajes: se presume que cada mensaje de
datos recibido es un mensaje de datos diferente, salvo que el destinatario
sepa, o debiera saber, de haber actuado con la debida diligencia, o de ha-
ber aplicado algiin método previamente acordado, que el nuevo mensaje
de datos era un duplicado (articulo 95).

17. Prueba: ademas de lo ya comentado en el Codigo Federal de Pro-
cedimientos Civiles, el Codigo de Comercio establece dos consideracio-
nes relevantes:

a) Reconocimiento del mensaje de datos como prueba, valorando su
fuerza probatoria estimando primordialmente, como deciamos, la fia-
bilidad del método en que haya sido generada, archivada, comunicada
o conservada (articulo 1298-A).4?

42 De lo anterior podemos deducir que pueden existir igualmente diversos grados de
fiabilidad en cuanto a la mencionada fuerza probatoria, con diversos criterios para eva-
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b) Medios de prueba admitidos: son admisibles como medios de
prueba todos aquellos elementos que puedan producir conviceion en el
4nimo del juzgador acerca de los hechos controvertidos o dudosos y
en consecuencia seran tomadas como pruebas las declaraciones de las
partes, terceros, peritos, documentos publicos o privados, inspeccion
judicial, fotografias, facsimiles, cintas cinematograficas, de videos, de
sonido, mensajes de datos, reconstrucciones de hechos y en general
cualquier otra similar u objeto que sirva para averiguar la verdad (ar-
ticulo 1205).

En la contratacion electronica, y en el comercio electronico en gene-
ral, parece que la cuestion de la prueba resulta crucial, y que las relacio-
nes llevadas a cabo a través de medios electronicos tienen que contar con
medios de prueba mas exhaustivos y definitivos que en el entorno tradi-
cional, donde existen gran cantidad de medios probatorios que se dejan
al libre albedrio, o, mejor dicho, a “la sana critica del juzgador”.

En el entorno electronico, por el contrario, deben preverse multitud de
instrumentos que garanticen todos los extremos de dicho proceso. Nue-
vamente, desde nuestro punto de vista, se acucia una falta de informacion
y formacion en los usuarios, y especialmente en los expertos encargados
de asesorar sobre la licitud de la prueba y de valorar la misma, en este
caso. Y, por supuesto, igualmente se torna de todo punto imprescindible
la existencia de normativas técnicas que estandaricen las herramientas
utilizadas y las consecuencias juridicas de su utilizacién, en un tipo de
“homologacion” administrativa, en el sentido de otorgar automaticamen-
te una valia determinada al uso de especificas herramientas tecnoldgicas,
y, ademas, dentro de un contexto global, atendiendo al mismo tiempo al
tan nombrado principio de neutralidad tecnoldgica.

Asimismo, resulta especialmente interesante la participacion de peri-
tos y expertos en la materia que atestigiien la fiabilidad de las técnicas
utilizadas, pero, insistimos, el camino, a nuestro entender, es la estandari-
zacion técnica que permita una securizacion de las transacciones, no tan-
to desde el punto de vista tecnologico, sino, también, desde el enfoque
juridico, garantizando que el empleo de determinadas técnicas conllevara
de facto un alto grado de seguridad juridica.

luarla, por ejemplo, en funcion de si han sido consignados, archivados o comunicados de
forma fiable.
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Concluyendo de manera general este apartado, tan s6lo nos permiti-
mos dejar aqui apuntado que en la regulacion del comercio electronico
una de las cuestiones mas delicadas aparece cuando surgen los conflic-
tos, con la consecuente necesidad de determinar la ley aplicable y la ju-
risdiccidn competente, y, lamentablemente, en nuestra opinion, los ex-
pertos en la aplicacion de las leyes tradicionales no estan preparados ni
tienen las herramientas adecuadas para afrontar los problemas surgidos
como consecuencia de la utilizacion de estas tecnologias en el perfec-
cionamiento de contratos y otras relaciones juridicas. En este sentido,
es necesario contar con sistemas juridicos claros en el punto de resolu-
cion de controversias, y, ademas, de tipo internacional, teniendo en
cuenta, asimismo, que este punto no se puede dejar a la entera libertad
de las partes, ya que, de un lado, la autonomia de la voluntad no es ab-
soluta, y, de otro, no se puede dar por sentada la igualdad de las partes
en los procesos.

Asi, propugnamos el establecimiento de reglas de solucion de conflic-
tos claras y pacificas a nivel internacional, reglas especialmente adecua-
das al entorno electronico, poniendo especial énfasis en la determinacion
del punto de conexion con la controversia en concreto, de modo que no
se produzcan equivocos ni soluciones contrapuestas entre varias jurisdic-
ciones que clamen tener competencia sobre el mismo asunto, paralizando
el comercio y la justicia en general.

Estas reglas, en nuestra opinion, no pueden ser las tradicionales del
derecho internacional, que han demostrado su ineficiencia en la solucion
de las cuestiones de indole electronico, llevando a varias jurisdicciones
internacionales a reclamar su competencia en el asunto en cuestion, diri-
miendo ademas resoluciones contrapuestas, de modo que en un mundo
sin fronteras se puede estar actuando licitamente conforme a la resolu-
cion de un organo judicial pero de modo ilicito segin otro. Deben, por
tanto, ser reglas adecuadas a la solucion de conflictos originados en otro
entorno y que, consecuentemente, deben tener en consideracion nuevos
puntos de conexion y nuevas soluciones en un contexto de consenso in-
ternacional, para crear un ambiente juridico lo més seguro posible y
evitar la existencia de territorios fuera de control o favorecedores de con-
ductas tipicamente ilicitas.

Ademas, los conflictos surgidos en el entorno electrénico van a mul-
tiplicar exponencialmente la cantidad actual de conflictos necesaria-
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mente, ya que las transacciones también se veran aumentadas propor-
cionalmente.

De otro lado, una gran parte de los conflictos serdn repetitivos, igual
que lo son en el entorno tradicional, o subsumibles en categorias genera-
les, del mismo modo que las tradicionales. Asimismo, en muchas ocasio-
nes seran conflictos de poca cuantia o de facil solucion.

Las estructuras tradicionales de resolucion judicial de conflictos, ya
abrumadas incluso en su propio entorno, son, en nuestra opinion, incapa-
ces e ineficaces en este entorno. En este sentido, deviene imprescindible
la creacion de unos sistemas de resolucion de conflictos alternativos, ba-
sados en soluciones extrajudiciales, eficaces y eficientes, rapidos y preci-
$0s, compuestos por expertos, con un coste asequible, y con un resarci-
miento justo.

No estamos demandando la desaparicion del sistema judicial tradicio-
nal, aunque si deberia reformarse en su agilidad y precision, pero no es
éste el lugar para esa disquisicion, sino la creacion de un sistema estan-
darizado, con un procedimiento serio, transparente y confiable, con pro-
fesionales dedicados a resolver conflictos dentro de su experiencia. Ha-
blamos de la justicia distributiva en su mas puro estadio, sin utopias,
dando a cada quien lo que merece, de manera eficaz y eficiente.

El entorno electrénico no puede soportar la burocracia de los sistemas
judiciales tradicionales, ni su falta de actualizaciéon o lentitud. En los
conflictos que surjan por miles de transacciones electronicas internacio-
nales se deberd contar con expertos internacionales capaces de resolver
de manera efectiva, ayudados por la regulacion pertinente, que debera ser
flexible y practica, asi como, en la medida de lo posible, de la técnica.

En definitiva, en nuestra opinidn, es necesario volver a los origenes
mas remotos de la fundacion de los sistemas juridicos contempora-
neos, en donde mecanismos como el arbitraje, la mediacion o la con-
ciliacion, en cualquiera de sus modos, eran comun y exitosamente uti-
lizados, adaptandolo, asimismo, al entorno electronico mediante el uso
de las herramientas técnicas adecuadas.

4. Reformas a la Ley Federal de Proteccion al Consumidor

Adentrandonos ahora en las reformas a la Ley Federal de Proteccion
al Consumidor, éstas se centraron en las transacciones entre proveedores
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y consumidores realizadas a través del uso de medios electronicos, opti-
cos, o de cualquier otra tecnologia. Asi, en su articulo primero establece
como su objetivo: “la efectiva proteccion al consumidor en las transac-
ciones efectuadas a través del uso de medios electronicos, opticos o de
cualquier otra tecnologia y la adecuada utilizaciéon de los datos aporta-
dos”.

En este sentido, las reglas que podemos destacar, especificadas en el
nuevo articulo 76 bis y sancionadas en caso de incumplimiento, segun el
articulo 128, con multa por el equivalente de una y hasta dos mil qui-
nientas veces el salario minimo general vigente para el Distrito Federal,
son las siguientes:

1. Utilizacion confidencial de la informacion proporcionada por el
consumidor: no se podra transmitir o difundir a otros proveedores ajenos,
salvo autorizacion expresa del propio consumidor o por requerimiento de
autoridad competente.*?

2. Seguridad y confidencialidad. el proveedor utilizara alguno de los
elementos técnicos disponibles para brindar seguridad y confidencialidad
a la informacion proporcionada por el consumidor e informara a éste,
previamente a la celebracion de la transaccion, de las caracteristicas ge-
nerales de dichos elementos.

3. Informacion a proporcionar al consumidor. el proveedor debera
proporcionar al consumidor, antes de celebrar la transaccion, su domici-
lio fisico, numeros telefonicos y demds medios a los que pueda acudir

43 Como ya adelantdbamos en nuestro planteamiento, no podemos abarcar en este
trabajo todas las materias que cubre el denominado derecho de las TIC, y, en especial, no
podemos entrar en detalle en la proteccion de datos de caracter personal. Sin embargo, en
este punto, tenemos ineludiblemente que hacer una referencia a la Ley Federal de Trans-
parencia y Acceso a la Informacion Publica Gubernamental (publicada en el Diario Ofi-
cial de la Federacion el 11 de junio de 2002, reformada el 11 de mayo de 2004) que,
considerando que debemos recordar que no puede tenerse en cuenta como una norma en
proteccion de datos, sino de acceso a la informacion, solo define el principio del consen-
timiento en relacion con la fase en la que los datos se transfieren a un tercero, es decir,
cuando se produce la cesion o comunicacion de datos a terceros, en la que el titular pier-
de, en su caso, aun mas el control sobre su informacion personal. En consecuencia, no se
contempla nada acerca de la necesidad del consentimiento para el tratamiento en origen o
posterior de datos de caracter personal (igual que en esta ley de proteccion al consumi-
dor) y, como deciamos, sdlo se especifica que se requiere del consentimiento en la comu-
nicacion de datos en los términos que establece el articulo 21 de la mencionada
LFTAIPG.
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el propio consumidor para presentarle sus reclamaciones o solicitarle
aclaraciones. Asimismo, el consumidor tendra derecho a conocer toda
la informacién sobre los términos, condiciones, costos, cargos adicio-
nales, en su caso, formas de pago de los bienes y servicios ofrecidos por
el proveedor.

4. Practicas comerciales engaiiosas y otros medios de publicidad ili-
cita: el proveedor evitara las practicas comerciales engafiosas respecto de
las caracteristicas de los productos, por lo que debera cumplir con las
disposiciones relativas a la informacion y publicidad de los bienes y
servicios que ofrezca, segun la ley y el ordenamiento juridico en su
conjunto. Del mismo modo, el proveedor debera abstenerse de utilizar
estrategias de venta o publicitarias que no proporcionen al consumidor
informacion clara y suficiente sobre los servicios ofrecidos, y cuidara las
practicas de mercadotecnia dirigidas a poblacion vulnerable, como nifos,
ancianos y enfermos, incorporando mecanismos que adviertan cuando la
informacion no sea apta para esa poblacion.

5. Sistema de “opt-out”:** el proveedor respetara la decision del con-
sumidor en cuanto a la cantidad y calidad de los productos que desea re-
cibir, asi como la de no recibir avisos comerciales.

Por ultimo, a pesar de la breve referencia, la promocion de los codigos
de ética o de conducta® resulta muy relevante. Asi, el articulo 24 de la
Ley queda reformado en su fraccion IX bis destacando que se promove-
ran, en coordinacion con la Secretaria, la formulacion, difusion y uso de
codigos de ética, por parte de proveedores, que incorporen los principios

44 Hemos sefialado intencionalmente el anglicismo entre comillas, para resaltar nues-
tra oposicion a la utilizacion de dicho término, puesto que se presta a confusion en nues-
tro ordenamiento juridico, donde, por el contrario, las reglas del consentimiento, y sus
distintas formalidades, desde el tacito (por no hablar del presunto), hasta el expreso por
escrito (pasando por el verbal y similares) estan perfectamente asentadas en nuestra tradi-
cion juridica, y no coinciden con dichos términos actualmente utilizados, que, si bien no
tendrian que suponer ningln problema, introducen en muchas ocasiones la mencionada
confusion por su erronea utilizacion.

45 Los codigos de conducta constituyen un instrumento esencial para fomentar la
confianza de los consumidores en el comercio electronico, siendo ademas una opcion que
aporta un valor afiadido para la entidad que lo implanta. Asi lo entienden los diferentes
textos normativos en derecho comparado. Por ejemplo, la directiva europea de comercio
electronico comienza ya en sus considerandos a decir que tanto la Comision como los
Estados miembros deberan fomentar la elaboracion voluntaria de codigos de conducta de
libre adhesion (considerando 49 y articulo 16, entre otros).
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de la ley respecto de las transacciones que celebren con consumidores a
través del uso de medios electronicos, opticos o de cualquier otra tecno-
logia.

En un entorno como el que estamos describiendo, donde la flexibiliza-
cion de las normas y los ordenamientos juridicos tradicionales deviene
imprescindible, aparece, como instrumento regulatorio complementario
absolutamente eficaz, en nuestra opinion, los denominados codigos de
conducta, o incluso codigos éticos. En el entorno electronico, en particu-
lar, resultan especialmente idoneos, gracias a su gran capacidad de adap-
tacion y a su adecuacion a los fines especificos. Su menor rigidez y su
mayor especificidad puede ser aprovechada para regular aspectos concre-
tos, respetando obviamente las estructuras generales proporcionadas por
los principios fundamentales de derecho, ayudando al cumplimiento
practico de las leyes. No obstante, al carecer estas fuentes usualmente del
poder coercitivo estatal es necesario que cuenten, especialmente, con un
sistema eficaz y eficiente tanto de reclamacién como de resarcimiento en
caso de daio o perjuicio. En este sentido, abogamos por la posibilidad de
introducir estos elementos regulatorios, de cualquier indole, en las apli-
caciones informaticas que sustentan los procesos electronicos, de manera
que las transacciones puedan tener ya de inicio un cierto tinte de licitud y
legalidad, estandarizando las operaciones, de modo que tan sélo los
casos puntuales puedan ser fuente de conflicto o de necesaria interpreta-
cion juridica.

III. LA FIRMA ELECTRONICA

1. Generalidades

Siempre que nos aproximamos al estudio de la normativa de firma
electronica, nos llama la atencion en primer lugar su existencia, pues su
paralelo en el entorno fisico nunca ha necesitado de una norma especifi-
ca, y menos aun de tanta longitud y complejidad, para explicar sus fun-
ciones y efectos. No obstante, esto es, de nuevo, comprensible atendien-
do a la tecnicidad tanto de la herramienta como de la propia normay a la
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necesaria explicacion de las consecuencias de la utilizacion de esta tec-
nologia.*

Teniendo en cuenta lo anterior, no podemos plantear el estudio de la
normativa sin antes hablar brevemente de la técnica que soporta su fun-
cionamiento. Asi, acercandonos de una manera muy sencilla, casi aterra-
doramente simplificadora, a la cuestion desde el punto de vista técnico,
debemos comenzar por decir que la tecnologia de firma electronica esta
basada en la utilizacion de medios criptograficos,*’ creados por algorit-
mos matematicos, de menor o mayor complejidad en relaciéon con los

46 En este sentido, la firma electronica es una materia, dentro del derecho de las tec-
nologias de la informaciéon y de las comunicaciones, que despierta y lleva ya despertando
un gran interés entre la profesion. Interés justificado por la potencialidad de su uso e in-
fluencia en distintos ambitos del derecho, pues la firma electronica en definitiva tiene al
menos la misma relevancia en el entorno electroénico que la firma tradicional tiene en el
entorno fisico, por lo que podemos facilmente deducir las implicaciones en toda clase de
negocios y relaciones juridicas que se lleven a cabo habitualmente.

47 La criptografia (término que procede del griego kryptos: oculto y graphe: escritu-
ra), es, segun el Diccionario de la Real Academia Espariola, “el arte de escribir con clave
secreta o de un modo enigmatico”. La criptografia es una ciencia usada desde la mas re-
mota antigiiedad, lo unico novedoso es la utilizacion de medios tecnoldgicos en su cons-
truccion (véase, por ejemplo, Ribagorda Garnacho, A. “Sistemas de certificacion: la fir-
ma y el certificado digital”, Régimen juridico de Internet, cit., nota 13, pp. 1315-1320).
Por ejemplo, el antiquisimo método criptografico judio Atbash, que consiste en sustituir
la letra tltima del alfabeto por la primera y la pentltima por la segunda. Se dice que has-
ta textos del Antiguo Testamento estaban asi cifrados; la cifra de César es otra de las sus-
tituciones monoalfabéticas mas simples que se pueden utilizar, y consecuentemente tam-
bién mas facil de romper. Se dice que Julio César escribia a sus amigos usando una cifra
simple de sustitucion, donde la letra del texto sin cifrar era sustituida por la que ocupara
tres lugares mas tarde en el alfabeto, por ejemplo, la letra D seria sustituida por la G y asi
sucesivamente; Polybius era un Griego que inventd un sistema de convertir caracteres al-
fabéticos en caracteres numéricos, y que permitia utilizar antorchas para cifrar mensajes;
la cifra de la rueda de Jefferson, que no fue utilizada sino hasta mucho después de su
muerte (ya avanzado el siglo XX), se obtenia a partir de un cilindro de madera de unos
15 cm de largo y 4 de ancho que se agujereaba para permitir que se insertara un huso,
cortando después el cilindro en esferas de unos 5 mm, que se dividen a su vez en 26 sec-
ciones a cada una de las cuales se le asigna una letra aleatoriamente. Estas esferas se po-
nen sobre el huso y empieza la codificacion, que por supuesto requiere que el remitente
tenga un cilindro igual para descifrar, porque las ruedas al girar dejan ver un fragmento
del mensaje y cuando se vuelve a girar sigue saliendo mas mensaje; u otros métodos me-
canicos han sido ya méas modernamente utilizados como la méquina enigma, utilizada por
los alemanes en la Segunda Guerra Mundial para cifrar los mensajes militares, que es si-
métrico también, porque el método de codificacion y el que descifra es igual, aunque las
maquinas se deben instalar idénticamente para que funcione.
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métodos de cifrado mas usuales (simétrico o asimétrico) empleados. Me-
diante el cifrado, unos datos legibles se convierten en ilegibles, de forma
que los terceros que desconozcan la clave necesaria para descifrarlos no
puedan tener acceso a los mismos.

El cifrado de clave simétrica o secreta es aquél en el que para cifrar y
descifrar unos datos se utiliza la misma clave, que debera ser conocida
tanto por el emisor como por el receptor de la comunicacion, y que re-
quiere de la confianza entre las partes para poner en conocimiento de la
otra parte la clave utilizada y, en su caso, de un canal seguro para comu-
nicar la clave. Por lo tanto, este método tiene varios inconvenientes a
simple vista.

El segundo tipo de cifrado es el de clave asimétrica o publica, en el
que se utilizan dos claves, lo que una cifra la otra lo descifra, y vicever-
sa. Por ejemplo, si utilizamos la clave privada para cifrar los datos y la
clave publica para descifrarlos, el receptor de una determinada informa-
cion conocera la clave publica del emisor con la que descifrara unos da-
tos que solo podran haber sido cifrados con la clave privada del emisor.
El algoritmo de cifrado utilizado se apoya en la conocida infraestructura
de clave publica (o PKI por sus siglas en inglés, public key infraestructu-
re). Este método de cifrado tiene las ventajas de las que carece el simétri-
co ya comentado y es el usualmente utilizado en las transacciones de
comercio electronico que requieren mayor seguridad.

Habiendo visto, como avisdbamos, de manera absolutamente escueta
el funcionamiento técnico que soporta la firma electronica, y reiterando y
entendiendo que el ambito de esta publicacion requeria, en nuestra opi-
nioén, dicha aproximacion, vamos a pasar a analizar otras cuestiones que
nos conducen a la problematica juridica que conlleva la utilizacidon de las
mismas.

Asi, si comenzamos pensando en el entorno tradicional, acerca de las
funciones que desarrollan las firmas, esto es, en términos generales,*®
las manuscritas, parece que éstas se encuentran muy asentadas: identifican y
autentican. Es decir, garantizan quién es el que firma y por tanto le identifi-

48 Las firmas, no obstante, no s6lo son manuscritas (en contraposicion a la firma
electronica que estamos analizando), pues podemos hablar de distintos procedimientos,
que también se denominan firmas, aunque evidentemente aporten mayor o menor certe-
za, que se utilizan para asignar la voluntad de su autor al documento al que se incorpora,
como por ejemplo, los métodos de estampillado o sellado, firmas mecanografiadas o per-
foradas.
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can, y asocian la voluntad, la intencion del autor al firmar el documento, es
decir, le autentican, asocian el contenido del documento*® al autor.

En cuanto al grado de certeza,’® como deciamos, es una caracteristica
también predicable de los distintos tipos de firma, incluida la electronica,
y asi en las diferentes normativas se prevé la posibilidad de establecer
distintos niveles de firmas electronicas, con vistas a obtener una equiva-
lencia funcional perfecta. Podemos distinguir las siguientes funciones®!
en el mecanismo de firma electronica:*?

» Identificacion de las partes: el uso de la firma electrénica garanti-
za que los intervinientes son quienes dicen ser.

49 Ya hemos hecho siquiera una concisa referencia al reconocimiento de eficacia ju-
ridica del documento electronico y a su admision como prueba documental. No obstante,
cabe mencionar aqui que, como documentos electrénicos, como veremos en su momento,
podemos diferenciar tres clases, en primer lugar el documento en soporte papel que haya
sido generado por medios informaticos; esto es el listado impreso de la informacién que
se encuentra en un soporte informatico (lo que se conoce como un “printout”), en segun-
do lugar el documento informatico que se encuentra en soporte de informacion electroni-
co, creado por datos almacenados en la memoria de un ordenador (lo que se conoce como
“input”), y en tercer lugar encontramos un soporte de informacion electrénico formado
mediante el intercambio de mensajes con una estructura determinada utilizando unas nor-
mas de intercambio informaticas (el conocido como EDI o Electronic Data Interchange).

50 Tgualmente se podria profundizar en el estudio de los diferentes medios utilizados
para conseguir el objetivo final de la autenticacion, que basicamente podriamos agrupar
bajo los que se definen por “lo que el usuario sabe” (una contrasefia, por ejemplo), “lo
que el usuario tiene” (un token, una tarjeta de plastico, etcétera) y “lo que el usuario es”
(por ejemplo, un dato biométrico como la huella dactilar o la retina). Estos métodos, por
supuesto, tienen distintos grados de fiabilidad. No obstante, en general resulta mas fiable
en cuanto se combinan varios de ellos (por ejemplo, una contraseia con la inspeccion
ocular de retina). Pero eso no se puede afirmar con caracter general, ya que la fortaleza
de toda cadena depende de la debilidad del mas débil de sus eslabones, es decir, si uno de
esos medios de autenticacion es mas débil que cualquier otro, aunque los otros dos fueran
idénticos en su forma de autenticar (por ejemplo, si dos contrasefias como idéntica forma
de autenticar fueran mas fuertes que una tarjeta y una contrasefia a causa, por ejemplo, de
la débil seguridad de la tarjeta), en realidad esta mezcla de formas de autenticar no esta-
ria afiadiendo sino restando seguridad. Pero, en todo caso, como venimos argumentando
reiteradamente, ningiin método o tecnologia puede ser descartado si cumple con los re-
quisitos de seguridad y garantiza los objetivos perseguidos en la legislacion.

51 Véase parrafo 29 de la guia de incorporacion de la Ley Modelo sobre firmas elec-
trénicas.

52 Véase Davara Rodriguez, M. A., “Una aproximacion al concepto juridico de firma
electronica”, Revista del Colegio Oficial de Ingenieros Industriales de Madrid, Madrid,
Colegio Oficial de Ingenieros Industriales de Madrid, febrero de 2002.
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*  Autenticacion del contenido: el contenido del mensaje que se
transmite a través de medios electronicos tiene que ser el que las
partes pusieron.

» [Integridad del contenido: el mensaje no puede haber sido modifi-
cado durante su transmision.

» Confidencialidad: el contenido debe ser secreto entre las partes, evi-
tando que un tercero no autorizado pueda tener acceso al mismo.

*  No repudio entre las partes (en origen y en destino): se tiene que
poder garantizar que ninguna de las partes puede negar haber en-
viado o recibido el mensaje.

Estas funciones no son explicadas de forma unanime por la doctrina, y
que la normativa, mexicana e internacional, como sabemos, no las distin-
gue tan claramente.”®> En muchas ocasiones se unen, por ejemplo, los
conceptos de autenticacion e integridad, pues se dice que si un mensaje
es auténtico tiene que estar integro y viceversa. No obstante, si pensamos
en relacidon con el funcionamiento practico de la firma electronica, enton-
ces podemos razonar del siguiente modo: cuando se firma el documento
en concreto, entonces se tiene que garantizar la identificacion de las par-
tes y la autenticacion del mensaje; ahora bien, cuando el mensaje se en-
via a su destinatario, es decir, sale del poder de disposicion del emisor,
entonces se tiene que garantizar la integridad y, en su caso, la confiden-
cialidad.>

53 Estas funciones no son asi explicadas por todos los autores, incluso la normativa,
como sabemos, no las distingue tan claramente, y, también, hemos de reconocer que asi
no lo hicimos en un primer articulo publicado en la revista Otrosi del Ilustre Colegio de
Abogados de Madrid de diciembre de 2002, rectificando sin embargo en otro articulo en
la misma publicacion al poco tiempo (véase, respectivamente, Davara F. de Marcos, 1.,
“La firma electronica”, Otrosi, llustre Colegio de Abogados de Madrid, diciembre de
2002; y id., “La nueva Ley de Firma Electronica”, Otrosi, llustre Colegio de Abogados
de Madrid, febrero de 2004).

54 Nos resulta curioso, de nuevo, como a la version electronica de la firma se le exi-
gen o, mejor dicho, se pretende hacer que cumpla muchos mas requisitos que la firma
tradicional manuscrita, y, aun cumpliéndolos, todavia se desconfia mas de su uso. Es el
caso de la confidencialidad. En ningin momento en el entorno fisico el hecho de firmar
un documento implica que dicha firma pueda garantizar la confidencialidad del mismo,
y, sin embargo, en el &mbito electronico, si bien no es una funcion que la ley deba impo-
ner, en muchos casos se aconseja. No nos quejamos de que esto sea asi, pues si la técnica
puede aportar estas ventajas, debe aprovecharse, pero si nos perturba que exista esa des-
confianza sobre la misma.
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La autenticacion supone que el contenido del mensaje es legitimo, es
decir, que se asocia a sus autores tal y como ellos dispusieron.

En cuanto a la integridad, tiene que poder asegurarse que el contenido
del mensaje no ha sido manipulado durante su transmision. A nivel técni-
co, y sin animo de profundizar en ello, la funcion Aash (o resumen), es la
que garantizaria que el mensaje no ha sido manipulado al tener que coin-
cidir el resumen cifrado con el mensaje.*®

55 A'lo largo de la Ley Modelo sobre firmas electronicas, podriamos entrar en lo que
la doctrina entiende como autenticacion, es decir, si el contenido representa la voluntad
del firmante. Pero la Ley Modelo sobre firmas electronicas aun va mas alla y se cuestio-
na si se produce algun efecto juridico al utilizarse técnicas de firma electronica cuando el
firmante no tiene la clara intencion de quedar juridicamente vinculado por la aprobacion
de la informacion firmada por medios electroénico. Y todo lo anterior sin ni siquiera en-
trar en el contenido de la informacion, porque la Ley Modelo sobre firmas electronicas
no entra en esas cuestiones, puesto que no pretende interferir en el derecho contractual o
de obligaciones, es decir, el hecho de que la vinculacion del firmante produjera efectos
juridicos (contractuales o de otra indole) dependeria de la naturaleza de la informacion
consignada y de otras circunstancias que habria que evaluar conforme al derecho aplica-
ble al margen de la Ley Modelo sobre firmas electronicas. Por su parte, la OCDE entien-
de que, mientras que el término autenticacion electrénica se refiere a un método tecnold-
gico de confirmacion sobre algo acerca de una pieza de informacion, el término “firma
electronica” generalmente se refiere a un identificador adjunto a, o 16gicamente asociado
con, un mensaje electronico, documento o datos, y cuyo propdsito implica el concepto le-
gal de una “firma” aplicado en el mundo electrénico. En este sentido, el término firma
electronica refleja una implicacion legal cuando una tecnologia concreta se utiliza para
firmar un mensaje. Una firma electronica puede indicar la intencion de una persona de
respaldar, aprobar, estar vinculado por, o en otro caso estar asociado a los contenidos de
un mensaje electronico, documento u otros tipos de datos. Sin embargo, en esta aproxi-
macion legal, la tecnologia de firma electronica no necesita necesariamente, en o por si
misma, verificar ninguna pieza de informacion, sélo necesita indicar la intencion del fir-
mante: por ejemplo, un nombre mecanografiado al final de un mensaje de email es un ti-
po de firma electronica —aunque uno con unas limitaciones de seguridad obvias— si in-
dica la voluntad del firmante con respecto al texto del mensaje. Cuando una firma
electronica utiliza un método particular de autenticacion electronica para conseguir sus
objetivos legales, hay un solapamiento entre los dos conceptos. Véase OCDE, Back-
ground paper on electronic authentication technologies and issues, Joint OECD-Private
Sector Workshop on Electronic Authentication, Organisation for Economic Cooperation
and Development. Information, Computer and Communications Policy Committee, Wor-
king Party on Information Security and Privacy. Stanford and Menlo Park, California,
2-4 June 1999.

56 La Ley Modelo sobre firmas electronicas trata en su articulo 60., clave dentro del
texto, la cuestion de la integridad del mensaje firmado electronicamente. En los aparta-
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Por ultimo, la posibilidad de contar con el no repudio de las partes re-
sulta de una importancia esencial a efectos de la conclusion y el perfec-
cionamiento de las relaciones juridicas asi formalizadas.’’

Logisticamente, el mercado comercial de la firma electronica se ha es-
tructurado bésicamente, y de nuevo reiterando la simplicidad en la expo-
sicion de este estudio debido a su peculiar enfoque, conforme a la deno-
minada infraestructura de clave publica, sistema basado en la existencia
de terceros de confianza que tipicamente emiten certificados que incor-
poran la clave publica que corresponde a la clave privada generada por el
titular de dicho certificado y que ademds pueden incluir otra gran canti-
dad de informacion sobre sus titulares.

Estos prestadores de servicios de certificacion (PSC), sobre los que
también encontramos referencias a ellos en la doctrina y en derecho com-
parado como “autoridades de certificacion” o comercialmente como “ter-
ceros de confianza”, son, por lo tanto, los encargados de, entre muchas
otras cosas, gestionar los certificados que, en tltima instancia, unen a los
titulares o signatarios, usuarios de la firma electronica, con los datos que
verifican que ostentan dicha titularidad.

La estructura piramidal de la infraestructura de clave publica en el
mercado®® mexicano se puede esquematizar del siguiente modo:>

* En el nivel superior la autoridad raiz,®® que es la base de confianza
de toda la infraestructura de clave publica (PKI) y es la que da va-
lor a los certificados electronicos a través de su certificado raiz.

dos ¢ y d se regulan la integridad de la firma electronica y la integridad de la informacion
consignada en el mensaje firmado electronicamente.

57 Davara & Davara, Factbook sobre comercio electrénico, cit., nota 7, pp. 50 y ss.

58 Para una mayor explicacion de la estructura de funcionamiento de los PSC, en
concreto en un entorno de Infraestructura de Clave Publica, véase varios autores, “Auto-
ridades de certificacion y confianza digital”, XIII Encuentros sobre informatica y dere-
cho, cit., nota 30, pp. 179 y ss.

59 Véase parrafo 51 de la guia para la incorporacion de la Ley Modelo sobre firmas
electronicas.

60 La autoridad raiz (Root CA) es la entidad que se encuentra en el nivel mas alto de
la jerarquia de la infraestructura de clave publica y esta encargada de autorizar y emitir
los certificados de las autoridades de certificacion o PSC. Se trata por tanto de la base de
confianza de toda la infraestructura de clave publica, puesto que emite el certificado raiz
sobre el que se generan el resto de certificados electronicos que se utilizan para generar
la firma electronica.
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* En un nivel inferior se encuentran las autoridades de certificacion
o prestadores de servicios de certificacion,®' ya sean personas fisi-
cas o juridicas, que proporcionan los servicios de firma electronica
entre los que se encuentran la emision de certificados.

* Dependientes de estas ultimas, se encuentran las autoridades de re-
gistro,%? que son personas o entidades que desarrollan determina-
das funciones de verificacion de la identidad de los solicitantes de
los certificados, llevando a cabo en su caso la gestion de las solici-
tudes ante los PSC.

* Finalmente, tenemos a los solicitantes de los certificados, que
pueden coincidir o no, con los firmantes, ya que puede tratarse de
la persona fisica o juridica que va a firmar o de un representante
de la misma. En este sentido, la firma electronica de las personas
juridicas es una cuestion muy complicada® en la que lamentable-

61 La autoridad de certificacion (CA, Certification Authority o TTP, Thrusted Third
Partie) o PSC, es definida por la directiva 1999/93/CE del Parlamento Europeo y del
Consejo, de 13 de diciembre, por la que se establece un marco comunitario para la firma
electronica (en adelante, Directiva europea sobre firma electronica) como:“la persona fi-
sica o juridica que expide certificados electronicos o presta otros servicios en relacion
con la firma electronica”, aunque la denomina proveedor de servicios de certificacion.
Son las terceras partes, los PSC, en quienes confian los usuarios y quienes, entre otras
cosas, emiten los certificados que contienen los datos de verificacion de firma de dichos
usuarios.

62 La autoridad de registro (en inglés RA, Registry Authority) es la entidad encargada
de identificar de forma inequivoca al solicitante y de gestionar su solicitud ante la autori-
dad de certificacién o PSC. Esta no es una figura legal, sino comercial.

63 Véase al respecto el paragrafo 121 de la guia para la incorporacion de la Ley Mo-
delo sobre firmas electronicas que analiza la problematica de la firma en las personas ju-
ridicas cuando unos mismos datos de creacion de firma pueden haber sido utilizados por
varios firmantes. Y asimismo, en su paragrafo 122, vuelve a plantear la posibilidad de
que el firmante pudiera autorizar a otra persona a utilizar en su nombre los datos de la fir-
ma, poniendo varios ejemplos. De igual forma, quiza éste haya sido el tema mas contro-
vertido de todas las novedades introducidas en la Ley de Firma Electronica Espafiola
(Ley 59/2003, del 19 de diciembre, de firma electronica publicada en el Boletin Oficial
del Estado nim. 304, del 20 de diciembre) respecto de su predecesora (el Real Decre-
to-ley 14/1999, del 17 de septiembre, sobre firma electronica, publicado en el Boletin
Oficial del Estado del 19 de septiembre). Véase Davara F. de Marcos, 1., “La nueva Ley
de Firma Electronica”, cit., nota 53.
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mente, de nuevo, no podemos profundizar lo que seria necesa
64
rio.

Para finalizar esta breve introduccion nos gustaria sefialar que la utili-
zacion de la firma electronica solo esta en sus estadios iniciales. La firma
electronica sera un elemento tan usual en nuestra vida como nuestra tar-
jeta de pago, o mas incluso, por todas sus aplicaciones. Existen aplica-
ciones que podrian parecer grandilocuentes que ya se vislumbran, como
el voto electronico, pero el uso de la firma electrénica va a ir mucho mas
alla, por su cotidianeidad, porque sera nuestro identificador mas perso-
nal. Asimismo, la firma electronica sera, en concreto, de gran utilidad en
el entorno empresarial, donde resulta especialmente interesante la evolu-
cion de la tradicional y obligadamente formal figura de la representacion.

Es necesario, por ende, que el titular tome conciencia del significado
de la firma electronica, resaltando la relevancia del concepto de identidad
virtual como algo inseparable, no técnica sino idealmente, de nuestra
identidad fisica, pero, con, al menos, las mismas consecuencias.

2. Marco normativo

En definitiva, con la regulacion sobre firma electronica, lo que se per-
sigue, al igual que en normas de ambito similar, es generar en el entorno
virtual condiciones de seguridad y confianza similares a las existentes en
el mundo fisico y estimular asi el desarrollo del comercio y de la admi-
nistracion electronicas.

De nuevo, como adelantabamos, la normativa mexicana se basa en la
mencionada Ley Modelo sobre Firmas Electronicas, donde se traté en
principio de abarcar todas las situaciones de hecho en que se utilizan fir-
mas electronicas, independientemente del tipo de firma electronica o de
técnica de autenticacion que se aplique.®

64 Para mayor informacion, véase Linares Gil, M. I. “La administracion tributaria
electronica”, Derecho de Internet. Contratacion electronica y firma digital, cit., nota 36,
pp. 615y 616.

65 Tal y como se explica en la guia de incorporacion de la Ley Modelo sobre firmas
electronicas: “Durante la preparacion de la Ley Modelo se estimoé que si se excluia algu-
na forma o algiin medio mediante una limitacién del ambito de aplicacion de la Ley Mo-
delo podian surgir dificultades practicas que irian en contra de la finalidad de ofrecer
unas disposiciones auténticamente neutrales con respecto a los medios técnicos y a las
tecnologias”.
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Ningtn método de firma electrénica puede ser discriminado, es decir,
debe darse a todas las tecnologias la misma oportunidad, sin diferencias
de tratamiento entre los mensajes firmados electronicamente y los docu-
mentos de papel con firmas manuscritas, ni entre diversos tipos de men-
sajes firmados electronicamente, siempre y cuando cumplan los requisi-
tos basicos.®

En este sentido, la Ley Modelo sobre Firmas Electronicas trata de re-
flejar en particular: el principio de la neutralidad®” respecto de los medios
técnicos utilizados;®® ademas de la no discriminacion de todo equivalente
funcional de los conceptos y practicas que tradicionalmente funcionan
sobre soporte de papel, asi como una amplia confianza en la autonomia
de la voluntad contractual de las partes.®’

66 Realmente, muchos de los requisitos van unidos a la comprobacion y asegura-
miento de la fiabilidad de la firma, lo que, tal y como sefiala Davara Rodriguez, se puede
garantizar mucho mas facilmente en las firmas electronicas que en las tradicionales ma-
nuscritas. Véase Davara Rodriguez, M. A. “Firma electronica y autoridades de certifica-
cion: El notario electronico”, X1V Jornadas de Archivos Municipales. El acceso a los do-
cumentos municipales, Parla 23-24 de mayo de 2002, pp. 247-250.

67 La guia para la incorporacion de la Ley Modelo sobre firmas electronicas sefiala
asimismo en su paragrafo 5: “Las palabras entorno juridico neutro, utilizadas en la Ley
Modelo de la CNUDMI sobre Comercio Electronico, reflejan el principio de la no discri-
minacién entre la informacion consignada sobre papel y la informacion comunicada o ar-
chivada electronicamente. La nueva Ley Modelo refleja asimismo el principio de que no
debe discriminarse ninguna de las diversas técnicas que pueden utilizarse para comuni-
car o archivar electronicamente informacion, un principio a veces denominado «de neu-
tralidad tecnologica» (A/CN.9/484, parrafo 23)”.

68 A pesar de lo anterior, la Ley Modelo sobre firmas electronicas si distingue, en su
beneficio, ciertas técnicas consideradas particularmente fiables independientemente de
las circunstancias en que se utilicen, y asi lo dispone en su articulo 6.3. El objetivo de es-
ta disposicion es afiadir mayor certeza a que la que proporcionaba la Ley Modelo sobre
Comercio Electronico en cuanto al efecto juridico que cabe esperar de la utilizacion de ti-
pos de firmas electronicas particularmente fiables. En definitiva, lo que el articulo 6.3 di-
ce es que se tiene que crear la certeza, en el momento de utilizarse la técnica de firma
electronica o con anterioridad a ese momento (a priori), de que la utilizacion de una téc-
nica reconocida producira efectos juridicos equivalentes a los que surtiria una firma ma-
nuscrita.

69 En el entorno europeo, la Directiva 1999/93/CE sobre firma electronica, sefiala en
su Considerando 8 “Los rapidos avances tecnologicos y la dimensién mundial de Internet
hacen necesario un planteamiento abierto a diferentes tecnologias y servicios de autenti-
cacion electronica de datos”, y en el considerando 27: “Considerando 27: transcurridos
dos afios desde su aplicacion, la Comision procedera a una revision de la presente Direc-
tiva a fin de cerciorarse de que los avances tecnologicos y los cambios del entorno juridi-
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Por otro lado, como mencionabamos, el principio de la equivalencia
funcional es quizas la caracteristica mas nombrada cuando hablamos de
legislacion de firma electrénica, siguiendo, asimismo, la pauta de la Ley
Modelo sobre Comercio Electronico.”

En concreto, el uso de la firma electronica en lo que hace a México es-
ta regulado en varios ordenamientos distintos.”! En el Codigo de Comer-

co no han creado obstaculos al logro de los objetivos formulados en la presente Directi-
va. La Comision debe estudiar la incidencia de ambitos técnicos afines y presentar un
informe al respecto al Parlamento Europeo y al Consejo”. Y, en un ambito mas concreto
resulta en este sentido interesante lo expuesto en el Dictamen del Comité de las Regiones
sobre la Propuesta de Directiva del Parlamento Europeo y del Consejo por la que se esta-
blece un marco comun para la firma electrénica (1999/C 93/06) aprobada los dias 13 y
14 de enero de 1999: “2.2. Las telecomunicaciones y el comercio electronico mundiales
dependen, segln la propuesta, de la adaptacion progresiva de la normativa nacional e
internacional a la rdpida evolucion de la infraestructura tecnolégica. Aunque, a menu-
do, proceder por analogia con las normas existentes brinda una solucion satisfactoria, en
ocasiones es necesario introducir modificaciones en funcion de las nuevas tecnologias
para evitar efectos indeseados. Aunque las firmas digitales creadas con técnicas cripto-
graficas son hoy un tipo importante de firma electronica, en opinién de la Comision, el
marco reglamentario europeo debe poseer flexibilidad suficiente para regular otras tecno-
logias que puedan utilizarse con fines de autenticacion”.

70 Hay que tener en cuenta que la Comision se plante6 en algin momento redactar la
Ley Modelo sobre firmas electronicas como una continuacion de la Ley Modelo sobre
comercio electronico, en desarrollo de su articulo 7o. (véase parrafo 65 de la guia de in-
corporacion de la Ley Modelo sobre firmas electronicas).

71 En el ambito comercial: decreto por el que se reforman y adicionan diversas dispo-
siciones del Codigo Civil para el Distrito Federal en Materia Comun y para toda la Repu-
blica en Materia Federal, del Codigo Federal de Procedimientos Civiles, del Codigo de
Comercio y de la Ley Federal de Proteccion al Consumidor; Norma Oficial Mexicana
NOM-151-SCFI-2002, Practicas comerciales-Requisitos que deben observarse para la
conservacion de mensajes de datos; Decreto por el que se reforman y adicional diversas
disposiciones del Codigo de Comercio en Materia de Firma Electronica; Reglamento del
Codigo de Comercio en materia de Prestadores de servicios de Certificacion; Reglas ge-
nerales a las que deberan sujetarse los prestadores de servicios de certificacion. En el am-
bito tributario: decreto por el que se reforman, adicionan y derogan diversas disposicio-
nes del Codigo Fiscal de la Federacion; Primera Resolucion de Modificaciones a la
Resolucion Misceldnea Fiscal para 2004; Anexo 20 de la Resolucion Miscelanea Fiscal
para 2004. En el sector bancario: Transitorio Cuarto, Reformas Codigo Comercio 2003
faculta a Banco de México para regular y coordinar a la autoridad registradora central,
registradora y certificadora de las instituciones financieras y de las empresas que les
prestan servicios auxiliares o complementarios relacionados con TEF o valores que pres-
ten servicios de certificacion; Circulares Telefax 19/2002 y 19/2002 bis, del 5 de julio de
2002 y del 11 de julio de 2003-Infraestructura Extendida de Seguridad. En el sector pt-
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cio’? se entiende recomendable que, en cualquier caso, se utilice una fir-
ma electronica que permita ser equiparada funcionalmente con la firma
manuscrita y sea admisible como prueba en juicio, de manera que debe
tenderse al uso de la firma electronica avanzada.”

3. Ambito comercial

No obstante, a pesar de la ya mencionada dispersion de ordenamientos
juridicos, lo cierto es que las normas cruciales, cuantitativamente en fun-
cion de su ambito competencial y cualitativamente por su aplicacion su-
pletoria y subsidiaria en muchos casos, y en la materia son las emitidas
por la Secretaria de Economia.”

Comenzando por el decreto del 29 de agosto de 2003, y analizando lo
referido a firma electronica, remitiéndonos a la parte de contratacion en
lo que se haya modificado al respecto, en concreto el esencial articulo
89, ya analizado anteriormente, comienza, como ya dijimos, por asentar
los principios esenciales en la interpretacion y aplicacion de las normas

blico: Ley Federal de Procedimiento Administrativo (LFPA), habilitando el empleo de
medios electronicos para algunos procedimientos administrativos de gestion; Codigo Fis-
cal de la Federacion, en su articulo 17-D parrafo 10 dice que el SAT aceptara los certifi-
cados de FEA que emita la SFP para los servidores publicos segin las leyes; Acuerdos
Tramitanet, Declaranet y Compranet.

72 Decreto por el que se reforman y adicionan diversas disposiciones del Codigo de
Comercio en Materia de Firma Electronica, publicado en el Diario Oficial de la Federa-
cion del 29 de agosto de 2003.

73 Asi, en definitiva, en México hay cuatro (o tres en puridad) autoridades registrado-
ras centrales (ARC) de firma electronica avanzada segiin la Ley de la Administracion
Publica Federal, el Codigo de Comercio, el codigo Fiscal y la Ley de Instituciones Finan-
cieras, cuya administracion ostentan la Secretaria de la Funcioén Publica (gobierno), Se-
cretaria de Economia (comercio), la Secretaria de Hacienda y Crédito Publico (fiscal,
junto con Banco de México) y el Banco de México (sistema financiero).

74 En concreto nos referiremos a las siguientes por su relevancia, sin perjuicio de
otras de menor rango o mas especificas:

1. Decreto por el que se reforman y adicionan diversas disposiciones del Codigo de
Comercio en materia de firma electronica, publicado en el Diario Oficial de la Federa-
cion el viernes 29 de agosto de 2003.

2. Reglamento del Codigo de Comercio en Materia de Prestadores de Servicios de Cer-
tificacion, publicado en el Diario Oficial de la Federacion el 19 de julio de 2004.

3. Reglas generales a las que deberan sujetarse los Prestadores de Servicios de Certifi-
cacion, publicadas en el Diario Oficial de la Federacion el 4 de agosto de 2004.
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de tecnologias de informacion y comunicaciones, insistimos, la neutrali-
dad tecnoldgica, la autonomia de la voluntad, la compatibilidad interna-
cional y la equivalencia funcional del documento, y la firma electronicos.

Las definiciones, como en todas las normas técnicas, son indispensa-
bles.” En este sentido, por razones principalmente de exposicion, pasa-
mos a resaltar y comentar algunas de ellas:

1. Firma electronica: ya no so6lo por la relevancia per se de la defini-
cion, sino porque la norma entiende que cualquier firma electronica, sin
distincion de ninguna tecnologia aplicada, produce los mismos efectos
juridicos que la firma autdgrafa y es admisible en juicio. Asi, sefala la
definicion:

Los datos en forma electronica consignados en un mensaje de datos, o ad-
juntados o légicamente asociados al mismo por cualquier tecnologia,”® que
son utilizados para identificar al firmante en relaciéon con el mensaje de
datos e indicar que el firmante aprueba la informacién contenida en el
mensaje de datos, y que produce los mismos efectos juridicos que la firma
autografa, siendo admisible como prueba en juicio.

Como ya adelantabamos, la definicion implica identificacion del autor
y autenticacion del contenido, ademas de exponer el concepto de equiva-
lencia funcional, nticleo de esta legislacion. Por otro lado, sin embargo, y

75 Aun a riesgo de caer en lo que previene la conocida maxima latina: “Omnis defini-
tio in iure civili periculosa est: parum est enim, ut non subverti posset”, es decir, toda
definicion en derecho es peligrosa porque hay poco que no pueda ser impugnado (Javole-
no, Digesto, 50, 17, 202).

76 Ante la evolucion de las innovaciones tecnologicas, la normativa establece crite-
rios para el reconocimiento juridico de las firmas electronicas independientemente de la
tecnologia utilizada (a saber, firmas electronicas basadas en la criptografia asimétrica; los
dispositivos biométricos que permiten la identificacion de personas por sus caracteristi-
cas fisicas, como su geometria manual o facial, las huellas dactilares, el reconocimiento
de la voz o el escéner de la retina, etcétera; la criptografia simétrica; la utilizacién de
numeros de identificacion personal; la utilizacion de contrasefias para autenticar men-
sajes de datos mediante una tarjeta inteligente u otro dispositivo en poder del firmante;
versiones digitalizadas de firmas manuscritas; la dindamica de firmas; y otros métodos,
como la seleccion de un signo afirmativo en la pantalla electronica mediante el raton). Es
decir, la normativa es, como deciamos, tecnolégicamente neutral, aunque, por otro lado,
es justo decir que se decanta por el uso de una tecnologia, la de cifrado, y mas concreta-
mente la de clave publica, que es la que se entiende tiene mayor reconocimiento.
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uniendo este concepto al siguiente de firma electronica avanzada, toda la
materia probatoria encuentra aqui gran relevancia.”’

2. Firma electronica avanzada o fiable: a continuacion la norma des-
cribe lo que se entiende por firma electronica avanzada o fiable,’® remi-
tiéndose al articulo 97 para especificar sus requisitos, que son los si-
guientes:””

a) Los datos de creacion de firma en el contexto que son utilizados
corresponden exclusivamente al firmante.

77 La diferencia juridica entre estos dos tipos de firma es sustancial, principalmente
desde el enfoque de la validez probatoria y de la eficacia juridica. No obstante lo anterior,
insistimos, a ningun tipo de firma electronica se le podra negar efectos juridicos ni sera ex-
cluida como prueba en juicio por el mero hecho de presentarse en forma electronica.

78 Por un lado, tenemos que mostrar nuestra disconformidad ante el adjetivo de fiable
que parece que prejuzga que el otro tipo de firma electronica carece de dicha fiabilidad.
Por su parte, el articulo 60. de la Ley Modelo sobre firmas electronicas puede parecer a
simple vista que no establece una distincion diafana entre la utilizacion de un determina-
do tipo de firma y otro. No obstante, si lo hace, en cuanto a sus efectos juridicos (al igual
que, por ejemplo, lo hacen la normativa comunitaria europea y la norma espafiola). Sin
embargo, durante la tramitacion de la Ley Modelo sobre firmas electronicas se convino
en hacer una distincion mas sutil (véase, entre otros, paragrafo 118 de la Guia para la in-
corporacion de la Ley Modelo sobre firmas electronicas) entre las diversas técnicas posi-
bles de firma electronica, ya que deberia evitarse que la Ley Modelo sobre firmas elec-
tronicas discriminara algin tipo de firma electronica, y dejar claro en todo caso que
cualquier técnica (principio de neutralidad tecnologica) de firma electronica aplicada con
el propdsito de firmar un mensaje de datos en el sentido del articulo 7.1.a. de la Ley Mo-
delo sobre Comercio Electronico podia producir efectos juridicos, siempre y cuando fue-
ra suficientemente fiable habida cuenta de todas las circunstancias, incluidos los eventua-
les acuerdos entre las partes (esto es, respeto al principio de la autonomia de la voluntad).
A pesar de lo anterior, la Ley Modelo si distingue, en su beneficio, ciertas técnicas consi-
deradas particularmente fiables independientemente de las circunstancias en que se utili-
cen, y asi lo dispone en el parrafo 3o. del articulo 60. de la Ley Modelo. El objetivo de
esta disposicion es afiadir mayor certeza a la que proporcionaba la Ley Modelo sobre Co-
mercio Electronico en cuanto al efecto juridico que cabe esperar de la utilizacion de tipos
de firmas electronicas particularmente fiables (como dice el paragrafo 4 de la Guia de in-
corporacion de la Ley Modelo sobre firmas electronicas). En definitiva, lo que el articulo
6.3 dice es que se tiene que crear la certeza, en el momento de utilizarse la técnica de fir-
ma electronica o con anterioridad a ese momento (a priori), de que la utilizacion de una
técnica reconocida producira efectos juridicos equivalentes a los que surtiria una firma
manuscrita. En realidad, los apartados a) a d) del parrafo 30. expresan criterios objetivos
de fiabilidad técnica de las firmas electronicas.

79 La firma electronica avanzada es aquella firma electronica creada por medios que
el signatario mantiene bajo su exclusivo control y esta vinculada a ¢l y a los datos a los
que se refiere, permitiendo detectar cualquier modificacion ulterior de los mismos.
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b) Los datos de creacion de la firma estaban, en el momento de la
firma, bajo el control exclusivo del firmante.

c) Es posible detectar cualquier alteracion de la firma electronica
hecha después del momento de la firma.

d) Respecto a la integridad de la informacion de un mensaje de da-
tos, es posible detectar cualquier alteracion de ésta hecha después del
momento de la firma.

Sefialaremos finalmente, como mero apunte, que la definicion termina
diciendo: “En aquellas disposiciones que se refieran a firma digital, se
considerara a ésta como una especie de la firma electrénica”.®

3. Mensaje de datos: la definicion resalta que sera cualquier informa-
cion generada, enviada, recibida o archivada por “medios electronicos, 6p-
ticos o cualquier otra tecnologia”, como ya hemos analizado en relacion
con la legislacion general del Codigo de Comercio adonde nos remitimos.

4. Prestador de servicios de certificacion: la persona o institucion pi-
blica que preste servicios relacionados con firmas electronicas y que ex-
pide, en su caso, los certificados. El reformado capitulo III del titulo II se
dedica a dichos PSC y lo comentaremos mas adelante brevemente .

Pasando al articulado, el capitulo II del titulo II se dedica por entero a
las firmas, comenzando su articulo 96 por exponer que todas las disposi-
ciones del Cédigo de Comercio deberan aplicarse para que no excluyan,
restrinjan o priven de efecto juridico cualquier método de firma electro-
nica, lo que de nuevo vuelve a reforzar los conceptos y principios gene-
rales ya comentados.

El articulo 97, como ya hemos visto, estd destinado a los requisitos
que debe reunir la firma electrénica avanzada o fiable, estableciendo,
ademas, que se puede demostrar la fiabilidad o no fiabilidad de una firma
electronicas por cualquier persona, y, ya en el articulo 98, que los presta-
dores de servicios de certificacion deberan determinar y dar a conocer si
las firmas electronicas avanzadas que utilicen cumplen los requisitos

80 Parrafo muy acertado en su concrecion, aunque no sabemos si en su necesidad
dentro del articulado. La firma electronica, alejandonos ahora de requisitos a efectos de
su distinta eficacia juridica, es una firma creada por medios electronicos, que esta asocia-
da a unos datos en forma electronica. El concepto de firma digital, por su parte, sin nin-
guna trascendencia juridica, puede referirse a cualquier forma digitalizada de firma, des-
de un firma manuscrita escaneada, hasta una firma utilizando un lapiz optico, por
ejemplo, pero no es un término juridico y por lo tanto no debemos utilizarlo dentro de es-
te ambito.
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mencionados en el articulo 97. Para cerrar el capitulo, el articulo 99 se
dedica a las obligaciones del firmante.®!

El capitulo III, por su parte, como adelantdbamos, se destina a desa-
rrollar la figura de los prestadores de servicios de certificacion. Tal y co-
mo establece el articulo 105, sera la Secretaria de Economia la que coor-
dinara y actuara como autoridad certificadora y registradora respecto de
los PSC establecidos que, segtin su articulo 100 pueden ser, previa acre-
ditacion por la Secretaria de Economia, los notarios y corredores publi-
cos,® las personas morales privadas® y las instituciones publicas segun
su normativa. En el articulo 102 se establece el proceso de acreditacion
de los PSC ante la Secretaria de Economia, para la cual deben cumplir-
se unos requisitos, entendiéndose concedida dicha acreditacion si la Se-
cretaria no ha resuelto sobre la misma en los 45 dias siguientes a la soli-
citud.

En el articulo 104 se enumeran las obligaciones de los PSC, entre las
que cabe destacar, la identificativa®* del firmante, la informativa, u otras

81 A saber: 1. Cumplir las obligaciones derivadas del uso de la firma electronica.

2. Actuar con diligencia y establecer los medios razonables para evitar la utilizacion
no autorizada de los datos de creacion de la firma.

3. Cuando se emplee un certificado en relacion con una firma electronica, actuar con
diligencia razonable para cerciorarse de que todas las declaraciones que haya hecho en
relacion con el certificado, con su vigencia, o que hayan sido consignadas en el mismo,
son exactas, siendo responsable de las consecuencias juridicas de no cumplir oportuna-
mente sus obligaciones.

4. Responder por las obligaciones derivadas del uso no autorizado de su firma, cuando
no hubiere obrado con la debida diligencia para impedir su utilizacion, salvo que el desti-
natario conociere de la inseguridad de la firma electronica o no hubiere actuado con la
debida diligencia.

82 Es importante sefialar en este sentido que el articulo precisa que la expedicion de
certificados no conlleva por si misma la fe ptblica.

83 El articulo 101 establece las actividades que dichos PSC deberan recoger en su ob-
jeto social.

84 Notese que esta obligacion de identificacion del firmante es, en la practica, una de
las mas relevantes en la prestacion de servicios de certificacion, incluso aun cuando se
pueda delegar. Asi seilala Martinez Nadal: “Se sefala asi la funcion basica de los certifi-
cados, que es, efectivamente, vincular un elemento de verificacion de firma (una clave
publica, en el caso de la criptografia asimétrica) a una persona determinada. Por ello, es
esencial la confirmacion y verificacion de la identidad del titular de tal elemento, a la que
se refiere, como hemos visto, el borrador de directiva. Y es esencial que el proveedor de
servicios de certificacion asuma responsabilidad por ello. En la practica se utilizan distin-
tos sistemas de verificacion (presencia fisica, envio de documentos acreditativos, sumi-
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como la de puesta a disposicion de los dispositivos de generacion de los
datos de creacion y verificacion de firmas, mantener el registro de certifi-
cados, establecer una declaracion de précticas de certificacion, y diversas
medidas de seguridad.

Hay que resaltar el articulo 106 puesto que, en conjuncion con el tran-
sitorio cuarto, representa la habilitacion al Banco de México para ser la
autoridad registradora central en la prestacion de servicios de certifica-
cion en el ambito financiero. Es decir, se determina asi que en el ambito
financiero las entidades sujetas a la competencia del Banco de México
tendran que seguir las normas especificas en prestacion de servicios de
certificacion. En este sentido, nos remitimos al apartado de sucinto
analisis de la firma electronica en dicho ambito que se hard posterior-
mente.

La responsabilidad del destinatario y de la parte que confia, ademas,
de lo que se pueda establecer a sensu contrario en el contrato previsto en
el articulo 103, est4 recogida en el articulo 107 del Decreto.

Los certificados tienen que contener una serie de aspectos para su va-
lidez, detallados en el articulo 108, como el codigo de identificacion uni-
co, periodo de vigencia, fecha y hora de emision, suspension y renova-
cion, responsabilidades asumidas por el PSC, etcétera, dejando de surtir
efectos, segun el articulo 109, en caso de expiracion de su vigencia, re-
vocacion por el PSC, pérdida o inutilizacion por dafio del dispositivo, o
resolucion judicial o de autoridad competente, entre otros. En caso de
que un PSC sea suspendido, inhabilitado o cancelado, el registro y los
certificados expedidos pasaran para su administracion a otro PSC sefiala-
do por la Secretaria (articulo 113).

Las sanciones se impondran conforme a la Ley Federal de Procedi-
miento Administrativo, sin perjuicio de las responsabilidades civiles o
penales, en su caso, y las autoridades competentes podran hacer uso de
todas las medidas legales necesarias, incluyendo la solicitud de adopcion
de medidas cautelares (articulos 111 y 112).

nistro de informacion on-line), de entre los que el tnico que ofrece seguridad (y no abso-
luta, pues aun asi podran darse supuestos de suplantacion de personalidad no detectados
y ni siquiera detectables por un proveedor diligente) es el de la presencia fisica”. Véase
Martinez Nadal, A., “Aproximacion al borrador de propuesta de directiva para un marco
comun en materia de firma electrénica y proveedores de servicios relacionados”, Actuali-
dad Informatica Aranzadi, Navarra, nim. 29, 1998, pp. 1 y ss.
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Finalmente, el articulo 114, unico que compone el capitulo 1V, se des-
tina al reconocimiento internacional de certificados y firmas electronicas
extranjeros, estableciendo, como regla general, que la producciéon de
efectos juridicos de los mismos no tendra en cuenta el lugar de expedi-
cion ni el lugar de establecimiento del PSC que lo emita o del firmante,
sino que tendra los mismos efectos juridicos que uno expedido en la re-
publica mexicana si presenta un grado de fiabilidad equivalente a los
contemplados en la normativa, y, de idéntica forma, toda firma electroni-
ca creada o utilizada fuera de la republica mexicana tendra los mismos
efectos juridicos que una nacional si presenta un grado de fiabilidad
equivalente. Para hallar esta equivalencia se consideraran las normas in-
ternacionales reconocidas por México y cualquier otro medio de convic-
cion pertinente.

Por tltimo, como referencia clara a la autonomia de la voluntad, si las
partes acuerdan la utilizacion de unas firmas y certificados electronicos,
se reconoce este acuerdo como suficiente a efectos del reconocimiento
transfronterizo, a no ser que no sea valido o eficaz conforme a derecho.

Como ya habiamos mencionado, al Decreto del 29 de agosto de 2003 le
sigui6é un reglamento, publicado en el Diario Oficial de la Federacion el
19 de julio de 2004, que entr6 en vigor el 20 de julio del citado afio. Este
reglamento se destina a detallar los requisitos en cuanto a los elementos
humanos, materiales, economicos y tecnoldgicos que los prestadores de
servicios de certificacion que se sujeten al ambito de la Secretaria de Eco-
nomia, como autoridad certificadora y registradora, deben cumplir para
conseguir la acreditacion.

El reglamento, en primer lugar, se remite con caracter general a las re-
glas expuestas en el Codigo de Comercio, puntualizando algunos aspec-
tos concretos, como que la Secretaria tendrd que emitir una relacion de
los PSC acreditados o suspendidos, asi como un padrén de los profesio-
nistas en materia juridica e informatica.

El tramite de acreditacion comienza con la solicitud de la misma, te-
niendo ésta que contener, en el caso de los notarios, copia de su habilita-
cion para ejercer, en el caso de las personas morales, copia de su acta
constitutiva, y, en el caso de las instituciones publicas, copia del instru-
mento juridico de su creacion. En cuanto al fondo, debera comprobarse
que se cuenta con los elementos humanos (un profesionista juridico, otro
informatico y cinco auxiliares de apoyo informatico), materiales (espacio
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fisico, controles de seguridad, medidas de proteccion y politicas), econo-
micos (capital suficiente en funcidon de la inversion y seguro de responsa-
bilidad), y tecnoldgicos (infraestructura informatica, equipos y software,
plan de seguridad, estructura de certificados y listas de revocacion, pro-
cedimientos informativos, etcétera). Ademas, debera contarse con una
fianza y someterse a la auditoria de la Secretaria en cualquier momento,
entre otras cosas.

Ademas, el panorama normativo en este ambito se completa con las
Reglas Generales de la Secretaria, emitidas el 4 de agosto de 2004, pero
publicadas el 10 de agosto en el Diario Oficial de la Federacion, con
mas de cinco meses de retraso frente a lo previsto en el transitorio segun-
do del decreto del 29 de agosto de 2003 al respecto. Estas reglas detallan
aun mas los elementos requeridos por el reglamento, desglosando a lo
largo de su articulado los requisitos exigidos en cuanto a elementos hu-
manos, materiales, econdmicos y tecnoldgicos. Sin adentrarnos en su de-
talle, podemos resaltar el sistema de sello temporal previsto, bien por el
prestador de servicios o por un tercero (apartado 2.4.3.4 y 7 de las reglas,
en conjuncion con el articulo 18 del reglamento), la fianza exigida para
la acreditacion, o la emision de certificados en territorio nacional y la
posibilidad de resguardar la copia en el extranjero.

A continuacion, y en relacion con otros ordenamientos juridicos que
regulan la firma electronica, pasamos a analizar muy brevemente el régi-
men establecido para las instituciones financieras y en el Cédigo Fiscal.

4. Ambito financiero

Como ya habiamos sefialado, en virtud del articulo 106 y del cuarto
transitorio del reformado Cddigo de Comercio, el Banco de México se
convierte, en el &mbito de su competencia, en la autoridad que regule y
coordine a la autoridad registradora central, registradora y certificadora,
para las instituciones financieras y las empresas que les prestan servicios
auxiliares o complementarios relacionados con transferencias de fondos
o valores, que presten servicios de certificacion.

En este aspecto, hay que atender a lo desarrollado por la circular
6/2005, del 15 de marzo, sobre la denominada infraestructura extendida
de seguridad (conocida como IES, siendo una infraestructura de clave
publica en la que la autoridad registradora central es Banco de México),
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que sustituye a la anterior circular 19/2002 y sus modificaciones (entre
ellas, la circular 19/2002 bis). El Banco de México, con fundamento en
los articulos 30. y 24 de su Ley, implementa los requisitos minimos téc-
nicos e informaticos que deben cumplir las instituciones financieras y de-
mas empresas mencionadas que deseen actuar como autoridad registra-
dora o certificadora dentro de esta infraestructura.

En la IES, por consiguiente, se establecen las obligaciones que deben
cumplir las partes intervinientes, tanto quienes presten servicios de certi-
ficacion como los titulares de los certificados emitidos en este entorno.
De este modo, se enumeran las obligaciones de la agencia certificadora
(como corroborar la identidad de los solicitantes, proporcionar el softwa-
re que genera los datos de creacion y verificacion de firma electronica,
poner en conocimiento del solicitante sus derechos y obligaciones, solici-
tar a una agencia registradora el registro de los certificados digitales emi-
tidos, conservacién de documentos, etcétera); de la agencia registradora
(mantener y administrar en linea un registro publico de certificados digi-
tales, permitir la realizacion de consultas en lineas, impedir la realizacion
de busquedas sistematicas, respaldar informacion); y de los titulares (en-
tre sus derechos: informacion, recibir el sofiware, poder revocar en linea
o verificar el estado de su certificado, y entre sus obligaciones, hacer
declaraciones veraces, avisar de cualquier modificacion custodiar ade-
cuadamente sus datos de creacion de firma y la frase de seguridad vin-
culada, etcétera).

Desde el punto de vista procedimental, quien desee prestar servicios
de certificacion debe preparar un documento que contenga las politicas de
la entidad al respecto, que se denomina Declaracion de Practicas de Cer-
tificacion, donde se detalle todos los requisitos, aspectos, y elementos
con que se cuente para cumplimentar las exigencias. Ademads, una vez
presentado este documento ante el Banco de México, se sometera a la en-
tidad en cuestion a un procedimiento de pruebas que verifique el cum-
plimiento en la practica de lo declarado.

5. Ambito fiscal

El articulo 17 del Cddigo Fiscal de la Federacion y la fraccion XXII
del articulo segundo de las Disposiciones Transitorias de dicho Coédigo,
publicadas en el Diario Oficial de la Federacion mediante decreto del 5
de enero de 2004, establecen que corresponde a el Servicio de Adminis-
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tracion Tributaria emitir los certificados digitales a las personas fisicas y
morales y lo relativo a los sellos digitales, para la presentacion digital
con firma electronica avanzada de los documentos a las autoridades
fiscales.

Asi, el articulo 17D del Codigo Fiscal de la Federacion afirma:
“Cuando las disposiciones fiscales obliguen a presentar documentos, es-
tos deberan ser digitales y contener una firma electrénica avanzada del
autor, salvo los casos que establezcan una regla diferente”.

Y el articulo contintia disponiendo que para personas morales y sellos
digitales se tendra que contar con un certificado emitido por el SAT,
mientras que las personas fisicas tendran que acudir a un PSC autorizado
por el Banco de México, es decir, se remite asi a los prestadores de servi-
cios de certificacion que puedan operar conforme a la IES. De este mo-
do, las entidades financieras y demas empresas que les presten servicios,
como hemos mencionado, tienen participacién en el mercado tributario
de prestacidon de servicios de certificacion. Y asi el SAT ha establecido
un convenio para ser autoridad de certificacion y autoridad de registro
para expedir certificados digitales, aprovechando la infraestructura de
clave publica proporcionada por el Banco de México.

6. La conservacion de los documentos®’

En otro orden de cosas, a pesar de su indiscutible relacién y depen-
dencia, haremos una ultima referencia a la cuestion de la conservacion de
los documentos electronicos, que resulta absolutamente crucial. %

85 Para un analisis en profundidad del problema de la conservacion de los documen-
tos digitales, véase varios autores, La prueba por medios audiovisuales e instrumentales
de archivo en la LEC 1/2000, Valencia, Tirant lo Blanch, 2002, pp. 56 y ss.

86 El tema de la conservacion del documento digital es esencial, y asi lo hace notar
Izquierdo Loyola, citando a su vez a Rothenberg: “Afio de 2045. Mis nietos (que no han
nacido atn) estan explorando el desvan de mi casa (que no he comprado todavia). Descu-
bren una carta fechada en 1995 y un disco CD-ROM. La carta dice que el disco contiene
un documento en el que se da la clave para heredar mi fortuna (que no he ganado aun).
Mis nietos sienten viva curiosidad, pero jamas han visto un disco compacto, salvo en vie-
jas peliculas. Aun cuando localizaran un lector de discos adecuado (como lograrian hacer
funcionar los programas necesarios para la interpretacion del contenido? ;Cémo podrian
leer mi anticuado documento digital”. La historieta anterior extraida del sugestivo articu-
lo de Jeff Rothenberg “;Son perdurables los documentos digitales?”, apud Izquierdo Lo-
yola, V. M., “Directrices de seguridad, normalizaciéon y conservacion de documentos
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No solo se trata de la conservacion del documento en términos de su
accesibilidad para su ulterior consulta, sino, en sentido amplio, de que se
entienda que esta conservacion se puede cumplir satisfactoriamente si se
realiza electronicamente, eliminando los obstaculos que impidan el asen-
tamiento del comercio electronico. En este sentido, por ejemplo, es de
particular interés la idea de conservar toda la informacion, no sélo el
mensaje, sino relativa a la determinacion del origen y el destino del men-
saje, asi como la fecha y hora de su recepcion o envio. Asi, al exigir que
la informacion de la transmision relacionada con el mensaje se conserve,
puede parece que se crea una norma mas exigente que sus correlativas
respecto a las comunicaciones en papel, pero no debe en ninglin caso in-
terpretarse como si se impusiera una obligacion de conservar la informa-
cion relativa a la transmision adicional a la contenida en el mensaje de
datos cuando se generd, almacend o transmitio, o la informacidén en un
mensaje de datos separado, como un acuse de recibo. Ademas, hay que
tener en cuenta que aunque alguna informacion sobre la transmision es
importante y debe conservarse, otra puede no guardarse sin que ello
altere la integridad del mensaje de datos.

Respecto a lo anterior, la Norma Oficial Mexicana NOM-151-
SCFI1-2002, relativa a los requisitos que deben observarse para la conser-
vacion de mensajes de datos, tiene como objeto establecer los requisitos
que deben observarse para la conservacion del contenido de mensajes de
datos que consignen contratos, convenios 0 compromisos, obligatoria pa-
ra los comerciantes que deban conservar los mensajes en que se consig-
nen los citados documentos, asi como para todas aquellas personas con
quienes los comerciantes otorguen o pacten dichos contratos, convenios
0 compromisos. Sin embargo, la resolucién de inicio de vigencia de la
NOM 151 no se publicé en el DOF hasta el 19 de diciembre de 2005,
contandose 60 dias naturales para su observancia.

En definitiva, la NOM es de observancia general para los comercian-
tes que deban conservar los mensajes en que se consignen los citados do-
cumentos, asi como para todas aquellas personas con quienes los comer-
ciantes otorguen o pacten dichos contratos, convenios 0 compromisos.

electronicos en la administracion”, Encuentros sobre informdtica y derecho, Davara Ro-
driguez, Miguel Angel (coord.), cit., nota 30, pp. 191 y ss. Para el articulo de Rothen-
berg, véase “Ensuring the Longevity of Digital Information”, disponible en http://www.
clir. org/pubs/archives/ensuring.pdf, consulta: 20 de septiembre de 2004.
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En la conservacion de los mensajes de datos, se requiere de la utiliza-
cion de tecnologia PKI y de la existencia y participacion de un PSC.
Ademas, la migracidon deberé ser cotejada por un tercero legalmente au-
torizado, quien constatara que dicha migracion se realice integra e inalte-
rablemente tal y como se generd por primera vez en su forma definitiva.

En nuestra opinién, ademas de la necesaria observancia de esta ley,
sancionada de manera indirecta en la misma y con otras consecuencias
en el ambito procesal y fiscal, representa una oportunidad de adecuacion
y adaptacién de los documentos de obligatoria conservacion, ya que per-
mite que éstos sean considerados originales si se cumplen una serie de
requisitos en la migracion a soporte electronico.

IV. SUCINTAS CONCLUSIONES

Desde nuestro modesto punto de vista, las consecuencias juridicas de-
rivadas de la utilizacién de las nuevas tecnologias pueden ser, en su ma-
yoria, interpretadas conforme a las estructuras juridicas y exegéticas dis-
ponibles y asentadas ya tradicionalmente.

Ahora bien, tampoco seria del todo correcto entonces argumentar, en
nuestra opinion, que nada ha cambiado, o que poca influencia tienen las
mencionadas herramientas. La realidad y los grandes cambios sociales y
culturales originados parecen apuntar a justamente lo contrario.

Sin embargo, a nuestro juicio, lo que ocurre es que la potencialidad de
la herramienta utilizada para la concrecion o perfeccionamiento de las re-
laciones es tan fuerte que impregna todas las esferas y ambitos de la so-
ciedad, haciendo necesario que este elemento, que ya no es tan acciden-
tal, no por su necesidad, sino por la consecuencia de su utilizacion,
califique la relacion en su conjunto, entrando inmediatamente a formar
parte de una serie de transacciones que se tienen que regir por unas re-
glas determinadas debido a su concrecion electronica. Asi, desde nuestro
punto de vista, el medio se convierte en esencial a la hora de la aplica-
cion de las normas, creando un grupo de relaciones en las que la forma
constituye un elemento determinante. Los conceptos de distancia, de
tiempo, de frontera, de presencia fisica de las partes, deben ser reinter-
pretados y ajustados a los nuevos medios de contratacidon, para que se
ajusten a las nuevas caracteristicas impuestas por estos medios de contra-
tacion, cuando menos en lo referente a las consecuencias juridicas
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derivadas de la categorizacion como uno u otro tipo de contratacion
mencionados.

Es, por lo tanto, necesario adaptar no s6lo nuestros ordenamientos ju-
ridicos, sino nuestra mentalidad, en esta especie de vidas paralelas que
tenemos, en el entorno fisico y el electronico, donde cada vez mas de las
actividades cotidianas se realizan sin dificultad, desplazando a sus equi-
parables fisicas.

No obstante, en nuestro parecer, no se deberia en ninglin caso permitir
paralizar la utilizacion de técnica alguna con la sola excusa de una inse-
guridad, omnipresente en todos los &mbitos por otro lado, si la citada in-
seguridad esta razonablemente cubierta dentro del estado actual del arte
en cada momento. Por ello, en conclusion, deberia promoverse el fomen-
to del uso de estas técnicas eliminando reticencias juridicas hacia una he-
rramienta que garantiza en el entorno electronico, cuando menos, la mis-
ma seguridad juridica que su homoénima fisica. En este sentido, creemos
que es obligacion de los profesionales juridicos impulsar el desarrollo y
confianza de la sociedad en general, eliminando obstaculos y facilitando
su implantacion.

Estos cambios van a requerir de una rapidez y capacidad de adapta-
cion muy superior a la que estdbamos acostumbrados, pero, al mismo
tiempo, surge la oportunidad para el derecho, y en consecuencia para los
profesionales de los mismos, de recuperar la cercania que en sus origenes
tuvo con los regulados, gracias precisamente a este mayor dinamismo y
concrecion.

El derecho tiene la ocasion de dejar de ser un ente extrafio y sélo co-
nocido y entendido, en el mejor de los casos, por los expertos, y, en
ocasiones, muy alejado de la realidad y sin soluciones adecuadas por ra-
zones de obsolescencia, para convertirse en verdadero motor de la socie-
dad, para recoger las inquietudes y las necesidades precisas en el mo-
mento necesario, para que sea formado a través de la participacion de los
que van a ser regulados a su vez, y para que su adaptacion y su flexibili-
dad sean lo que en origen pretendian ser.

Si una vez el derecho romano sirvio para regular gran parte del mundo
conocido, podemos ahora llegar a un acuerdo sobre las normas que debe
regir a nivel internacional de manera comun, creando, ademas, una co-
munidad intelectual internacional, de expertos que apliquen e interpreten
las normas necesarias para resolver los conflictos surgidos en este nuevo
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entorno, procurando una especie de derecho minimo comun, uniforme,
aplicable a todos los ordenamientos juridicos, salvaguardando las pecu-
liaridades regionales.

Las herramientas tecnologicas aplicadas al derecho, y, viceversa, el
derecho que surge como consecuencia de la utilizacion de las mismas,
son una posibilidad real para acercar el derecho a los ciudadanos y, tam-
bién, para que los ciudadanos puedan intervenir mas directamente en la
sociedad.

En una época en la que la globalizacion podria parecer que conduce a la
deshumanizacion e irrelevancia del individuo, en la practica, los cauces de
participacion y decision, directa y efectiva, son un medio para construir
una sociedad mas igualitaria, mas ponderada y mas equilibrada.



