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sistema europeo. V1. A modo de conclusion.

La tecnologia digital, que consiste en transformar informacion analdgica a
informacioén digital para que ésta, a su vez, sea interpretada por dispositi-
vos electronicos ha fijado nuevos retos en diversos ambitos, incluyendo el
derecho de autor, con lo que se marca una revolucion econdmica, cultural
y social en nuestros dias.

Gracias a la tecnologia digital, pueden consultarse obras de cualquier
tipo, ya sea a través de una computadora personal o por medio de algun
otro dispositivo electrénico, como un reproductor de DVD o un iPod®;
asimismo, es posible almacenar o transportar miles de libros, canciones e
imagenes en un disco compacto.

Sin embargo, la tecnologia digital también conlleva aspectos negati-
vos, que han afectado los intereses de los autores y de los titulares sobre

I Traduccion del autor: Pongamos la tecnologia al servicio del derecho, de la jus-
ticia y de la libertad de pensamiento (Georges Koumantos, Le Droit de Reproduction et
I’Evolution de la Technique, ALAI, 1978, Francia, 1982).
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los derechos de explotacion de las obras, pues ha diversificado, a escala
global, su uso y edicion no autorizados.?

En todo el mundo, las industrias del entretenimiento, literaria y de
computo se han visto seriamente afectadas por la reproduccion no auto-
rizada de obras, la cual ha alcanzado dimensiones alarmantes en los ulti-
mos tiempos.® Ello se debe a que la reproduccion digital, ademas de ser
economica y relativamente sencilla, conserva casi toda su calidad en las
subsecuentes copias, lo cual resulta atractivo para el publico consumidor,
que adquiere obras piratas en formato digital, ya sea de modo gratuito*
u oneroso.’ Por lo anterior, se ha optado por el desarrollo de tecnologia
por medio de la cual se restrinja el acceso, uso, edicién o reproduccion
de las obras contenidas en dicho formato, nombrandosele a dicha tecno-
logia como medida tecnologica de proteccion (MTP), la cual ha brindado
mayores recursos a los autores y titulares de derechos para combatir la
pirateria en la era digital.

2 Al respecto, basta recordar el caso de ciertas versiones no autorizadas de la obra
Harry Potter y el Misterio del Principe que circularon en Internet 48 horas antes de la
fecha de distribucion oficial (véase Pirates Chinese Potter books sold, Inglaterra, BBC
News, lo. de agosto de 2005, http://news.bbc.co.uk/1/hi/entertainment/arts/4734161.
stm). Una situacion parecida se dio con la traduccion no oficial al aleman de la obra Ha-
rry Potter y el Caliz del Fuego, que pudo ser consultada en un sitio de adeptos al famoso
personaje literario con cuatro meses de anticipacion (véase Harry Potter and the German
Pirates, Inglaterra, BBC News, lo. de septiembre de 2000, Attp://news.bbc.co.uk/1/hi/
sci/tech/906048.stm).

3 Segun advierte la Federacion Internacional de la Industria Fonografica, una tercera
parte de los discos que se venden alrededor del mundo son piratas. Asimismo, México
figura dentro de los diez Estados considerados como prioritarios para el combate de la
pirateria (International Federation of the Phonographic Industry, The Recording Indus-
try, 2005, Commercial Piracy Report, 2005, http://www.ifpi.org/content/library/piracy-
report2006.pdf).

4 Un buen ejemplo de ello lo constituye el caso de Napster, que si bien era el servicio
mas popular en Internet, no era el tinico disponible en la red. De hecho, este caso trajo
consigo un aumento significativo de servicios de intercambio de archivos, en versiones
mejoradas y mas dificiles de combatir; ademads, a diferencia de Napster, que se avocaba
al intercambio de archivos musicales, los demas servicios permiten el intercambio de otro
tipo de obras en formato digital, como son las audiovisuales, literarias y de computo.

5 Existen diversos servicios ilicitos en Internet que a cambio de una remuneracion
permiten al usuario ingresar a un servidor via Internet y descargar obras en formato di-
gital. Igualmente, se utilizan servicios legales para anunciar la compraventa de repro-
ducciones ilicitas, las cuales son puestas a disposicion del consumidor por medio de una
reunion concertada con el infractor.
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1. LAS MEDIDAS TECNOLOGICAS DE PROTECCION

Las medidas tecnoldgicas representan el resultado de la célebre fra-
se: la respuesta a la maquina es la maquina, de Charles Clark, pues son
dispositivos o sistemas que se instalan en las obras en formato digital
para restringir el acceso, uso, ediciéon o reproduccion no autorizada de
la obra.

Para Alain Strowel y Séverine Dussolier, dichas medidas se refieren
a aquellos “dispositivos tecnoldgicos que impiden que se lleve a cabo
cualquier acto o uso sujeto a los derechos exclusivos de los derechoha-
bientes, como la impresion, la comunicacion al publico, la copia digital,
la alteracion de la obra, etcétera”.®

Por su parte, Garrote Fernandez-Diez afirma que se trata de “toda téc-
nica, dispositivo o componente que, en su funcionamiento normal, esté
destinado a prevenir o impedir la violacion de los derechos de autor o los
derechos afines, el acceso a una obra, o el uso de la misma sin autoriza-
cion de los derechohabientes o de la ley”.”

Existen diversos tipos de MTP, tales como sistemas anticopiado, en-
criptacion, marcas de agua, dispositivos externos (hardware), por s6lo
citar algunos.® Gracias a ellos, los autores o titulares de derechos salva-
guardan sus obras en formato digital contra cualquier uso no autorizado.

Sin embargo, no existen MTP completamente seguras, pues todas las
personas que cuenten con los recursos y la habilidad suficientes pueden
eludirlas o desactivarlas, con animo de lucro o por el simple hecho de
demostrar sus amplios conocimientos en informatica.

Debido a lo anterior, diversos Estados estimaron conveniente otorgar
proteccion juridica a las MTP, lo que proporciona nueva seguridad a las
obras en formato digital. De esta suerte, si un usuario intentara reproducir
ilicitamente una obra en formato digital, se encontraria con una MTP que
le impediria llevar a cabo su objetivo, como sucede en aquellos casos en

6 Strowel, Alain y Dussolier, Séverine, La proteccion legal de los sistemas tecnolo-
gicos, Suiza, Organizacion Mundial de la Propiedad Intelectual, 1999, p. 2.

7 Garrote Fernandez-Diez, Ignacio, El derecho de autor en Internet. La Directiva
sobre Derechos de Autor y Derechos Afines en la Sociedad de la Informacion, Espafia,
Comares, 2001, p. 499.

8 De gran valor resulta la clasificacion desarrollada por Lipszyc, Delia, Nuevos te-
mas de derecho de autor y derechos conexos, Argentina, UNESCO, 2004, p. 158.
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los que se busca copiar un CD musical protegido en una computadora
personal. Ahora bien, si el usuario se propusiera eludir o desactivar la
MTP instalada en la obra, descubriria la existencia de una norma juridica
que le prohiba hacerlo, ya por si mismo o a través de una tercera perso-
na, e inclusive se veria imposibilitado para adquirir cualquier producto o
sistema que le permitiera efectuar dicha elusion.

Pero si el usuario llegara a eludir la MTP y reprodujera la obra, no s6lo
violaria normas en contra de la reproduccion no autorizada de la misma,
sino que ademas transgrediria otras normas que prohiben eludir la MTP.

En consecuencia, el usuario de una obra en formato digital no so6lo
se enfrentaria a la infraccion o delito derivado de la reproduccion ilicita
de la obra, sino que también tendria que responder juridicamente por la
elusion de la MTP. Las anteriores “capas” protectoras se representarian
de modo siguiente:

MTP
(proteccion
tecnoldgica)

Tutela juridica
de la MTP

Tutela juridica de la l
obra a través de los
derechos de autor y
derechohs conexos
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Por esto, diversos Estados han advertido la conveniencia de instru-
mentar en sus ordenamientos juridicos normas que amparen las MTP
contenidas en las obras con formato digital. A continuacion hablaremos
sobre los tratados internacionales mas importantes en la materia, mismos
que han reconocido la necesidad de amparar esta tecnologia.

II. LASs MTP Y LOS TRATADOS DE LA ORGANIZACION MUNDIAL
DE LA PROPIEDAD INTELECTUAL DE 1996

La importancia de las MTP en las obras con formato digital se vio
plasmada durante la discusion y elaboracion de los denominados tratados
Internet de 1996, es decir, el Tratado de la Organizacion Mundial de la
Propiedad Intelectual sobre Derechos de Autor (TODA)® y el Tratado de
la Organizacion Mundial de la Propiedad Intelectual sobre Interpretacion
o Ejecucion y Fonogramas (TOIEF).!? Dichos tratados fijan un consenso
entre los Estados signatarios para definir una postura conjunta en relacion
con la proteccion juridica del derecho de autor y derechos conexos en el
nuevo milenio.

En relacion con las MTP, el articulo 11 del TODA senala:

Obligaciones relativas a las medidas tecnologicas. Las partes contratantes
proporcionaran proteccion juridica adecuada y recursos juridicos efectivos
contra la accion de eludir las medidas tecnoldgicas efectivas que sean utili-
zadas por los autores en relacion con el ejercicio de sus derechos en virtud
del presente Tratado o del Convenio de Berna y que, respecto de sus obras,
restrinjan actos que no estén autorizados por los autores concernidos o
permitidos por la Ley.

Asimismo, el articulo 18 del TOIEF establece:

Obligaciones relativas a las medidas tecnologicas. Las partes contratantes
proporcionaran proteccion juridica adecuada y recursos juridicos efectivos
contra la accion de eludir medidas tecnolodgicas efectivas que sean utiliza-
das por artistas intérpretes o ejecutantes o productores de fonogramas en

9 Protege a los autores, compositores y otros creadores de literatura, arte, musica,
peliculas, programas de computadora y obras creativas similares.

10 Protege a los productores de fonogramas, incluyendo la musica en discos com-
pactos, casetes y otros productos grabados por la industria musical. Ademas, este tratado
ampara a artistas tales como musicos o cantantes.
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relacion con el ejercicio de sus derechos en virtud del presente Tratado y
que, respecto de sus interpretaciones o ejecuciones o fonogramas, restrin-
jan actos que no estén autorizados por los artistas intérpretes o ejecutantes
o los productores de fonogramas concernidos o permitidos por la Ley.

De la lectura de estos articulos se obtienen los siguientes elementos:

Proteccion juridica. Los Estados que suscribieron el TODAy el TOIEF
se encuentran obligados a establecer un marco juridico que garantice, de
forma efectiva, la proteccion de las MTP. De este modo, no sélo se le-
gislaran normas juridicas a través de las cuales se sancione a aquellos
que han desactivado, modificado o eludido una MTP, sino que ademas se
obliga al Estado a combatir y sancionar las conductas que atenten contra
las MTP a través de recursos juridicos efectivos.!

Elusion. Ni el TODA ni el TOIEF precisan lo que debe entenderse por
este término, pues conceden a cada Estado signatario la posibilidad de
definirlo. No obstante, podria describirse la elusion como aquella con-
ducta a través de la cual el usuario de una obra en soporte digital evade
o desactiva, sin consentimiento del autor o titular de derechos, una MTP
contenida en dicha obra.

La MTP debe ser efectiva. Del mismo modo, en el texto del TODA y
el TOIEF no se define a las MTP efectivas, con lo que también se brinda
a los legisladores de cada Estado signatario la facultad de hacerlo. Sin
embargo, puede afirmarse que la MTP efectiva es aquella que, en el curso
normal de sus funciones, es lo suficientemente capaz de proteger la obra
en soporte digital. Al respecto, ha ocurrido que los usuarios de una obra en
soporte digital, sin poseer conocimientos en informatica o computacion,
han eludido las MTP contenidas en obras audiovisuales o fonograficas, a
través de simples procedimientos y sin la ayuda de alglin sistema, disposi-
tivo o servicio. En este caso, la MTP no cumple con la efectividad que se
espera de ella, motivo por el cual no estaria juridicamente protegida.

La MTP deberd ser implementada en la obra por el autor o titular de
derechos. Esto quiere decir que las MTP que se hayan incluido en una
obra con formato digital debieron haber sido autorizadas por el autor o
titular de los derechos de conformidad al contenido del texto del articulo
11 del TODA: ...que sean utilizadas por los autores...

11 El término recursos juridicos efectivos se ha relacionado mas con el ambito del
derecho penal que con el del civil, por lo que algunos especialistas concluyen que los
recursos deben ser de caracter penal.
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La MTP debe ser utilizada en relacion con el ejercicio de alguno de
los derechos reconocidos por el TODA, TOIEF o Convenio de Berna. El
texto de los articulos 11 del TODA y 18 del TOIEF resultan ser de gran
importancia en el ambito autoral, debido a que restringen la tutela juridi-
ca de las MTP al ambito del derecho de autor.'?

Para muchos especialistas, el TODA y el TOIEF resultan vagos y ca-
rentes de definiciones claras; sin embargo, ése era el objetivo de los parti-
cipantes en la Conferencia de la OMPI de 1996, toda vez que se brinda al
legislador de los Estados signatarios la libertad para definir y determinar
los limites y alcances de dichos tratados en sus respectivos marcos juri-
dicos autorales.

De este modo, los Estados son libres de implementar normas efectivas
en el ordenamiento juridico que consideren adecuado, sin que sea nece-
saria su implementacion en las leyes de caracter autoral.'

Por otra parte, ni el TODA ni el TOIEF determinan la sancién aplica-
ble a aquellos usuarios que hayan eludido MTP, dejando a los legislado-
res la libertad de determinar las vias a través de las cuales se castigara a
los infractores, ya sea civil, penal y/o administrativa.

En resumen, resultan loables los acuerdos alcanzados a través del
TODA y el TOIEF, ya que sientan las bases para proteger internacional-
mente las obras contenidas en formato digital y, por consiguiente, a sus
autores o titulares de derechos.

A continuacidn se comentara el caso de la proteccion juridica confe-
rida a las MTP en México. Asimismo, se tratara el caso estadounidense,
cuyo Estado implement6 por primera vez el TODA y TOIEF en su sis-

12 Articulo 11 TODA (...en relacién con el ejercicio de sus derechos en virtud del pre-
sente Tratado o del Convenio de Berna...); articulo 18 TOIEF (...en relacion con el ejerci-
cio de sus derechos en virtud del presente Tratado...). Por lo tanto, si un usuario llegara a
eludir, modificar o desactivar la MTP de un sistema digital que no tenga ninguna relacion
con los derechos de autor, la MTP no seria protegida por dichos tratados, como seria el
caso de los sistemas de seguridad que protegen las transacciones bancarias via Internet.

13- Antes de la firma del TODA y TOIEF, en el sistema juridico holandés ya se tu-
telaba a las MTP. Dicha tutela se logro a través de leyes sobre delitos informaticos y
competencia desleal, razon por la cual la Camara Consultiva Holandesa sobre Derechos
de Autor considero6 innecesario modificar su ley autoral con la finalidad de implementar
los tratados de la OMPI, y con mayor razon si en los tratados no se les exige a los Estados
modificar sus leyes en materia autoral (Werra, Jaques de, The Legal System of Technolo-
gical Protection Measures under the WIPO Treaties, the Digital Millennium Copyright
Act, the European Union Directives and other National Laws (Japan, Australia), Estados
Unidos de América, ALAI Congreso, 2001, nota 62, p. 13).
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tema juridico, asi como el caso de la Union Europea, pues los mismos
también nos brindan un amplio enfoque de su aplicacion en un sistema
del common law (copyright), asi como en uno del derecho de autor con-
tinental.'

III. LAs MTP EN EL SISTEMA MEXICANO

La tutela de las MTP en México es limitada, tal y como se advierte del
contenido de la Ley Federal del Derecho de Autor (LFDA) y el Coédigo
Penal Federal (CPF). Al respecto, el articulo 112 de la LFDA establece
lo siguiente:

Queda prohibida la importacion, fabricacion, distribucion y utilizacion de
aparatos o la prestacion de servicios destinados a eliminar la proteccion
técnica de los programas de computo, de las transmisiones a través del
espectro electromagnético y de redes de telecomunicaciones y de los pro-
gramas de elementos electronicos sefialados en el articulo anterior.

Por consiguiente, la LFDA prohibe, por un lado, la importacion, la fa-
bricacion, la distribucion y la utilizacion de aparatos, y, por otro, la pres-
tacion de servicios tendentes a eliminar las MTP implementadas en:

a) Los programas de cémputo.

b) Las transmisiones a través del espectro electromagnético.

c¢) Las redes de telecomunicaciones.

d) Los programas de elementos electronicos que contengan elementos
visuales, sonoros, tridimensionales o animados, mismos que quedaran
protegidos en los elementos primigenios.

Varios especialistas estiman que con la proteccion conferida a los pro-
gramas de computo se resguardan también otros tipos de obras en forma-

14 El sistema del common law (copyright) .. .caracteriza los derechos exclusivos de
los autores en términos exclusivamente econdmicos (el derecho a reproducir la obra, a
publicarla y adaptarla, por citar algunos ejemplos). Respecto al derecho de autor conti-
nental se caracteriza en que “los derechos de los autores son vistos, en esencia, como si
fueran una proteccion a la personalidad del autor (el derecho a ser reconocido como el
autor de la obra y el derecho a controlar las modificaciones a la obra son los principales
derechos). Peter Drahos, The Universality of Intellectual Property Rights: Origins and
Development, Inglaterra, University of London, 2005, p. 2. Disponible en: Attp://www.
wipo.int/tk/en/hr/paneldiscussion/papers/word/drahos.doc.
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to digital. A nuestro parecer, esta afirmacion es inexacta, pues si bien es
cierto que los programas de computo son obras eminentemente digitales,
ello no quiere decir que cualquier tipo de obra en formato digital deba ser
considerada un programa de cémputo. El articulo 101 LFDA define los
programas de computo de la siguiente manera:

Se entiende por programa de computacion la expresion original en cual-
quier forma, lenguaje o cddigo, de un conjunto de instrucciones que, con
una secuencia, estructura y organizacion determinada, tiene como propd-
sito que una computadora o dispositivo realice una tarea o funcion especi-
fica (énfasis afiadido).

De esta manera, para que se considere como programa de computo a
un conjunto de instrucciones que contienen una secuencia, estructura y
organizacion determinada, se requiere una expresion original, pues las
instrucciones empleadas deberan ser determinadas o fijadas como resul-
tado de una labor intelectual del autor.

Visto lo anterior, si un autor fija su obra musical en formato digital, no
quiere decir que ésta deba considerarse como programa de coémputo, ya
que el autor no empled expresion original alguna para transformar su obra
de formato analogico a digital, pues no intervino en los calculos matema-
ticos que utiliza una computadora para llevar a cabo esa conversion.

En consecuencia, quienes estiman que por medio de la proteccion a
los programas de computo se resguardan las obras en formato digital,
confunden la naturaleza de las mismas, pues mientras el programa es un
tipo de obra, el formato se refiere al soporte en el que se encuentra plas-
mada la obra.

Igualmente, ni la infraccion administrativa contemplada en el articulo
231, fraccion V de la LFDA, ni el tipo penal del articulo 424 bis, fraccion
IT del CPF, protegen los dispositivos o sistemas instalados en los progra-
mas de computo. Al respecto, en el articulo 231, fraccion V de la LFDA
se lee lo siguiente:

Constituyen infracciones en materia de comercio las siguientes conductas
cuando sean realizadas con fines de lucro directo o indirecto:

V. Importar, vender, arrendar o realizar cualquier acto que permita te-
ner un dispositivo o sistema cuya finalidad sea desactivar los dispositivos
electronicos de proteccion de un programa de computacion (énfasis agre-
gado).
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Del contenido de esta disposicion se desprende que:

a) El acto debera realizarse con fines de lucro directo o indirecto.

b) Dicha infraccion no contempla sancion alguna contra quienes ofrez-
can el servicio de desactivacion de MTP, de conformidad a lo establecido
por el articulo 112 de la LFDA.

c¢) La sancion no contempla aquellos dispositivos o sistemas cuyo ob-
jetivo primordial no sea la desactivacion o elusion de MTP, por lo que
se podra importar, vender o arrendar cualquier dispositivo o sistema que,
accesoriamente, desactive o eluda una MTP.

d) La disposicion se limita inicamente a los programas de computo y
no contempla otro tipo de obras en formato digital.

Por su parte, el articulo 424 bis, fraccion II del CPF establece lo si-
guiente:

Se impondra prision de tres a diez afios y de dos mil a veinte mil dias de
multa:

II. A quien fabrique con fin de lucro un dispositivo o sistema cuya fi-
nalidad sea desactivar los dispositivos electronicos de proteccion de un
programa de computacion.

De conformidad con lo anterior obtenemos los siguientes elementos
del tipo penal:

a) A quien fabrique. Cuyo supuesto no toma en consideracion los ca-
sos en los que se brinda el servicio de elusion de la MTP o a quien venda
o promueva productos y servicios mediante los cuales se pueda eludir la
MTP.

b) Con fines de lucro. Este supuesto no se cumpliria si el infractor tni-
camente desactivara el dispositivo electronico sin fines de lucro. Es co-
mun que algunos programadores, ya sea por encargo o para demostrar su
capacidad y amplio conocimiento en sistemas computacionales, ubiquen
en Internet un ejemplar de la obra desactivada o del programa empleado
para desactivar el o los dispositivos electronicos.

c¢) Cuya finalidad sea desactivar los dispositivos electronicos de pro-
teccion. Al respecto, debe considerarse que existe una diferencia toral
entre el término desactivar, que se emplea tanto en la LFDA como en el
CPF, y el término eludir, empleado en el TODA y el TOIEF. Asi, a través
de la desactivacion se elimina permanentemente una MTP, mientras que
la elusion busca sortear, evitar o evadir la medida tecnoldgica, logran-



OBRAS EN FORMATO DIGITAL Y MEDIDAS TECNOLOGICAS DE PROTECCION 175

do acceder al contenido de la obra o permitiendo la edicién o reproduc-
cion no autorizada de la misma, sin que se erradique permanentemente
la MTP. Si el infractor empled un programa de computo para eliminar la
MTP de la obra, puede hablarse de una desactivacion de la MTP. Pero si
el mismo inculpado emplea un programa de computo con el que genera
claves para acceder y usar la obra, no estamos ante el caso de una elimi-
nacion o desactivacion de la MTP, sino ante su elusion, cuyo supuesto no
se encuentra tipificado.

e) De un programa de computacion. De nueva cuenta, la proteccion de
este articulo se limita a los programas de computo, no a otro tipo de obras
en formato digital.

De todo lo anterior puede concluirse que los articulos 112 y 231, frac-
cion V de la LFDA, asi como el articulo 424 bis, fraccion 11 del CPF, son
limitados e inapropiados para proteger las MTP implementadas en las
obras con formato digital.

Por consiguiente, el Estado mexicano incumple actualmente con las
obligaciones que adquiri6 a través del TODA y TOIEF, actualmente en
vigor, ya que los articulos 11 y 18 del TODA y TOIEF, respectivamente,
exigen proteccion juridica adecuada y recursos juridicos efectivos contra
la accion de eludir las MTP efectivas empleadas por los autores, titulares
de derechos, artistas, intérpretes o ejecutantes y productores de fonogra-
mas en relacion con el ejercicio de sus derechos, y que, respecto de sus
obras, interpretaciones o ejecuciones o fonogramas, restrinjan actos que
no hayan sido autorizados o que estén permitidos por la ley.

Consecuentemente, la ley autoral mexicana no puede quedarse rezaga-
da en relacion con otras naciones que han adoptado medidas que ofrecen
una mayor proteccion juridica a las obras contenidas en este formato, asi
como a sus correspondientes MTP.

El actual atraso legislativo de la tecnologia digital nos pone en una
situacion desventajosa, pues no existe certeza juridica respecto de la elu-
sion de MTP, asi como de la correspondiente venta, desarrollo, impor-
tacion, etcétera, de tecnologia que permita la elusion de obras autorales
protegidas por estos medios, lo cual agrava aun mas la creciente distribu-
cion y venta de obras apdcrifas en nuestro pais.

Visto lo anterior, el Estado mexicano se encuentra obligado a comba-
tir la pirateria por todos los flancos, a fin de combatir efectivamente la
pirateria digital.
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1. Comentarios respecto a la implementacion del TODA y TOIEF
a las normas juridicas autorales mexicanas

Consideramos que las normas tendientes a implementar el TODA y
TOIEF en la LFDA y CPF deberan definir las MTP" la elusion,'® asi
como los casos en los que se permitiria, de conformidad al contenido de
las excepciones contenidas actualmente en la LFDA.

De igual forma, estimamos que debera prohibirse:

a) el desarrollo;

b) la importacion;

c) la distribucion;

d) la venta;

e) el alquiler;

f) la publicidad para la venta o alquiler, y

g) la posesion con fines de lucro directo o indirecto.

De cualquier tecnologia electrénica o digital, dispositivo, producto o
componente, cuyo unico o principal uso sea eludir las MTP. También
debera prohibirse la promocion o publicacion de servicios que permitan
eludir las MTP, asi como la prestacion de dicho servicio.

Complementando la citada prohibicion, el Estado mexicano debe-
r4 sancionar y combatir, a través de recursos juridicos efectivos, ya

15 De tal modo, se recomienda que la definicion de MTP deba contemplar los siguien-
tes aspectos:

a) Establecer que las MTP pueden ser sistemas electronicos o digitales, al igual que
dispositivos o componentes.

b) Indicar que la MTP es concebida con el unico proposito de proteger una obra auto-
ral en formato digital.

¢) Observar que la finalidad de la MTP sea la de limitar o impedir el acceso, uso o
reproduccion de la obra sin autorizacion.

d) Senalar que la MTP no protege Uinicamente a la obra autoral, sino que también
tutela los sistemas de gestion implementados en la misma.

e) Advertir que la MTP debera ser efectiva para que pueda gozar del amparo legal
(cuando ésta no pueda eludirse o desactivarse facilmente por algun usuario con conoci-
mientos medios en electronica o informatica).

16 Cabe advertir que las sanciones derivadas de la elusion de las MTP deberan apli-
carse siempre y cuando se acredite que la persona que llevo a cabo la elusion:

a) Haya tenido la intencién de eludir la MTP.

b) No haya efectuado la elusiéon de modo accidental.

¢) No la haya realizado con la autorizacion del autor o del titular de derechos.

d) No la haya efectuado bajo el amparo de alguna limitacion o excepcion contemplada
en la LFDA.
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sean administrativos y/o penales, todos aquellos actos que vulneren las
MTP."

Asimismo, consideramos que los usuarios de obras, sean analdgicas
o digitales, deberan conservar los beneficios que les confieren las limi-
taciones y excepciones, pues éstas responden a necesidades primordial-
mente sociales, tales como la difusion de la cultura, la educacion y la
investigacion cientifica.

Por ello, consideramos que la primera medida que debera tomar el
Estado mexicano sobre este particular es que los autores o titulares de
derechos adviertan al publico usuario que la obra que se encuentra en el
comercio se esta protegida por alguna MTP.!"® Asi se confiere al usuario
la decision para adquirir o no un producto que utilice MTP, con lo que se
puede prevenir que tenga problemas para acceder, usar o reproducir una
obra bajo el amparo de las limitaciones y excepciones.

Igualmente, consideramos obligatorio que en las obras con formato
digital se sefialen los datos del autor o del titular de derechos, o de algin
representante o apoderado legal de éstos, con la finalidad de que el usua-
rio que adquiera legalmente la obra acuda ante ¢l para pedir la elusion de
la MTP que le impide el acceso, uso o reproduccion de la obra, siempre y
cuando el usuario se encuentre en alguno de los casos comprendidos por
la ley para beneficiarse de las limitaciones o excepciones.'’

17 Asimismo, proponemos la aplicacion de medidas cautelares, tales como 6rdenes de
retiro de circulacion, asi como el aseguramiento de toda tecnologia que permita la elusion
de las MTP.

Del mismo modo, los autores o titulares de derechos podran acudir a los tribunales
civiles para reclamar el pago de dafios y perjuicios generados por aquellos que hayan elu-
dido o que hayan brindado sus servicios para eludir MTP efectivas. Asimismo, se podra
demandar el pago de dafios y perjuicios a aquellas personas que desarrollen, comerciali-
cen, distribuyan o arrienden tecnologia, dispositivos o componentes que permitan eludir
las MTP sin autorizacion del autor o del titular de derechos.

18 El Estado aleman adopt6 esta medida al momento de implementar las MTP, en el
articulo 95 d(1) de la Ley Alemana de Derechos de Autor de 1965, reformada en 2003,
cuyo contenido se transcribe a continuacion:

“§95 d. Requisitos para etiquetado. (1) Las obras protegidas y otros contenidos pro-
tegidos por medidas tecnoldgicas deben estar etiquetados, de manera claramente visible,
con las propiedades de la medida tecnoldgica aplicada”. Traduccion del autor. Disponible
en: http://www.euro-copyrights.org/index/14/51.

19" Al respecto, en su articulo 95d (2) la ley autoral alemana sefiala lo siguiente:
“§95d. Requisitos para etiquetado. (2) Cualquier persona que proteja obras u otros
contenidos a través de medidas tecnoldgicas tendrd que etiquetarlas con su nombre o
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Consecuentemente, el Estado mexicano se encargara no s6lo de garan-
tizar la aplicacion de medidas que protejan las MTP implementadas en
las obras con formato digital; también se encargara de aplicar medidas
de control que garanticen el equilibrio entre los derechos de autor y las
limitaciones y excepciones.

El Estado sera el principal promotor y garante del respeto a las MTP,
apoyando ademas a los usuarios que se beneficien por alguna de las limi-
taciones o excepciones contempladas en la LFDA.

La elusion senalada no se llevaria a cabo por el propio usuario, pues,
como mencionamos, estaria prohibida. En tal caso, la elusion seria efec-
tuada Unicamente por el autor o titular de derechos, y se concretaria a
permitir que el usuario logre el acceso, uso o reproduccion de la obra tal
y como lo indique la ley autoral. Asi las cosas, el autor o titular de dere-
chos modificarian la proteccion de la medida tecnologica solamente en
beneficio del usuario que asi lo requiera.

Por otra parte, cabe la posibilidad de que el usuario que solicite la
elusion reciba la negativa o indiferencia por parte del autor o titular de
derechos. Por tanto, consideramos operante la intervencion del Instituto
Nacional del Derecho de Autor como mediador entre el autor y el usua-
rio, a través del procedimiento de avenencia contemplado en los articulos
217y 218 de la LFDA.

Pese a lo anterior, puede darse el caso de que las partes no lleguen a un
acuerdo, por lo cual aconsejamos la configuracion de un procedimiento
expedito, donde el usuario beneficiado por alguna limitacion o excep-
cion acuda ante el Instituto Nacional del Derecho de Autor para solici-
tar la elusion de la MTP implementada en la obra autoral que adquiri6.
Asimismo, el Instituto daria vista al autor o titular de derechos para que
manifestara lo que a su derecho conviniera en relacion con la solicitud
del usuario.

nombre de la sociedad, y domicilio para servicio, con la finalidad de permitir la inter-
posicioén de demandas con fundamento en los articulos §95b (2)”. Traduccion del autor.
Ibidem.

El articulo 95b (2) sefiala que cualquier persona que viole las obligaciones contenidas
en el parrafo primero del articulo 95b podra ser obligada por el beneficiado de alguna
limitacién o excepcion, para hacer efectivo dicho beneficio. Asimismo, el primer parrafo
del articulo 95b se refiere a la obligacion de los autores y titulares de derechos para poner
a disposicion de las personas que se beneficien por alguna limitacion o excepcion, aque-
llos medios que les permitan alcanzar estos beneficios.
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Una vez que el Instituto recibiera los argumentos del autor o titular de
derechos, tendria que efectuar la valoracion de la solicitud y de los argu-
mentos del autor o titular, con la finalidad de determinar, de conformidad
con la prueba del criterio triple, si la excepcidn invocada por el usuario:

a) se esta aplicando a un caso en particular;

b) no atenta contra la explotacion normal de la obra;

¢) no causa un perjuicio injustificado a los intereses del autor o titular
de derechos.

En caso de que la autoridad falle en favor del solicitante, se ordenara al
autor o titular de derechos que permita, dentro de un plazo determinado,
el acceso, uso o reproduccion de la obra en beneficio del solicitante.

Ahora bien, el autor o titular tendra que permitir el uso o acceso a la
obra como estime conveniente. De igual forma, la autoridad debera ad-
vertir al solicitante sobre las consecuencias juridicas derivadas del acce-
so, utilizacion o reproduccion de la obra con fines contrarios a los reque-
ridos por el usuario, tales como el lucro directo o indirecto, con lo que se
dejarian a salvo los derechos del autor o titular para actuar legalmente en
contra del usuario.

De considerarlo conveniente, el autor o titular podra implementar las
medidas que estime pertinentes en la obra eludida, con el fin de moni-
torear el buen uso que se le ha dado, sobre todo en lo que respecta a su
reproduccion.

Consecuentemente, son varios los aspectos que el legislador debera
tomar en consideracion para implementar la proteccion juridica de las
MTP en el sistema autoral mexicano. Abundando en lo anterior, valioso
resultaria que se tomaran en consideracion las experiencias de otros Es-
tados que ya han implementado en sus respectivos marcos juridicos la
figura de las MTP, lo cual les brindaria mayores elementos para la elabo-
racion de un proyecto que cumpla con las necesidades tanto de los autores
y titulares de derechos en México, asi como de los usuarios de las obras
en formato digital, cuyo marco juridico brindaria una mayor certidumbre
para el creciente uso de obras con dicho formato.

IV. LAS MTP EN EL SISTEMA ESTADOUNIDENSE

Los Estados Unidos de América fue uno de los primeros paises en ins-
trumentar una proteccion juridica a las MTP contenidas en las obras en
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formato digital. En este sentido, un antecedente legislativo lo representa
el Audio Home Recording Act de 1992, cuyo ordenamiento legal resultd
innovador en cuanto a la inclusion de normas en las que se obligaba a
los importadores, fabricantes o distribuidores de reproductores de audio
digital o de aparatos con interfase de audio digital, para que contaran con
tecnologia anti-copiado.?’ Asimismo, dicho ordenamiento resulté el pri-
mer antecedente legislativo que incluia normas contra la elusion de MTP
contenidas en los reproductores de fonogramas en formato digital.?!

Estados Unidos de América también fue el primer Estado que imple-
ment6 el TODA y el TOIEF en su sistema juridico, pese a que la delega-
cion estadounidense no pudo influir del modo que esperaba en el conteni-
do de estos acuerdos durante la Conferencia de la Organizaciéon Mundial
de la Propiedad Intelectual de 1996.*

Asi, el 28 de octubre de 1998 se aprobo el contenido del Digital Mi-
llennium Copyright Act (DMCA), cuyo ordenamiento prohibe tanto la
elusion de las MTP contenidas en obras con soporte digital, como la fa-
bricacion y comercializacion de dispositivos que permitan su elusion.

20 Audio Home Recording Act, § 1002 (a): “PROHIBICION A LA IMPORTACION, MANU-
FACTURA Y DISTRIBUCION. Ninguna persona podra importar, manufacturar, o distribuir
algun tipo de dispositivo reproductor de audio digital o aparato con interfase de audio
digital que no cuente con:

a) el sistema de gestion de la copia en serie;

b) un sistema que cuente con las mismas caracteristicas funcionales del sistema de
gestion de la copia en serie y requiera que el derecho de copia y de generacion de infor-
macion sea enviada, recibida y que actie en consecuencia entre dispositivos que usen el
método del sistema de regulacion de copias seriales y dispositivos que usen el sistema de
gestion de la copia en serie, o

¢) cualquier otro sistema certificado por la Secretaria de Comercio que prohiba la
copia serial no autorizada”. Traduccion del autor.

21" Audio Home Recording Act, § 1002 (¢): “Ninguna persona podra importar, manu-
facturar, o distribuir alglin tipo de dispositivo, u ofrecer o brindar cualquier servicio, cuyo
principal propoésito o efecto sea evitar, evadir, quitar, desactivar, o de cualquier modo
eludir cualquier programa o circuito que implemente, en conjunto o en parte, un sistema
descrito en la subseccion (a)”. Traduccion del autor.

22 Jessica Litman describe en su obra Digital Copyright el modo en el que la agenda
estadounidense intentd alterar el contenido de los tratados emanados de la Conferencia
Diplomatica de 1996, para recibir el apoyo del Congreso estadounidense y aprobar la
propuesta legislativa del Information Infrastructure Task Force, encargada de articular
e implementar la vision de la administracion Clinton respecto al Information National
Infrastructure, nombre que tuvo Internet en sus origenes.
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Por tanto, el DMCA distingue, por un lado, la elusiéon de MTP que pro-
tegen el acceso a la obra, y, por otro, la elusion de aquellas medidas que

protegen el uso de la obra, tal como se presenta a continuacion:

Medidas que protegen
el acceso a la obra

Medidas que protegen
el uso de la obra

§1201 (a)(2)(A) Esté basicamente
disefiada o producida con el propdsito
de eludir una medida tecnologica que
efectivamente controle el acceso a una
obra protegida bajo este titulo,

§1201 (b)(1)(A) Esté basicamente
disefiada o producida con el proposito
de eludir la proteccion proporcionada
poruna medida tecnologica que proteja
efectivamente un derecho de un titular
con fundamento en este titulo, ya sea
de la obra o una porcion de ésta;

§1201 (a)(2)(B) Su tunico proposito
comercial 0 uso no sea otro mas que
la elusion de una medida tecnologica
que efectivamente controle el acceso a
una obra protegida bajo este titulo; o

§1201 (b)(1)(B) Su tunico propdsito
comercial 0 uso no sea otro mas que
la elusion de una medida tecnoldgica
que efectivamente proteja un derecho
de un titular con fundamento en este
titulo, ya sea de la obra o una porcion
de ésta, o

§1201 (a)(2)(C) Esté comercializada
por esa persona u otra que actue
conjuntamente con esa persona, con
el conocimiento para eludir MTP que
efectivamente controlen el acceso a
una obra protegida bajo este titulo.

§1201 (b)(1)(C) Esté comercializada
por esa persona u otra que actie con-
juntamente con esa persona, con el
conocimiento para eludir la proteccion
proporcionada por una medida tecno-
logica que proteja efectivamente un
derecho de un titular con fundamento
en este titulo, ya sea de la obra o una
porcion de ésta.
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El legislador estadounidense defini6 la elusion y la medida tecnoldgi-
ca efectiva, dependiendo del tipo de proteccion:

Medidas que protegen el acceso
a la obra

Medidas que protegen el uso
de la obra

§1201 (a)(3)(A) Eludir una medida
tecnologica significa descifrar una
obra cifrada, descodificar una obra
codificada o, de cualquier modo,
evadir, evitar, suprimir, desactivar o
debilitar una medida tecnologica, sin
la autorizacion del titular.

§1201 (b)(2)(A) Eludir la proteccion
proporcionada por una medida tecno-
logica significa evadir, evitar, suprimir,
desactivar o de otro modo debilitar una
medida tecnologica.

§1201 (a)(3)(B) Una MTP, efecti-
vamente, controla el acceso a la obra
si la medida, en el curso habitual de su
funcionamiento, requiere la utilizacion
de informacion o un proceso o un
empleo, con la autorizacion del titular,
para acceder a la obra.

§1201(b)(2)(B) Unamedidatecnologica
protege, efectivamente, un derecho de
un titular, con fundamento en este titulo,
si la medida, en el curso habitual de su
funcionamiento, previene, restringe o,
de otro modo, limita el ejercicio de un
derecho de un titular con fundamento

en este titulo.

Ademas, el DMCA contempla una disposicion no obligatoria, con la
cual los fabricantes de equipos electronicos y ordenadores no se encuen-
tran forzados a instalar medidas tecnoldgicas en sus equipos, por lo que
éstas solo podran ser implementadas con el consentimiento de los fabri-
cantes, los autores y/o titulares de derechos.

Por consiguiente, el DMCA ampara los sistemas tecnologicos de pro-
teccion efectivos que hayan sido implementados en las obras con formato
digital, y cuya funcion sea impedir el acceso no autorizado a dicha obra,
asi como proteger los derechos del titular sobre ésta, prohibiendo ademas
la reproduccion de obras protegidas con algun tipo de MTP.

Para especialistas como Samuelson, las normas antielusion en el
DMCA son impredecibles, amplias, inconsistentes y complejas,” y hay

23 Samuelson, Pamela, Intellectual Property and the Digital Economy: Why the Anti-
Circumvention Regulations Need to be Revised, Universidad de California en Berkeley,
1999, p. 26.
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quienes afirman que el contenido de este documento es vago y utiliza tér-
minos cruciales mal definidos o incorrectos.** Para Nimmer, el DMCA es
un ordenamiento juridico terriblemente complicado.” Por su parte, Mar-
zano afirma que el DMCA se hizo pensando en los titulares de derechos,
por lo que no existe equilibrio entre usuarios y titulares; asimismo, opina
que el error fundamental del DMCA radica en su sistema de excepciones
parciales, ya que no se especificd cudles serian los supuestos en los que
una elusion podria ser permitida y en cuéles no.?® Por lo anterior, Samuel-
son indica que el DMCA es un freno importante para el uso educativo,
cultural e industrial de las obras en formato digital.

De igual modo, se ha cuestionado ampliamente el impacto del DMCA
sobre el fair use estadounidense, pues si bien es cierto que este ordena-
miento indica que las normas en ¢l contenidas no afectan dicho principio,
también resulta cierto que los usuarios de obras en formato digital se ven
imposibilitados para ejercer el fair use, pues el derecho de acceso a la
obra se ve impedido por las MTP instaladas en ella. ?’

De acuerdo con lo anterior, aunque cuente con la autorizacion del
autor o del titular de derechos, o se encuentre amparado por alguna ex-
cepcion contemplada en la ley para eludir la MTP,® el usuario se vera
imposibilitado para ejercer dicha autorizacion, pues hay que recordar
que el DMCA prohibe ademas la comercializacion y el disefio de dispo-

24 Committee on Intellectual Property Rights and the Emerging Information Infras-
tructure, The Digital Dilemma: Intellectual Property and the Emerging Information In-
frastructure, Estados Unidos de América, National Academy Press, 2000, p. 311.

25 Nimmer, David, 4 Riff on Fair Use in the Digital Millenium Copyright Act, Uni-
versity of Pennsylvania Law Review, 1/1/2000.

26 Marzano, P., Sistema Anticopiaggio, tatuaggi Electronice e Responsabilita on
Line: Il Diritto D/autore risponde alli Sfide di Internet, Diritto di Autore, 1998, p. 180.
Citado por Ignacio Garrote Fernandez-Diez, op. cit., p. 530.

27 A modo de referencia, se recomienda consultar el resumen efectuado por Ricardo
Antequera Parilli respecto a la jurisprudencia estadounidense derivada del DMCA. Las
Limitaciones y Excepciones al Derecho de Autor y los Derechos Conexos en el Entor-
no Digital, Organizaciéon Mundial de la Propiedad Intelectual, 2005, p. 27. Disponible
en: http://www.wipo.int/edocs/mdocs/lac/es/ompi_sgae da_asu_05/ompi_sgae da_asu_
05_2.pdf.

28 Eduardo de Freitas Straumann nos brinda una relacion sucinta de dichas excepcio-
nes en Experiencia en los Estados Unidos de América: Digital Millennium & Copyright
Act, Organizacion Mundial de la Propiedad Intelectual, Organizacién Mundial de la Pro-
piedad Intelectual, 2005, p. 9. Disponible en: http://www.wipo.int/edocs/mdocs/lac/es/
ompi_sgae_da_asu_05/ompi_sgae da_asu_05 6.pdf.
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sitivos o sistemas para eludir MTP, asi como la prestacion de servicios
que permitan eludir por encargo la MTP, por lo que el usuario tendria que
eludir por sus propios medios la MTP, situacion que resulta practicamen-
te imposible para alguien que carezca de los conocimientos y los medios
necesarios.

Asi las cosas, se estima que el DMCA afecta el balance entre el usua-
rio y los titulares de derechos, ya que se les confiere mayores beneficios
a los titulares de derechos. Inclusive, estos beneficios van mas alla de los
derechos contemplados en el Convenio de Berna,” TODA* y TOIEF,’!
como el derecho de acceso a la obra, razon por la cual los especialistas
concluyen que se han diezmado las limitaciones a favor de los usuarios
y el fair use.

V. LAS MTP EN EL SISTEMA EUROPEO

Las MTP se amparan de conformidad al contenido de tres directivas,
mismas que se abordaran a continuacion.

29 Articulo 9,2 Convenio de Berna: “Se reserva a las legislaciones de los paises de
la Unién la facultad de permitir la reproduccion de dichas obras en determinados casos
especiales, con tal que esa reproduccion no atente a la explotacion normal de la obra ni
cause un perjuicio injustificado a los intereses legitimos del autor”.

30 Articulo 10 TODA: “(1) Las partes contratantes podran prever, en sus legislaciones
nacionales, limitaciones o excepciones impuestas a los derechos concedidos a los autores
de obras literarias y artisticas en virtud del presente Tratado en ciertos casos especiales
que no atenten a la explotacion normal de la obra ni causen un perjuicio injustificado a
los intereses legitimos del autor.

(2) Al aplicar el Convenio de Berna, las partes contratantes restringiran cualquier
limitacion o excepcion impuesta a los derechos previstos en dicho Convenio a ciertos
casos especiales que no atenten a la explotacion normal de la obra ni causen un perjuicio
injustificado a los intereses legitimos del autor”.

31 Articulo 16 TOIEF: “(1) Las partes contratantes podran prever en sus legislaciones
nacionales, respecto de la proteccion de los artistas intérpretes o ejecutantes y los pro-
ductores de fonogramas, los mismos tipos de limitaciones o excepciones que contiene su
legislacion nacional respecto de la proteccion del derecho de autor de las obras literarias
y artisticas.

(2) Las partes contratantes restringiran cualquier limitacién o excepcion impuesta a
los derechos previstos en el presente Tratado a ciertos casos especiales que no atenten
a la explotacion normal de la interpretacion o ejecucion o del fonograma ni causen un
perjuicio injustificado a los intereses legitimos del artista intérprete o ejecutante o del
productor de fonogramas”.
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1. Directiva 2001/29/CE del Parlamento Europeo y del Consejo relativa
a la armonizacion de determinados aspectos de los derechos de autor
v derechos afines en la sociedad de la informacion (DASI)

Las MTP son definidas en el apartado 3 del articulo 60. DASI como:

Toda técnica, dispositivo o componente que, en su funcionamiento normal,
esté destinado a impedir o restringir actos referidos a obras o prestaciones
protegidas que no cuenten con la autorizacion del titular de los derechos
de autor o de los derechos afines a los derechos de autor establecidos por
ley o el derecho sui generis previsto en el capitulo I1I de la Directiva 96/9/
CE.*?

De conformidad al contenido de esta definicion, la proteccion que
otorga la DASI se restringe al derecho de autor y derechos conexos, asi
como sui generis (aplicable a las bases de datos).

Por consiguiente, la DASI contiene varias consideraciones en relacion
con las medidas tecnolodgicas, las cuales no solo sirvieron como antece-
dentes para la elaboracion del proyecto final de la DASI, sino que tam-
bién se utilizan como criterios de interpretacion para la Directiva:

Considerando 13: Se insta a los Estados miembros para que adopten nor-
mas juridicas tendentes a amparar las MTP implementadas en las obras en
formato digital.**

Considerando 47: Se plantean las MTP como un recurso a través del
cual los autores y titulares de derechos podran proteger sus obras en el
entorno digital. Sin embargo, también se sefiala que las mismas medidas
tecnologicas pueden ser eludidas a su vez de forma dolosa, por lo que se
recurre a legislar en la materia con la finalidad de que se otorgue amparo
juridico a las medidas tecnologicas.

32 Con base en el contenido de esta definicion, la proteccion que otorga la DASI se
restringe a los derechos de autor, conexos y sui generis (esta ultima aplicable a las bases
de datos), a diferencia de la DAC, pues, como ya se explico, esta ultima se ha aplicado
de modo complementario para proteger distintos servicios cuando su objetivo inicial era
resguardar servicios de television y radio tradicionales.

33 Considerando 13, DASI: Es fundamental la bisqueda comin y la aplicacion co-
herente, a escala europea, de medidas tecnologicas tendentes a proteger las obras y
prestaciones y a asegurar la informacion necesaria sobre los derechos, dado que el obje-
tivo ultimo de estas medidas tecnolégicas es hacer operativos los principios y garantias
establecidos por las normas juridicas.
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Considerando 48: Las MTP no impediran el funcionamiento normal
de los equipos electronicos y su desarrollo técnico. Del mismo modo, no
habra obligacion de implementar MTP en los dispositivos o componentes
que se utilicen con las obras en formato digital. Finalmente, no se podran
prohibir los dispositivos cuya funcion esencial no es la de eludir las MTP.

Considerando 50: Respecto a los programas de computo, se emplea-
rd unicamente la Directiva 91/250/CEE del Consejo, del 14 de mayo de
1991, sobre la proteccion juridica de programas de ordenador.

Considerando 58 Se deben prever sanciones efectivas, proporcionadas
y disuasorias, asi como la posibilidad de solicitar la reparacion de dafios y
perjuicios, medidas cautelares y la incautacion de material ilicito.

Considerando 59: Los titulares de derechos podran solicitar medidas cau-
telares a los proveedores de Internet, pues se afirma que son éstos quienes es-
tan en una mejor condicion para impedir la comision de actividades ilicitas.

Los criterios vertidos en las consideraciones de la propuesta de Direc-
tiva sirvieron como base para redactar el texto de la misma. Al respecto,
el articulo 60. regula el amparo juridico conferido a las MTP. De la redac-
cion de dicho articulo se desprende que los Estados miembros establece-
ran proteccion juridica adecuada contra:

a) Elusion

b) Menoscabo a través de dispositivos, productos de MTP

0 componentes

Respecto a la elusion, el articulo 60., apartado 1 DASI establece lo si-
guiente: “1. Los Estados miembros estableceran una proteccion juridica
adecuada contra la elusion de cualquier medida tecnoldgica efectiva, co-
metida por una persona a sabiendas, o teniendo motivos razonables para
saber que persigue ese objetivo”.

La DASI senala, entonces, que la medida tecnologica eludida debio
ser efectiva,’* ademas de que la elusion debi6 efectuarse con tal animo

34 El articulo 60., apartado 3 asevera que una medida tecnoldgica se considerara efi-
caz cuando el uso de la obra o prestacion protegidas esté controlado por los titulares
de los derechos mediante la aplicacion de un control de acceso o un procedimiento de
proteccion, por ejemplo, codificacion, aleatorizacion u otra transformacion de la obra o
prestacion o un mecanismo de control del copiado, que logre este objetivo de proteccion.
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o intencion.® Al respecto, Séverine Dusollier afirma que el peligro real
contra las medidas tecnoldgicas no radica tanto en la conducta de los par-
ticulares, sino mas bien en aquellas companias que produzcan, vendan,
renten o anuncien aparatos elusivos de las medidas tecnolédgicas.?® Por
tal motivo, el menoscabo de las MTP a través de dispositivos, productos
o componentes es un ilicito, tal y como se establece en el articulo 60.,
apartado 2 de la DASI:

2. Los Estados miembros estableceran una proteccion juridica adecuada
frente a la fabricacion, importacidn, distribucion, venta, alquiler, publici-
dad para la venta o el alquiler, o posesion con fines comerciales, de cual-
quier dispositivo, producto o componente o la prestacion de servicios que:

a) sean objeto de una promocién, de una publicidad o de una comercia-
lizacion con la finalidad de eludir la proteccion,

b) sblo tengan una finalidad o uso comercial limitado al margen de la
elusion de la proteccion,

¢) estén principalmente concebidos, producidos, adaptados o realizados
con la finalidad de permitir o facilitar la elusion de la proteccion de cual-
quier medida tecnologica eficaz.

Por lo anterior, los Estados miembros se encuentran obligados a impe-
dir la fabricacion, importacion, distribucion, venta, alquiler, publicidad
para la venta o alquiler y la posesion con fines comerciales de cualquier
bien (dispositivo, producto, componente) o servicio que:

I. Sea promovido, publicitado
o comercializado con la Unica finalidad eludir

medidas tecnolédgicas

eficaces de proteccion.’’

II. Su uso comercial tenga como

II1. Su concepciodn, produccidn, adaptacion
o realizacion tenga como

35 La elusion no debid realizarse de modo accidental, sino con elementos suficientes
que lleven a concluir que el individuo tenia la intencién de eludir la MTP o que la haya
eludido con conocimiento de causa.

36 Séverine Dusollier, “Electrifying the Fence: The Legal Protection of Technologi-
cal Measures for Protecting Copyright”, European Intellectual Property Review, vol. 21,
nam. 6, 1999, pp. 285-297.

37 A diferencia de las Propuestas de la Directiva, donde se optaba por una lista abierta
de conductas, el texto final de la Directiva contempl6 una lista restringida de conductas
tipicas.
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Respecto a las sanciones y vias de recurso contra la violacion de de-
rechos y obligaciones previstas en la Directiva, el articulo 8o., capitulo
IV de la DASI, establece la obligacion de los Estados miembros de ins-
trumentar sanciones efectivas, proporcionadas y disuasorias®® contra la
violacion del derecho de autor y derechos conexos.*

También se previo el resarcimiento de los dafios y perjuicios a los ti-
tulares de derechos afectados por el ilicito cometido en el territorio de un
Estado miembro, la aplicacion de medidas cautelares y la incautacion de
material ilicito, dispositivos, productos y componentes contemplados en
el articulo 60. de la DASI. #°

Por ultimo, los Estados miembros velaran por que los titulares de los
derechos estén en condiciones de solicitar medidas cautelares contra
los intermediarios a cuyos servicios recurra un tercero para infringir un
derecho de autor o un derecho afin a los derechos de autor*!

2. La Directiva 98/84/CE, relativa a la proteccion juridica
de los servicios de acceso condicional o basados en dicho
acceso (DAC)

Dicha Directiva se penso para proteger los servicios de television y
radio tradicionales; sin embargo, su aplicacion se ha extendido a otro
tipo de servicios, tales como transacciones bancarias, consulta de bases
de datos, adquisicion de productos en linea, etcétera. Por medio de esta
Directiva se protegen servicios contra el acceso no autorizado, sin que
necesariamente se trate de una obra artistica o literaria.

Por tal motivo, se optd por la aplicacion complementaria de la DAC
y DASI para proteger obras en formato digital, pues mientras la primera
protege contra el acceso no autorizado a un servicio empleando dispositi-
vos ilicitos,* la segunda protege el acceso y contenido de una obra.

3 De nueva cuenta, este tipo de redaccion da a entender que las sanciones aplicables
deberan ser del tipo penal, pues se habla de medidas disuasorias, cuyo caracter es de tipo
penal y no civil.

39 Articulo 8o., apartado 1 de la DASI.

40 Articulo 80., apartado 2 de la DASI.

41 Articulo 80., apartado 3 de la DASI.

42 Los dispositivos ilicitos son “cualquier equipo o programa informatico disefiado
o adaptado para hacer posible el acceso a un servicio protegido en forma inteligible sin
autorizacion del proveedor del servicio” (articulo 20., ¢ de la DAC).
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Asimismo, para alcanzar el objetivo de la DAC se impusieron obli-
gaciones a los Estados signatarios de la Directiva con la finalidad de
que sancionaran, a través de sus respectivas legislaciones, las siguientes
actividades:*

1. La fabricacidn, importacion, distribucion, venta, alquiler o posesion
con fines comerciales de dispositivos ilicitos.

2. La instalacion, mantenimiento o sustitucion con fines comerciales
de un dispositivo ilicito.

3. El uso de comunicaciones comerciales para la promocion de dispo-
sitivos ilicitos.

Podemos concluir, grosso modo, que la DAC so6lo prohibe la comer-
cializacion de una serie de dispositivos considerados ilicitos, sin tomar
en consideracion la conducta de la elusion, mientras que la DASI se re-
fiere a la elusion de modo explicito.

3. La Directiva 91/250/CEE, sobre la proteccion juridica
de programas de ordenador (DPJPO)

En su articulo 7.1 ¢), protege las MTP implementadas en los progra-
mas de computo bajo el titulo medidas especiales de proteccion.** Asi-
mismo, impone a los Estados miembros la obligacion de tomar medidas
contra la puesta en circulacion de aquellos medios que tuvieran como
Unica finalidad suprimir o neutralizar los dispositivos técnicos estableci-
dos en un programa de computo.

Cabe senalar que debido a esta Directiva, la DASI no protege las MTP
instaladas en un programa de computo, por lo que resulta fundamental
valorar si nos encontramos ante la presencia de un programa de computo
o algtn otro tipo de obra en formato digital, con la finalidad de determi-
nar cual de las dos Directivas protegera las MTP.#

43 Articulo 4o. de 1a DAC.

44 “Articulo 70. Medidas especiales de proteccion.

1. Sin perjuicio de las disposiciones de los articulos 40., 50. y 60., los Estados miembros,
de conformidad con sus legislaciones nacionales, deberan adoptar medidas adecuadas con-
tra las personas que cometan cualquiera de los actos mencionados en las letras siguientes:
c) la puesta en circulacion o tenencia con fines comerciales de cualquier medio cuyo unico
proposito sea facilitar la supresion no autorizada o la neutralizacion de cualquier dispositi-
vo técnico que se hubiere utilizado para proteger un programa de ordenador”. DPJPO.

45 Al respecto, los considerandos 20 y 50 de la DASI sefialan lo siguiente:

Considerando 20: La presente Directiva se basa en principios y normas ya estableci-
dos por las Directivas vigentes en la materia, en particular, las Directivas 91/250/CEE,
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Sin embargo, es de llamar la atencion que la proteccion conferida a las
MTP en la DASI resulta ser mucho mas amplia pues, con fundamento en
el articulo 6.2 ¢), prohibe la comercializacion de productos o servicios
principalmente concebidos, producidos, adaptados y realizados con la
finalidad de permitir o facilitar la elusion de la proteccion de cualquier
medida tecnologica eficaz.

Como podemos apreciar, el articulo 7.1 ¢) de la DPJPO habla uni-
camente de los dispositivos técnicos cuyo unico fin sea la supresion o
neutralizacion no autorizada de los dispositivos técnicos. De tal modo,
si un dispositivo técnico empleado para suprimir la MTP de un programa
de computo tiene otros usos, ademas de aquel que permite la supresion de
MTP, el dispositivo técnico no sera ilegal de conformidad al contenido
de la DPJPO.

Por otra parte, la DASI exige que la MTP sea eficaz pues, de lo con-
trario, la MTP no estard amparada bajo la DASI. En el caso de la DPJPO
no se exigia este requisito para proteger una MTP implementada en un
programa de computo.

Visto lo anterior, la DASI ha representado un gran reto para los Esta-
dos miembros de la Unioén Europea debido a que en varios paises se cues-
tiona el alcance de la DASI en relacion con los derechos de los usuarios
de obras en formato digital.

Varios Estados habian sido renuentes a la implementacion de esta Di-
rectiva en su marco autoral, debido al enfoque mixto de la DASI en re-
lacion con el derecho de autor y derechos Conexos, pues en la misma
se utilizan los criterios del derecho de autor continental, asi como del
copyright.

92/100/CEE, 93/83/CEE, 93/98/CEE y 96/9/CE, y los desarrolla e integra en la perspec-
tiva de la sociedad de la informacién. Las disposiciones de la presente Directiva deben
entenderse sin perjuicio de las disposiciones de dichas Directivas, salvo disposicion en
contrario de la presente Directiva.

Considerando 50: Dicha proteccion juridica armonizada no afecta a las disposiciones
especificas de proteccion previstas en la Directiva 91/250/CEE. En concreto, no debe
aplicarse a la proteccion de medidas tecnologicas utilizadas en relacion con progra-
mas informaticos, la cual estd contemplada exclusivamente en dicha Directiva. Tampoco
debe impedir ni obstaculizar el desarrollo o la utilizacion de cualquier medio destinado
a neutralizar una medida tecnoldgica necesaria para hacer posibles actos realizados de
conformidad con lo dispuesto en el apartado 3 del articulo 50. y en el articulo 60. de la
Directiva 91/250/CEE. Los articulos 50. y 60. de dicha Directiva establecen tinicamente
excepciones a los derechos exclusivos a los programas informaticos.
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Ademas, han sido varios los usuarios y las organizaciones que se han
manifestado en contra del uso de MTP en obras con formato digital, pues
los mismos usuarios de las obras se ven imposibilitados para reproducir
la obra adquirida en cualquier dispositivo, para obtener copias licitas de
sus obras adquiridas legalmente, ademas de que se afectaria a las comu-
nidades estudiantiles y de investigacion, pues a pesar de que la DASI re-
conoce el derecho de los usuarios de una obra para eludir las MTP, bajo el
amparado de las excepciones contempladas en el articulo 5o. de la DASI,
en lo practico los usuarios se verian imposibilitados para ejercer las limi-
taciones mencionadas, debido a que no podrian recurrir a algtn disposi-
tivo o servicio que le permita eludir la MTP, toda vez que se prohibe la
promocién y comercializacion en los Estados miembros de dispositivos
o servicios para eludir las MTP.

Asi las cosas, se reconoce ampliamente el derecho del usuario para
eludir las MTP de una obra en formato digital de conformidad a lo es-
tablecido por las limitaciones y excepciones, pero no se permite que el
usuario se allegue de los dispositivos o servicios para eludir las MTP.

Por lo anterior, en algunos Estados se puede recurrir a las Cortes o a
las autoridades administrativas correspondientes para demandar la elu-
sion licita de la MTP. Esto resulta dificil y poco practico, puesto que rara
vez algln usuario recurriria a esta via judicial o administrativa.*® Por esta
raz6n, muchas organizaciones pro-derechos civiles han buscado que en
las legislaciones de sus respectivos Estados se modifique a nivel comu-
nitario o estatal la DASI.

VI. A MODO DE CONCLUSION

Consideramos que el modelo europeo busca ser mas justo y concilia-
dor entre la proteccion legal de las MTP y las excepciones y limitaciones,
justificando con ello un equilibrio de derechos entre los autores, titulares
de derechos y usuarios de obras. Esta situacion no se reproduce en el
sistema estadounidense pues, como se recordard, el proyecto inicial del

46 En Francia y Dinamarca se permite recurrir a cuerpos mediadores donde los titula-
res de derechos de explotacion y los usuarios fijan los términos bajo los cuales el usuario
podra acceder, usar o reproducir la obra protegida por una medida tecnologica. en algu-
nos paises, como Alemania y Austria, los usuarios beneficiados por alguna limitacioén o
excepceion recurren a una orden judicial que ordene a los titulares de derechos para que
permitan a los usuarios eludir las MTP implementadas en su obra.
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DMCA no contemplaba excepciones y limitaciones a la proteccion legal
de las MTP y fue, gracias a la intensa labor de negociacion y presion de
los grupos antagonistas al proyecto, que consiguieron excepciones con-
tra las prohibiciones impulsadas por las compaiiias estadounidenses del
entretenimiento.

Por lo anterior, diversos especialistas han advertido que la tutela juri-
dica conferida a las MTP a través del DMCA y la DASI, afectan el equi-
librio entre el derecho de autor y las limitaciones y excepciones, pues es-
timan que los usuarios que se benefician con estas ultimas, por razones de
utilidad publica o para uso personal y privado, se veran imposibilitados
para ejercer estos derechos, pues tales ordenamientos prohiben cualquier
tipo de elusion de las MTP sin autorizacion del titular de derechos, ade-
mas de que enumeran un numero restringido de casos en los que se pue-
den eludir las MTP bajo el amparo de alguna excepcion o limitacion.

Asi las cosas, tenemos que los usuarios se encuentran en una situa-
cion dificil, toda vez que se les prohibe todo acceso a productos o servi-
cios que les permitan eludir las MTP legalmente. En consecuencia, s6lo
aquellos usuarios que cuenten con los medios o conocimientos técnicos
que les permitan eludir una MTP podran beneficiarse de las limitacio-
nes o excepciones contempladas en sus marcos juridicos, lo cual resulta
injusto, pues solo un reducido numero de usuarios contaran con dichos
conocimientos.

Al momento de implementarse este tipo de normas en el sistema au-
toral mexicano, estimamos que deben tomarse en consideracion las ex-
periencias de otros Estados y que se establezcan mecanismos por medio
de los cuales los usuarios beneficiados por alguna limitacion o excepcion
puedan recurrir, de ser necesario, a instancias administrativas que funjan
como intermediarias entre el usuario y los titulares de derechos, para que
estos ultimos brinden los medios o el apoyo al usuario para que el éste
pueda acceder, usar o reproducir la obra en formato digital protegida con
una MTP.

Asimismo, consideramos que con el paulatino uso de MTP en las obras
coadyuvara en gran medida al combate de la pirateria a nivel usuario, por
lo que aquellos usuarios que cuenten con los conocimientos o los medios
para eludir las MTP seran mucho mas reducidos, cuya situacion permitira
un mayor combate contra quienes efectuen dicha elusién y ponen a dis-
posicion del crimen organizado la version eludida de la obra.
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Finalmente, no nos queda mas que advertir la creciente importancia
que han adquirido las MTP en las obras con formato digital, por lo que
la inversion en su investigacion y desarrollo se ha incrementado en gran
medida. La era digital, como mencionamos, ha beneficiado sustancial-
mente a los autores y titulares de derechos, brinddndoles opciones para
explotar y controlar su obra como en ninguna otra €poca, situacion que
impone nuevos retos juridicos que llevan a la necesidad de investigar y
debatir el papel que desempeniara el derecho de autor en esta nueva era.





