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1) Resumen - Abstract:

La intencion de este trabufo es abarcar los principios clasicos del derecho y
aplicarlos a los efectos de identificar la naturaleza juridica de los  delitos
informdticos. Sin la intencion de resolver conflictos legislativos o problemas
sociales, el objeto del presente se limita a unglizar la legislacion v doctrina
existentes. al efecto de consolidar una postura juridica sobre el tema analizado. Li
intencion del presente, es clarificar el panorama juridico, para que eventualmente y
“a posteriori”, aporte orden vocriterio desde la doctrina, para su aplicacion
practica.-

The intention of this document is to comternplate the classical main values of the
Scicnce of Law, and apply them to identifv the legal nanwe of evbercrime. Without
trving to resolve legislative or social problems, the object of this work, is limited to
analze the laow wind doctrine existent. to clarify the legal landscape, in order to
bring eventually ovder and eriteria from the doctrine, to its practical application.-

2) Definicidn de bes Delitos Jufarmatices

Como parte nicial del presente trabajo v con la intencion de obtener la definicion
mas especifica posible del objeto de eswdio —Naturaleza Juridica de los Delitos
Informiticos-.  comenzaremos por describir, qué son a nuestro criterio, los delios
informaticos. A tal fin, la metodologia de (rabajo, sera la de olrccer. una serie de
dehiniciones acompadadas de ciertas reflexiones, para que de manera inductivo-
deductiva, podamos aproximar a una definicion de los mismos.

Elegimos para comenzar y justamentc tratindose de Delitos infornticos, buscar
inicialmente en algun diccionario de la Red, en este caso. “Wikipedia™, donde nos
encontramos con la siguiente definicion:

“Delito informatico,_crimen genérico o crimen electronico, que agobia con
operaciones jlicitas realizadas por medioc de Internet o que tlenen como objetivo destruir

y dariar ordenadores, medios efectronicos y redes de Inlernet Sin embargo, las
categorias que definen un delito informatico son aun mayocres y complejas y pueden
incluir  delitos lradicionales como el fraude. el robo. chantaje, falsificacion y
la malversacion de caudales publicos, en los cuales, ordenadores y redes han sido
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utilizados. Con ef desarrolfo de fa programacion y de Internet, los delitos informéticos se
han vuelto mas frecuentes y sofisticados.

Existen actividades delictivas que se realizan por medio de estructuras
electronicas que van ligadas a un sin numero de herramientas delictivas que buscan
infringir y dafiar todo lo que encuentren en el ambilo informatico: ingreso ilegal a
sistemas, interceptado ilegal de redes, interferencias, dafios en la informacion (borrado,
defiado, alteracion o supresion de data credito), mal uso de artefactos, chantajes,
fraude electronico, ataques a sistemas, robo de bancos, ataques realizados
por hackers, violacion de [los derechos de autor, pornografia infantil, pedofifia en
Internet, violacion de informacion confidencial y muchos otros.”

Siendo que mas adelante, en la definicion respecto de sus generalidades, aclara
lo siguiente:

“El delito informatico incluye una amplia variedad de categorias de crimenes.
Generaimente este puede ser dividio en dos grupos:

1. Crimenes que tienen como objetivo redes de computadoras, por ejemplo. con la
instalacion de codigos, gusanos y archivos maliciosos {Spam), ataque masivos a
servidores de Internet y generacion de virus.

2. Crimenes realizados por medio de ordenadores y del Internet, por efemplo, espionaje
por medio del internet, fraudes y robos, pornografia infantil, pedofilia Internet, etc.”

Con esta definicion, puede uno darse idea (aunquc no exactamente juridica) de
lo que trata la tematica. Pero alguien que se dedica al derecho. inmediatamente pasaria a
buscar opiniones doctrinarias al respecto, entonces nos encontramos por ejempio con las

siguientes:

“En principio, para comenzar a hablar del tema que nos ocupa, es fundamental
referir cigrtos aspectos que pueden unificar el lenguaje y facilitar el acuerdo. Al hablar
de delitos informaticos, el primer distingo necesario, dentro del termino delito, aparece
al diferenciar el penal del civil. Al enconirar al derecho punitorio como un sistema
cerrado, al cual solo le inleresaran las conduclas descriptas expresamente en el
derecho positivo, con una importancia suficiente que amerite una sancién, se diferencia
automaticamente del delito civil donde no necesitamos una definicion de conducta
tipica tan concreta, sino mas bien una serie de sitiaciones y acontecimientos que
resulten en la responsabilidad de una persona, ya sea de manera subjetiva o incluso
objetiva.

Una vez seleccionado el tipo de delito del que consta la investigacion, diremos
para hablar de éste, lo que explica la teoria general del delito, precisamente, que
necesitamos de una accion tipica, antijuridica y culpable. Solo entonces, podremos
analizar la segunda palabra que litula este lrabajo (informatico). Ahora bien. el primer
inconveniente surge a la hora de definir si los delitos informaticos se diferencias de su
genero y demas especies por las herramientas y metodos que se utilizan o si por el
contrario, se definen por el objeto que persiguen. Es decir, ;nos encontramos frente a
un delito de estafa realizado a traves de una herramienta informatica? ;O por el
contrario, nos enfrentamos a un nuevo tipo delictual? Una tercera opcion seria que nos
encontraramos frente a un delifo ya consagrado penalmente, pero que por las

" Recuperado el 1/10/2010 en htip:#/es.wikipedia org/wiki-Delito_inform%C3%A lico
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herramientas que fueron utilizadas para cometerlo, sea pecesario considerario
agravado ¥y requiera de una sancion mayor. "

Claramente mas juridico y preciso, este texto nos da una idea juridica del
contexto donde se encuentran los delitos informaticos y plantea una serie de
interrogantes, que deberemos responder para alcanzar el objetivo de este trabajo. que es

precisamente la definicion de la naturaleza juridica de este tipo de delitos.

Otra definicion podria ser la ofrecida por Luciano SALELLAS® quien refiere lo
siguicnte:

“Deilitos infarmaticos, son todos aquellas conductas ificitas susceplibles de ser
sancionadas por el derecho penal, que hacen uso indebido de cualquier medio
informatico

El Delito Informatico implica aclividades criminales que en un primer momento
los paises han lratado de encuadrar en figuras lipicas de caracter ltradicional, tales
como robo, hurto, fraudes, falsificaciones, peruicios, estafa. sabotaje. efc. sin
embargo. debe destacarse que el uso indebido de las computadoras es lo que ha
propiciado la necesidad de regufacion por parte def derecho.

Dado que la sequridad completa no existe, el margen para un nuevo incidente
de seguridad siempre se tiene, por tanto, cuando este se presenta, se verifica en un
allo porcentaje que fas organizacianes no se encuentran preparadas para enfrentar la
realidad de una intrusion o incidente.

Un incidente representa un reto para demostrar fa diligencia de su organizacion
para enfrentar el hecho, tomar el control, recoger y analizar la evidencia, y finalmente
generar el reporte sobre lo ocurrido, que incluye las recomendaciones de sequridad y
conceptos sobre las hechos del incidente.”

Esta definicion es clara y contundente. pareciera ser que existe un tnico delito
informatico, que es el mal use, o para ser mas precisos ¢l “uso indebido™ de las
computadoras. Lo que logicamente pareciera innegable. pero igual de innegable es cl
hecho de que muchos hechos ilicitos relacionados con la informatica, no se rcalizan a
través de una “computadora™ con lo caal ¢s al menos imprecisa dicha definicion. En
segundo término. vocablos como “indebido™ dan siempre lugar a interpretacion. a
grises, lo cual no es para nada deseable en el derccho penal. Cierto ¢s. sin embargo, que
muchas legislaciones la adoptan. pero seria muy amplio encuadrar en un mismo y unico
tipo delictual, por ejemplo; a una red internacional de pedofilia, que genera contenido a
través del ordenador, lo procesa y lo distribuye a titulo oneroso, con un joven de 16
anos que consiguid acceder a la cuenta de correo de su novia para saber si lo engafiaba.
De mancra que tampoco preterimos esta definicion, que aunque tentadora por la
simplificacion que implica, no resultaria aplicable sin generar mds problemas que

soluciones. en cuanto a la interpretacion y la seguridad juridica del ambito penal.-

TRUANL HUMBERTO FELIN. “Delitos Informaticos™ XTI Congreso Theroamericano de Derecho ¢
Informaniea, Lin, Peru. Noviembre de 2009

T SALELLAS LUCTANO, "Delitos Informaticos - Ciberterrorismo™ Recuperado ¢l 110:2010 de
hitp:waww cabinas.net monografias informatica/delitos_informaticos_ciberterrorismo.pdf
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Asi mismo, nos encontramos con un autor mexicano que para definir ¢l delito
informatico, le caracteriza dividiéndolo en su forma tipica y atipica, entendiendo por la
primera a “las conductas que encuadran con un tipo penal, cumpliendo con la antijuridicidad y
culpabilidad que exige la teoria clasica del delito, en que se tienen a las computadoras como
instrumento o fin" y por las segundas "actitudes ilicitas en que se lienen a las computadoras

como instrumento o fin™

El mismo autor, a su vez establece que a su criterio, los delitos informaticos reinen las
siguientes caracteristicas especiales:

¥ “Son conductas criminales de cuello blanco, porque sdlo un
determinado numero de personas con cierlos conocimientos técnicos
puede llegar a cometerias.

¥ Son acciones ccupacionales, pomque en muchas wveces se
realizan cuando el sujeto se halfa trabajando.

¥ Son acciones de oportunidad, porque se aprovecha una ocasion
creada o altamente intensificada en el mundo de funciones y
organizaciones del sistermna tecnolégico y econdmico.

¥ Provocan serias pérdidas econdmicas.

¥ Ofrecen posibilidades de tiempo y espacio, ya que en milésimas de
segundo y sin wuna necesara presencia fisica pueden MNegar a
consumarse.

v Son muchos los casos y pocas las denuncias, y lodo eflo debido a la
misma falta de regulacion por parte def Derecho.

¥ Son muy sofisticados.

¥ Presentan grandes dificultades para su comprobacion, esloc por Su
mismo caracter lécnico.

¥ En su mayoria son imprudencias y no necesariamente se comelen
con intencion.

¥ Ofrecen facilidades para su comision los menores de edad.

v Tienden a proliferar cada vez mas, por lo que requieren una urgenle
regufacion.

¥ En algunos cascs siguen siendo ificitos impunes ante fa ley. s

Finalmente y luego de las citadas referencias, nos atrevemos a decir que el
vocablo “Delito Informatico™ (descartando los delitos civiles) tiene necesariamente mas

de una acepcion.

a) Acepcion Penal luridicamente Relevante: Guiados por la teoria clasica del
delito, sera delito informatico, anicamente aquella accidn gue implique un contenido de

+ . . e rro ..
tratamiento automatico de la informacion” v que cumpla con los requisitos de ser

tipica, antijuridica v culpable, sin distinguir si lu informadtica se entiende como medio o

P TELLEZ VALDES, Julio, Derecho Informatico, 3*.ed.. Ed. Me Graw Hill, México, 2003, Pag. 8

* TELLEZ VALDES. Tulio. Ob Cit, Pdg. 09 y ss.

6 NOTA: Ofrecemos respecto de la informatiea a siguiente definicion: “Ciencia aplicada que abarca ¢l
cstudio v aplicacion del tratamiento automitico de fa informacion, utilizando sistemas ecomputacionales,
generalmente implementados como dispositivos electronicos™.

Recuperado el 6/10/2010 en http:+/es, wikipedia.orgrwiki/Inform%C3% A ltea.-




como finalidad defictiva en si mismea. (Serian los que el Dr. Téllez Valdés define como
delitos informaticos tipicos)

b) Acepeian Vulgar: Diremos también que hay conductas ilicitas que se realizan
mediante fos medios clectronicos y atn con intencion de dafiar, pero que mientras no
estén contempladas en el ordenamiento juridico y no cumplan con los requisitos que
establece la teoria dcl delito. no pueden ser llamadas Delito Informatico con otra
acepeion que no sea la vulgar y téentcamente incorrecta. {Serian los que el Dr. Télles

Valdés define como delitos informaticos atipicos)

¢) Acepcién Especifica: Finalmente y no por eso definitivo, también podria existir
una acepcion de los delitos informaticos genéricamente hablando, como aquellos cuyo
tipo penal, tuviera unicamente la finalidad de proteger intereses propios a la teenologia
y la informatica. Aungue resulta relevante recordar, que ¢l bien juridicamente tutelado,

deviene eterna y necesariamente en un derecho personal o subjetivo.-
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3 ) Distintas técnicas legislativas de las delitas

Este trabajo intenta dilucidar cual ¢s la naturaleza juridica de los delitos informaticos,
para lo cual tomaremos de referencia lo hecho a nivel legistativo por los siguientes

estados Iberoamérica, a saber:

Perii: La legislacion de este pais contempla dos tipos de delitos, aquellos que
son especificamente informaticos, como ser en el capitulo “X” de su codigo penal,
“Delitos Informaticos”, donde por ejemplo el Art. 207 establece con mucho atino,
diferentes penas para el acceso a bases de datos especificamente informaticas, para su
modificacion o destruccion y con ciertos agravantes dependiendo del interés pecuniario
que pudiera perseguir ¢l eventual delincuente, lo privilegiado de la informacién en
cuestion y/o si a seguridad nacional se encontrara en peligro. Pero lo intercsante, es que
ademas de reconocer delitos especificamente informaticos dentro de su propio capitulo.
estableeen un doble régimen, V. G.: En su articulo 186 “hurto agravado™ encontramos
tres penas distintas segin la gravedad, y coloca en la segunda clase, con una pena no
menor de cuatro. ni mayor de ocho afios si el hurto es cometido... Inc. 3) “Mediante la
utilizacion de sistemas de transferencia electronica de fondos, de la telematica cn
general, o la violacion del empleo de claves secrctas.”™ Lo cual como veremos mas
adelantc, puede ser motivo de desacuerdo en cuanto el encuadre tipico, pero en
principio establece el criterio dualista adoptado por la legislacidén peruana, teniendo aqui

dos tormas de legislar tan distintas como validas.
Argentina: en esta legislacion, la lcy 26.388 del afo 2008, ecnumera una serie de

delitos informaticos, ubicandolos en distintos titulos del codigo penal de la nacion.

segun el objeto del delito. Por ejemplo. ubica en el articulo 273 Ine. |6 -correspondiente
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al titulo de estafas y otras defraudaciones, dentro de los delitos contra la propiedad-. la

-

sancion al que: “...defraudare a otro mediante cualquier técnica de manipulacién
informatica que altere el normal funcionamiento de un sistema informdtico o la
transmision de dates™, con lo cual la técnica legislativa deja en claro su postura, es
decir que para la legislacion argentina. los delitos informaticas no son tales por los fines
gue persiguen, sino exclusivamente por las herramientas de que se valen. En este caso,
encontramos al tipo delictual como una defraundacion para la cual se umplementa un
medio informatico, pero que a su vez. dicho medio requiere de cierlos recursos y
capacitacion del delincuente, por lo que se constituye en un peligro mayor, que lo hace
pasible de una sancion agravada, siendo que el dcelito continua basandose en la
defraudacion v tienc a la informitica como un medio, como unma “técnica de
manipulacion”. Mientras que en lo referido a las comunicaciones, el congreso argentino,
mantiene su antiguo tipo penal, agregando las comunicaciones electronicas como
susceptibles dc ser interceptadas. publicadas, etc. Confirmando de esta manera, la
inconsistencia material de estos delitos como tipos penales y la eleccion de sancionar

los mismos como medios del “Tter Crimins™.

Espafia y C. E.: Aqui, tomamos Gnicamente y por gjemplo, la Decision marco
2005/222/JAl del consejo de la Comunidad Europea (la cual recoge Espafia en su
proyecto de ley organica publicado en el B. O. del 15 de enero de 2007), la que sygiere
una concepeion de delito informatico mas especifica y relevante a nivel punitivo, sin
necesidad de recurrir a otro tipo de delito. Es claro el ejemplo de 1o que sanciona su Art.
2 Ine. 1y -

“Acceso ilegal a los sistemas de informacion.

[ Cada Estado miembro adoptard las medidas nccesanas para que cl
acceso intencionado sin autorizacion al conjunto o a una parte de un sistema de
informacién sea sancionable como infraccion penal, al menos en los casos quc

no scan de menor gravedad.”

No se habla de derecho a la privacidad, nt los datos personales, sc habla
especilicamente de un conjunto o parte de un sistema de informacion. Aparentemente

un bien novedoso entre 1os que gozan de la tutela juridica.-
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Aclaramos que se toma este sencillo ejemplo que marca una tendencia, pero que
es muy amplio lo legislado por la comunidad europea respecto de delitos informaticos,
haciendo expresa mencion del convenio del ciber crimen y el de Lanzarote aun sin

vigencia.-

Venezuela: Es destacable el modo en que la LEY ESPECIAL CONTRA LOS
DELITOS INFORMATICOS de Venczuela, eonecta las distintas perspectivas de la
naturaleza de los delitos informaticos, separando en 4 titulos a saber: 1) “disposiciones
generales”, donde especifica alcances y definiciones; 2) *“ de los delitos” donde
diferencia en sus capitulos cntre los delitos puramente informadticos y luego los que son
contra Ja propiedad; contra la privacidad de las personas y de las comunicaciones:
contra los nifios, nifias y adolescentes y finalmente contra el orden econdmico.
Continuando luego con un titulo de disposiciones generales donde se configuran varios
agravantes y penas accesorias como la divulgacion de sentencia, que resuita al menos
interesante. Finalmente su ultimo titulo de disposiciones finales que son de forma.
Siendo que es esta ley un auténtico resumcn de lo expuesto hasta ¢l momento y

considerandola como un verdadero modelo por su simpleza y potencial eficacia.-

CHILE: En lo que hace a este pais andino, su legislacion respecto de los delitos
informadticos, tiene la particularidad de regular expresamente la necesidad de malicia
(dolo) a la hora de realizar la accion para incurrir en el delito, protegiendo en 4
articulos, los “sistemas de tratamiento de informacion o sus partes o componentes” y

“La informacion contenida en los mismos™’

Meéxico: El estado Mexicano, en su Codigo Penal Federal, dediea el capitulo I del

noveno titulo de su Segundo libro, al “ACCESO ILICITO A SISTEMAS Y EQUIPOS

7 Ley 19.223 (Chile)

"Articulo 1°.- EI que maliciosamente destruya o inutilice un sistema de tratamiento de informacion o sus
partes ¢ componentes, o iimpida, obstaculice 0 modifique su funcionamiento, sufrira la pena de presidio
menor en su grade medio a maximo,

Si como consecuencia de estas conductas se afectaren los datos contenidos en el sistema, se aplicard la
pena seflalada en el inciso anterior, en su grado mdximo.

Articulo 2°.- El que con ¢l dnimo de apoderarse, usar o conocer indebidamente de la informacion
contenida en un sistema de tratamiento de Ja inisma, lo intercepte, interfiera o acceda a él, serd custigado
con presidio menor en su grade minimo a medio.

Articulo 3°.- El que malicivsamente alterc, dafe o destruya los datos contenidos en un sistema de
tratamiento de informacion, serd castigado con presidio menor en su grado medio.

Articulo 4°.- El que maliciosamente revele o difunda los datos conlenidos en ug sistema de
informacion, sufrird la pena de presidio menor en su grado medio. Si quien incwrre en estas conductas es
el responsable del sistema de intormaeidn, la pena se aumentard en un grado.”,
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DE INFORMATICA”, donde de manera extremadamente sintélica, establece la
proteccion de las comunicaciones. Es en principio escasa la legislacion penal al
respecto, pero aclaramos. que hay estados mexicanos que ticnen sus propias
tipificaciones al respecto, a los que no remitiramos en orden a la extension que

implicaria contemplar cada uno de cllos

1) Ensaye de clasificacidn:

Habiendo dado una recorrida por algunas definiciones y diferentes legislaciones,
consideramos que una posible clasificacion de las acciones previstas, seria considerando
la existencia de 2 tipos de agravamiento por la utilizacion del método y unicamente una

especie de delito informatico propiamente dicho.

Tendremos entonees:

Agravamicnto_General: Implica delitos como la distribucion de pormogratia

infantil. en la cual, la informatica cs unicamente un medio para realizar fa accion tipica.
Si bien ¢s un delito espeeifico -la sola reproduccion o distribueidn-, estas acciones,
podrian llevarse a cabo de muchas otras maneras. es decir por otros medios. Si bien ¢l
delincuente lo elige por una variedad de ventajas que ofrece. es muy claro que no es la
unica forma de cometer ¢l delito. Motivo por el cual. diremos que este tipo de acciones
delictivas, deberia en realidad. tener la pena de la distribucion e independientemente de
eso. un agravamiento ¢n la condena, que podria legislarse de forma genérica. como ser
aumentando en tanto por ciento la sancion minima y madxima del tipo penal, fundados
cn las siguientes razones a saber:

a) La necesidad de contar con equipos cspeciates (computadoras o
cualquier otro medio informitico).

b) La capacidad especial que requiere el delincuente, ya que debe tener
conocinientos especiales v calificados para la realizacion de la accion
requerida

) La peligrosidad mayor del delincuente mufiido de herramicntas para
realizar la aceion lipica

d) El anonimato del que se vale al utilizar herrantientas como Internet,

para evadir las responsabilidades penales correspondicntes
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€) El aumento del potencial daiiino que ofrece una herramienta mundial

como es la red de redes.-

Agravamiento Especial: Otro tipo de delitos que se cometen por medio de

herramientas electronicas, tiene la particularidad de que si bien la informitica se utiliza
como un simple medio, sin ella no existird otra forma obtener el resultado esperado. Es
el caso por ejemplo del dafio informatico. En este supuesto, si bien es cierto que se
puede producir dafio a herramientas informaticas tirando un gabinete de un décimo piso;
no es menos cierto, que la tinica forma de aeceder a ¢sa informacion ¢s a través de los
medios informaticos. Entonces se estaria violentando un derecho de propiedad, pero de
una manera Gnica. En este caso, consideramos que el agravamiento debiera ser aun
mayor, dado que igualmente mayor sera la especialidad del delincuente y |a eficacia de

su accion.-

Delitos informdticos propiamente dichos: Finalmente, hay dos casos en los que

requerimos  definitivamente un tipo penal nuevo y especifico, distinto de los
agravamientos; el primero es cuando se genera un nuevo bien que precisa de tutela
juridica —como es en este caso la informacion®- y el segundo es cuando un bien
juridicamente tutelado, es vulnerado de una manera que no estaba prevista en las
tipificaciones del ordenamiento penal. No hablamos de un nuevo medio de cometer el
mismo delito, sino de un nuevo delito que vulnera el bien ya protegido. Es decir, una
forma de atacar el bien tutelado con caracteristicas tan especiales que no encuadra en los
verbos o acciones tipicas existentes. A modo de cjemplo, en la Argentina, requisitos de

la estafa eran:

"Sera reprimido con prisidn de un mes a seis afos, el que defraudare a otro

con nombre supuesto, calidad simulada, falsos titulos, influencia mentida, abuso de

*NOTA: En este caso no nos referimos a 1a informacion personal, protegida desde tiempos romanos con
¢l habeas data, sino a la informacidn en general, la que pueda ahnacenar uh servidor, un computador, una
empresa ¢ un ente del gobierno. El punto de infiexion, es que esta informacion cxiste en {a Red con
sislemas vuloerables v no estaba protegida, es decir, uno puede reclamar por el secreto industrial, la
correspondencia, etc. Pero la actualidad no requiere de una proteccion especial de [a informacion, sino de
wna proteccion general, abarcadora de todos los aspectos desde [os que pueda ser violentada v en un
mundo de vertiginoso avance tecnoldgico, resulta cada vez mas dificil dicha proteccién. En lo que
dificiimente encontremos oposicion, es en la necesidad de protegerla como un nuevo bien juridico.
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confianza o aparentando bienes, crédito, comision, empresa o negociacion o

valiéndose de cualquier otro ardid o engafo.™

La razdn por la que Argentina tuvo la necesidad de un nuevo tipo penal, es que en un
andlisis de tipificacion referente al articulo transcripto, observamos desde el comienzo,
cuando se habia del que defraudare “a otro” que ya se presupone la existencia de una
victima humana. Lo cual no se adecua por ejemplo, al caso de ingresar a una base de datos
bancaria y generar un crédito a favor del propio delincuente. Tampoco se estaria cumpliendo
con las formas de defraudacidn mencionadas en los verbos tipicos, ni podria existir engafic
respecto de un ordenador. Siendo gue ni tas personas juridicas, ni los sistemas informaticos
son susceptibles de ser enganados, queda suficientemente claro a nuestro entender, que el
bien juridico “propiedad privada” es vulnerado sin encontrar en el ordenamiento legal, accion
tipica alguna que lo proteja. En este caso estamos frente a un nuevo tipo penal, de los
pertenecientes a los delitos informaticos. A dichos efectos se cred finalmente una nueva

figura penal ubicada en el Art. 173 Inc. 16 del respetivo Codigo Penal!®.-

Codigo Penal Argentine, Tiwdo VI “Delitos Contra La Propredad™. Capitule [V “Estafas Y Otras
Detraudaciones™ Articulo 172,

10 Cuodh. Penal Argentine Art. 173 Ine, 162 7E] gque delraudare a oo mediante cualguicr téenica de
manipulacion informdtica gue altere ¢l normal luncionamiente de un sistema mtormatico o la transmision
de daws. (Incso incorporado por Art, 99 de la Loy N7 26388, B O, 25:6,2008)°
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5) Natualeza Juridica de tes Delites Tnfermaitices

Para definir la "Naturaleza Juridica de los Delitos Informaticos™!, diremos que se
trata del lugar que ocupa un instituto dentro del Universo Juridico del que forma
parte. Es el lugar gue sus propias caracteristicas le asignan, haciéndolo parte de un
complejo sistema de Género - Especie. Para identificar la Naturaleza Juridica,
debemos analizar el complejo objeto de la ciencia del derecho, considerando los
elementos caracteristicos de cada género ¥ cada especie, lo que |os hace comunes y
lo que los diferencia. Entonces, desde una metodologia deductiva, partiremos de fos

géneros mas amplios, hacia los mas especificos de |a siguiente manera:

1) Dentro del derecho positivo (ya que las actividades no comprendidas en los
ordenamientos vigentes no pueden denominarse “delitos”, siguiendo el principio
de "Nullum crimen, nulla poena sine praevia lege”), distinguiremos como lo hace
la escuela cldsica entre derecho publico y derecho privado'?. Aqui

necesariamente optamos por seguir la rama descendiente del Derecho Publico.

2) Continuando con la ubicacién especifica y dentro del género del Derecho Publica,
Ubicamos a los “delitos Informaticos” en la rama del Derecho penal, dado gue su
funcién es la proteccién de un bien juridicamente tutelado de importancia tal,
que puede eventualmente coartar la libertad de aquel que pudiera atentar en éu

contra, previendo en distintos ordenamientos juridicos, penas de este tipo, razén

" NOTA: cuando me encontraba cursando mi carrera de grado, mientras repelia continuamente la
definicidn de distintos inslitutes juridicos, -previo a dar un examen- y sin olvidar nunca la definicion de la
naturaleza juridica de cada uno de ellos, le pedi a mi padre —abogado de profesion- que evaluara mis
conocimientos; Luego de escuchanme disertar por casi una hora, fe pregunte si le parecia que lenia
conocimientos suficientes para presentarine a la mesa examinadora; y en cse momento me pregunto: -
. Qué ¢s la Naturaleza Juridica?”. al igual que ahora al encarar este lema. toda la seguridad que el estudio
me habia dado, se desmorond instamtineamente, cuando sincerandome, respondi que no tenia la mas
remota idea. finaltnente ¢l me dijo: -“No te preocupes, tal vez no sea necesario para aprobar una
asignatura, pero cuando sepas qué es la Naturaleza Juridica de las cosas, habrds aprendide algo de
derecho”

"2 NOTA: Si bien es cierto que la tendencia general, es la de privatizar ¢l derecho penal, ofreciendo a los
damnificados la posibilidad de acordar con los eriminales una forma de resarcimiento convencional y
dejar de lado 1a rigidez cldsica de 1a privacion de la libertad como sancion pava la rehabilitacion del
delincuente -que en su generalidad, ni cutnple su funcion rehabilitadora, ni compensa a la vietima por el
dafio sulrido-; no es menos cierlo que sieinpre se conserva un interés publico refativo a la preservacion de
ciertos derechos v libertades, que ameritan una proteccion juridica de “Ultima Ratio™, como lo ¢s la
saneion penal. Dandole a esta un innegable cardcter publico.-
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3)

por la cual avanzamos en la definicion de su naturaleza, ubicandolo en el sub-

genero del derecho penal.

Adentrandonos en la clasificacion de los delitos, seguiremos la técnica legislativa
dominante, consistente en agrupar las acciones tipicas segun el bien juridico al
que tengan como destino proteger. -V, G.: La propiedad privada, los derechos
personalisimos, la integridad del estado, etc.- En este orden de ideas, para la
clasificacion de los Delitos Informaticos debemos abrir un pequedo abanico de
opciones, segln este nuevo género en el gue ubicaremos estas distintas
especies:

a. Por un lado, los agravamientos por el medio utilizado, deberian
identificarse con su naturaleza general dentro de un sistema penal
codificado. Es decir que integrarian una generalidad aplicable a las
distintas especies de delitos especificos, ya que como las demas especies
del género “agravantes” seran aplicables a todos los delitos que fueran

susceptibles de acoger este tipo de metodologia detlictiva.

b. Por otro lado, resulta necesaria y adecuada, la creacion de un nuevo
Sub-gérero dentro del genero “delitos”, que contemplara los que
clasificamos anteriormente como “Delitos Informaticos Propiarmente
Dichos”. Esto resulta, de encontrarnos con acciones tipicas dque
responden a las generalidades de los delitos, pero gque se caracterizan
especialmente por proteger nuevos intereses socialmente relevantes, o
bien proteger intereses ya existentes pero de nuevos riesgos creados por
las nuevas formas delictivas, para los cuales no existia tipicidad prewvia y
que se relacionan y aunan por surgir especificamente a través de los

adelantos tecroldgicos de la informatica.~
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6 ) Cenclusiones:

6.2- Definicion:

Concluimos que [fa definicion juridicamente correcta del delito
informatico es, acorde a nuestro criterto, la que nominamos como “Acepcion Penal
Juridicamente Relevante”, es decir: “sera delito informdtico, unicamente aquella
accion que impligue un contenido de tratamiento atomdtico de la irgformac.r'(jn” ¥ que
cumpla con los requisitos de ser tipica, amtijuridica y culpable, sin distinguir si la

»

informatica se entiende como medio o como finalidud delictiva en si misma.’
6.3- Legislaciéon comparada

Respecto de este topico, creemos que ninguna de las legislaciones plasma en su
texto la naturaleza juridica de los delitos informaticos, ni sc los define, ni se los
clasifica, a nuestro entender, de manera suficiente. Siendo Venezuela el ordenamiento
juridico mas proximo a la linca de cste trabajo, conclutmos que resulta necesano
continuar trabajando para dar claridad a los conceptos juridicos y normativos, relativos

a este tipo de delitos en particular.-

0.4- Clasificacion

Entendemos que metodologicamente, este tipo de actividades, debieran
clasificarse y codificarse como “Agravantes generales”; “Agravantes cspeciales™ y

“Delitos Informaticos Propiamente dichos™

6.5- Naturaleza Juridica:

Siguiendo con la linea de clasificacion anterior, consideramos que si bien todos
pertenecen al genero Delito, de la rama penal del Derecho Publico, como Sub-género
del Derecho; Destacamos la necesidad de escindir los clasificados como agravantes
generales y especiales, que serian especies del genero Agravantes; de los Delitos
Informdticos propiamente dichos, que conformarian un nuevo Sub-género dentro de los

delitos.-

13 NOTA: Ofrecemos respecto de la informatica la siguiente definicidn que explica la redaccion de Ja
definicion: “Ciencia aplicada que abarca el estudio y aplicacion del tratamiento automatico de
la informaeidn, utilizando sistemas computacionales, generalmente implementados como dispositivos
cleetronicos™.

Recuperado el 6:10/2010 en htip:/es. wikipedia.org/wiki/Inform®C3% Al tica.-
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Con estas conclusiones, damos por finalizado este trabajo realizado a los efectos
de ser expuesto en el XTIV Congreso Iberoamericano de Derecho e Informaética, a
realizarse en la Universidad Autonoma dc Nuevo Leodn, Ciudad de Monterrey. Nuevo
Ledn, México. Octubre de 2010.-
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