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I. INTRODUCCION

El advenimiento de la llamada sociedad de la informacion y del conocimiento, el
desarrollo continuo de las tecnologias que soportan el trafico de datos cual expresion del
incremento del uso de recursos tecnologicos en todas las esferas de la vida social, plantea
nuevos retos e interrogantes a la sociedad y complejiza extraordinariamente sus relaciones y las
formas de representarlas, presentandonos un entorno de interaccion social, del cual ain no se
tiene dominio absoluto y que obliga constantemente a replantearse muchos de los escenarios
tradicionales de relaciones entre los hombres, especialmente aquellos relacionados con los
modos y las formas de registrar los hechos y actos o transacciones en los que se ven

involucrados?.

En los procesos de modernizacion e informatizacion de las organizaciones y el quehacer
cotidiano de los individuos se encuentran identificado, en lo fundamental, por el empleo de
recursos tecnoldgicos para la creacion y gestion de la informacion que las mismas generan y

procesan, asi como por la aparicion de nuevos tipos y formatos documentales o la gestacion de

*! Presidenta de la Sociedad Cubana de Derecho e Informatica. Directora del Centro de Gobierno Electronico
CEGEL, Universidad de Ciencias Informaticas.

2 Amoroso Fernandez, Yarina, Publicidad juridica: un sendero con multiples destinos. La, Habana, Congreso
Internacional de la Informacion. CD INFO, 2000.
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las obras del intelecto que tienen su origen a partir sistemas tecnoldgicos interactivos,
experienciales y dinamicos, muy diferentes a los tradicionales fisicos, textuales y fijos que
gestionaban en papel u otros soportes o documentos. Ese cambio también incide en la forma de
acceder y preservar los documentos e impacta a la actividad de gestion documental y de modo
especial a la archivistica como consecuencia de sus efectos sobre el modelo burocratico legal
racional, en el cual la sociedad moderna se ha asentado por siglos, provocando una crisis en la
capacidad de rendicion de cuentas transparente y responsable de las administraciones,’
contribuye también, a la fractura de las relaciones de confianza en que se ha erigido el
entramado funcional de la sociedad: “quién certifica qué y a quién”, y genera la incertidumbre
de si seran siempre accesibles las fuentes de informacion que hoy generamos en el ambiente

digital, por sélo citar par de ejemplos.

Para sustentar mis argumentos, me permito compartir algunas reflexiones sobre la Carta
de los Estados para la Preservacion del Patrimonio Digital, centrando la atencion en aquellos
elementos metodologicos que pueden contribuir desde el disefio, desarrollo e implementacion
de los sistemas informaticos para garantizar el principio de continuidad digital como forma
fundamental para alcanzar la preservacion del patrimonio digital, que es el centro de llamado de
atencion de la Carta de la UNESCO y de la informatica juridica ademas del derecho de la

informatica.

Gobierno electronico: el reto de la gestion y conservacion permanente de la informacion

digital.

En el Tratado de Derecho Administrativo, Gonzalez-Varas Ibafiez estima que: '"La
administracion electronica o "eGovernment” se define como la utilizacion de las tecnologias de
la informacién y la comunicaciéon en las administraciones publicas, asociada a cambios en la

organizacion y nuevas aptitudes del personal™.

Al parecer todo esta dicho, pues hay referencia a la tecnologia y a una nueva actitud de
los individuos que trabajan con ella, ain asi una interrogante podemos formularnos: ;todos los
elementos estan incluidos? Pudiéramos citar otras definiciones, en todas vamos a encontrar el
denominador comun de centrar la atencion en la tecnologia o en los servicios que se pueden
generar a partir de su empleo, pero por lo general no estan presente las referencias a la

documentacion que se crea y gestiona en virtud de la informatizacion de procesos

3 Bea Bearman, D., Electronic evidence: strategies for managing records in contemporary organizations. 1994,
Pittsburgh: Archives & Museum Informatics. p. 314.
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administrativos y que tienen un valor legal permanente parece ser un tema del que solo se

ocupan los especialistas de la informacidn y no los de la informatica juridica y el derecho.

Este el centro de nuestro planteamiento toda vez que consideramos que es un tema
pendiente de sistematizar aun cuando existen varios proyectos de investigacion que tratan esos
elementos, y ademas porque estamos convocados a ocuparnos en contribucion a ayudar a
preservar lo que ya la UNESCO ha identificado como patrimonio digital y en el que un
segmento importante de ese patrimonio lo integran sistemas, datos, informacion y documentos
digitales, que son el resultado de lo que se ha definido como administracion electronica o

"eGovernment".

II. LA CARTA SOBRE LA PRESERVACION DEL PATRIMONIO DIGITAL. ALGUNAS

REFLEXIONES.

1. Fundamentos de derecho y efectos vinculantes

Los fundamentos de derecho y efectos vinculantes de la Carta quedan expresados en su

preambulo al recordar que “la Constitucién de la UNESCO establece que:

La Organizacion debe ayudar a la conservacion, al progreso y a la
difusion del saber, velando por la conservacion y la proteccion del
patrimonio universal de libros, obras de arte y monumentos de interés
historico o cientifico, que su Programa Informacién para Todos ofrece
una plataforma para el debate y la accion sobre politicas de informacion y
sobre la salvaguardia de los conocimientos conservados en forma
documental, y que su programa “Memoria del Mundo” tiene por objeto
garantizar la preservacion del patrimonio documental del mundo y un

acceso universal al mismo.

Asi, la Carta sobre la Preservacion del Patrimonio Digital se erige como un documento
internacional que reviste la forma de una declaracion de principios dirigida a los Estados
miembros con el objetivo a incentivar en éstos la elaboracion de politicas nacionales que
permitan preservar los objetos digitales y garantizar el acceso permanente a los mismos, pero es
muy importante identificar en la misma los efectos vinculantes y de referencia a dos importantes
programas de la UNESCO, como lo son de “Informacioén para todos” y el de “Memoria del
mundo”, y, a mi juicio el valor sustancial en cuanto definir elementos primarios para entender

el alcance del documento y su aplicabilidad al definir patrimonio Digital, como aquellos:
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recursos de informacion y expresion creativa se elaboran, distribuyen, utilizan y conservan cada

vez mas en forma electrénica, y que ello da lugar a un nuevo tipo de legado.

Como el propio texto reconoce “Por definicion, el patrimonio digital no esta sujeto a
limites temporales, geograficos, culturales o de formato. Aunque sea especifico de una cultura,
cualquier persona del mundo es un usuario en potencia. L.as minorias pueden dirigirse a las

mayorias y los individuos a un publico de dimensiéon mundial”.

Esto convierte a la Carta a su vez en una contribucion al desarrollo de las tecnologias
digitales y una expresion de proteccion como medio de expresion cultural e interrelacionado
con la Declaracion Universal sobre la Diversidad Cultural;, otro elemento importante a
relacionar es lo que preconiza como acceso al patrimonio digital, al reconocer: el acceso a
dicho patrimonio brindara mayores oportunidades de creacion, comunicacion e intercambio de

conocimientos entre todos los pueblos.

Asi, en mi criterio, aqui el acceso al patrimonio documental se redimensiona como

derecho y funda su correspondencia con el concepto de Sociedad del Conocimiento.*

Al mismo tiempo, la Carta es también una expresion de toma de conciencia que si bien el
patrimonio digital va en aumento cada dia, éste debe ser protegido, habida cuenta de que “se
encuentra en peligro de desaparicion, y que su preservacion en beneficio de las generaciones

actuales y futuras es una preocupacién urgente en el mundo entero”.

Por otra parte, la Carta debe verse vinculada conceptual y organicamente con el
documento “sobre el multilingiiismo en el “ciberespacio™ y el acceso a la red “Internet”, y con
la Convencion Internacional para la Preservacion del Patrimonio Cultural Intangible, ambos de
la UNESCO, pues éstos textos tienen como objetivo fomentar el acceso a la informacion,
promover el uso de todos los idiomas en Internet, estimular la diversidad cultural y la
comprension mutua para contribuir al progreso social y ayudar asi al desarrollo de la Sociedad
del Conocimiento sobre la base de optimizar el impacto de las tecnologias de la informacion y la

comunicacion.’

2. Referencia a principios rectores presentes en la Carta:

> Hoy en dia, 90% de las consultas realizadas en Internet se efecttian en 11 idiomas solamente, lo cual quiere
decir que esta ausente de la Red la gran mayoria de los miles de lenguas habladas en el mundo y, por consiguiente, la
cultura de cada una de ellas (véase www.globalreach.com <http://www.globalreach.com>).
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A. El Patrimonio Digital como herencia comun: ;qué se entiende por patrimonio digital?

La carta reconoce que el “patrimonio digital consiste en recursos Ginicos que son fruto del
saber o la expresion de los seres humanos”... En tal sentido distingue la diversidad de la
informacion al reconocer que ésta puede ser de caracter cultural, educativo, cientifico o
administrativo e informacion técnica, juridica, médica, entre otras muchas. También reconoce
que las mismas pueden ser originadas en formato digital o convertidas a éste a partir de
material analdgico ya existente. Y destaca que los productos “de origen digital” no existen en

otro formato que el electronico, lo cual contribuye ademas a legitimar al documento electronico.

Para delimitar méas el alcance, reconoce que los objetos digitales pueden ser: “textos,
bases de datos, imagenes fijas o en movimiento, grabaciones sonoras, material grafico,
programas informaticos o paginas Web, entre otros muchos formatos posibles dentro de un
vasto repertorio de diversidad creciente”. Y alerta que a menudo son efimeros, y su
conservacion requiere un trabajo especifico en este sentido en “los procesos de produccion,

mantenimiento y gestion”.

El documento destaca que muchos de esos recursos revisten valor e importancia
duraderos, y constituyen por ello un patrimonio digno de proteccion y conservacion en
beneficio de las generaciones actuales y futuras. Este legado en constante aumento puede existir
en cualquier lengua, cualquier lugar del mundo y cualquier campo de la expresion o el saber

humanos.
B. ¢Para qué conservar el patrimonio digital?

“Hay que preservar y poner a disposicion de cualquier persona el patrimonio digital de
todas las regiones, naciones y comunidades a fin de propiciar, con el tiempo, una representacion

de todos los pueblos, naciones, culturas e idiomas”.

Tal como declara la Carta “El objetivo de la conservacion del patrimonio digital es que

éste sea accesible para el ptblico”.

. . 7 . .

Para ello es necesario garantizar el acceso permanente’ a los elementos del patrimonio
digital, especialmente los de dominio publico. Del mismo modo los programas de preservacion
que se establezcan deben garantizar la proteccion de la informacion delicada o de caracter

privado contra cualquier forma de intrusion, por lo cual es necesario propiciar un contexto

7 Heslop, H y Davis S. (2002) An Approach to the Preservation of Digital Records, Archivo Nacional de
Australia. Camberra, 2002.

79



juridico y practico que maximice la accesibilidad en justo equilibrio entre los derechos legitimos
de los creadores y otros derechohabientes y el interés del pliblico por tener acceso a los objetos

digitales que integran dicha forma patrimonial.

La comprension y gestion de la preservacion de los objetos digitales hay que realizarla

partiendo de considerar los mismos desde cuatro puntos de vista:

a) Fenomenos fisicos.

b) Codificaciones logicas.

¢) Objetos comprensibles por el ser humano.
d) Conjunto de elementos esenciales.

También es importante comprender los materiales se preservan como:

a) Objetos materiales.

b) Objetos logicos.

c¢) Objetos conceptuales.

d) Elementos esenciales.

La preservacion requiere una sucesion de transferencias de datos de un soporte material a

otro.
C. (Cuales son los factores de riesgos?

Los factores de riesgo no son Unicamente de caracter técnico, sino que también tienen

. . . . ., 8
dimensiones sociales y de organizacion.

Como conocemos, los objetos digitales o digitalizados nacen bajo la condicion de ser per se
efimeros, lo cual puede obedecer a la rapida caducidad del material y de los programas
informaticos que sirven para crearlos o acceder a ellos, o al mero hecho de que todavia no se ha
previsto nada para preservar ese patrimonio digital, ni siquiera en materia de legislacion sobre
archivos, deposito legal, deposito voluntario o sobre la complicada cuestion de los derechos de
autor, por eso entre otros factores, los riesgos de desaparicion del patrimonio digital estan
dados por la rapida obsolescencia de los equipos y programas informaticos que le dan vida, las
incertidumbres existentes en torno a los recursos, la responsabilidad y los métodos para su

mantenimiento y conservacion y la falta de legislacion que ampare estos procesos.

Por otra parte, tal como reconoce la propia Carta:

8 Directrices para la Preservacion del Patrimonio Digital. Documento preparado por la Biblioteca Nacional de
Australia para la Division de la Sociedad de la Informacion, UNESCO. CI-2003/WS/3, Marzo,2003.
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los cambios en las conductas han ido a la zaga del progreso tecnologico.
La evolucion de la tecnologia digital ha sido tan rapida y onerosa que los
gobiernos e instituciones no han podido elaborar estrategias de
conservacion oportuna y bien fundamentada. No se ha comprendido en
toda su magnitud la amenaza que pesa sobre el potencial econdmico,
social, intelectual y cultural que encierra el patrimonio, sobre el cual se

edifica el porvenir.

De ahi el llamado de la UNESCO de que los Estados miembros pasen de una actitud de
preocupacién a una actitud de ocupacién por el asunto a partir de la elaboracion y puesta en
marcha de estrategias y politicas publicas que comprendan medidas juridicas, econdmicas y
técnicas, encaminadas a la preservacion del patrimonio digital, que tengan en cuenta el grado
de urgencia, las circunstancias locales, los medios disponibles y las previsiones de futuro; al
tiempo que comprendan ademas actividades de divulgacion y promocién que contribuyan a
sensibilizar al gran publico tanto sobre el potencial de los productos digitales como sobre los

problemas practicos que plantea su preservacion.

Es de destacar que el hecho de favorecer programas de educacion y formacion, asi como
acuerdos de aprovechamiento compartido de recursos y mecanismos de difusién de los
resultados de investigaciones y practicas idoneas democratizara el conocimiento de las técnicas

de preservacion de objetos digitales.
D. ;Como preservar el Patrimonio Digital?

La preservacion digital comprende los procesos a que se recurre con el objetivo de
conservar informacién y cualquier otro tipo de patrimonio existente en forma digital.” Los
modos de preservacion son diversos, como diversos son los objetos a proteger pero es
fundamental que todo programa de conservacion'® debe corresponderse con los principios de

continuidad del Patrimonio Digital y de seleccion de informacion.

Preservar la continuidad del patrimonio digital es absolutamente crucial ya que, cada vez

mas, éste documenta las acciones de las autoridades publicas, los resultados de la investigacion

° Directrices para la Preservaciéon del Patrimonio Digital. Documento preparado por la Biblioteca Nacional de
Australia para la Division de la Sociedad de la Informacion, UNESCO. CI-2003/WS/3, Marzo,2003.

19 Se refiere a cualquier conjunto coherente de disposiciones para preservar materiales digitales. Capitulo 4. Nota
Terminolégica. CI-2003/WS/3, marzo de 2003.
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cientifica, lo debates de las ideas, las aspiraciones y la imaginacion de las comunidades y la

historia del mundo actual y venidero'".

Para garantizar el principio de continuidad (produccion, existencia y acceso), se requiere

al menos dos condiciones:

1. Las diversas medidas que se adopten deben incidir en todo el ciclo vital de la

informacion digital, lo cual comprende su creacion hasta su utilizacion.

2. En los casos de preservacion a largo plazo del patrimonio digital, establecer que la
conservacion empieza por la concepcion de sistemas y procedimientos fiables que generen

objetos digitales auténticos y estables.

Para lograr estos fines se reconoce de muy necesaria contar con la colaboracion de los
titulares de derechos de autor y derechos conexos y otras partes interesadas a la hora de definir
formatos y compatibilidades comunes, asi como el aprovechamiento compartido de recursos en

tanto son elementos que pueden facilitar la labor preservacion del patrimonio digital.

También se reconoce que la conservacion debe realizarse mediante soportes electronicos
adecuados, incluidos los equipos apropiados para su reproduccion, ya que estos cambian con
frecuencia. Hay conciencia en que otro problema a resolver es el volumen de datos y textos
existente en las redes de alcance global y en especial en Internet, el cual se calcula en mas de
mil millones de paginas con una durabilidad estimada de mes y medio a dos afios en cuanto a su

conservacion.

En cuanto al principio de seleccion, se reconoce que dichos procesos seleccion y de
eventual revision subsiguiente han de llevarse a cabo con toda transparencia y basarse en
principios, politicas, procedimientos y normas que definan los criterios a seguir para determinar
los elementos de origen digital dignos de conservacion en virtud de su significado y valor
duraderos en términos culturales, cientificos, testimoniales o de otra indole. Indudablemente es
en ésta fase en que la valoracién tiene un significado particular en el ambito de la preservacion,
por eso es muy importante saber decidir:

a) /Qué hay que preservar?
b) ;{Quién debe hacerlo?
¢) ¢ Por cuanto tiempo?

E) Herramientas para la preservacion digital

! Directrices para la Preservacion del Patrimonio Digital. Documento preparado por la Biblioteca Nacional de
Australia para la Division de la Sociedad de la Informacion, UNESCO. CI-2003/WS/3, Marzo,2003.
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Preservar la capacidad de acceso al material digital es el objetivo clave de los programas de
preservacion digital. Se reconoce como herramientas ttiles para los programas de conservacion
las siguientes:

a) Normas.

b) Estructuras de organizacion.

¢) Politicas de preservacion y planificacion.

d) Proveedores de servicios

F. Sujetos responsables de los procesos de conservacion:

Es necesario identificar los responsables de la conservacion. En tal sentido, la Carta
proclama que los Estados miembros han de disponer de mecanismos juridicos e institucionales

adecuados para garantizar la proteccion de su patrimonio digital.

<

Entre los mecanismo juridicos, aun cuando se reconoce que “pueden existir nuevos
actores responsables la Carta invoca que es necesario” hacer que la legislacion sobre archivos,
asi como el deposito legal o voluntario en bibliotecas, archivos, museos u otras instituciones
publicas de conservacion, se aplique al patrimonio digital, ha de ser un elemento esencial de la
politica nacional de preservacion”. Esto redunda ademas en la capacidad de dichas instituciones
de asumir tales retos pero al mismo tiempo tiene un efecto extensivo a las relaciones de

confianza reconocidas por todos.

En alusién a la responsabilidad publica compartida de preservacion de dicho legado
comun, la Carta reconoce que los “Estados miembros tal vez deseen designar a uno o mas
organismos que se encarguen de coordinar la preservacion del patrimonio digital y poner a su
disposicion los recursos necesarios. La division de tareas y atribuciones puede basarse en las

funciones y competencias existentes”.

En tal sentido la Carta, en su articulo 10, sugiere a los Estado miembros adoptar las

medidas siguientes:

a) Instar a los fabricantes de equipos y programas informaticos, creadores, editores y
productores y distribuidores de objetos digitales, asi como otros interlocutores del sector
privado, a colaborar con bibliotecas nacionales, archivos y museos, y otras instituciones que se

ocupen del patrimonio publico, en la labor de preservacion del patrimonio digital;

b) Fomentar la formacion y la investigacion, e impulsar el intercambio de experiencia y

conocimientos entre las instituciones y las asociaciones profesionales relacionadas con el tema;

c) Alentar a las universidades y otras instituciones de investigacion, publicas y privadas, a

velar por la preservacion de los datos relativos a las investigaciones.



Al mismo tiempo reconoce que convendria velar por el acceso a los elementos del
patrimonio digital legalmente depositados, dentro de limites razonables, sin que ése se haga en

perjuicio de la explotacion normal de esos elementos.

Es importante resaltar que en este documento se reconoce que para prevenir la
manipulacion o modificacion deliberada del patrimonio digital, es de suma importancia
disponer de un marco tanto juridico como técnico en el que se proteja la autenticidad; lo cual
exige, en ambos casos, mantener los contenidos, el funcionamiento de los ficheros y la
documentacion en la medida necesaria para garantizar que se conserva un objeto digital

auténtico.

G. El Patrimonio de todos, responsabilidad de todos

A través de la Carta, la UNESCO, reconoce que la preservacion del patrimonio digital,
“exige un esfuerzo constante por parte de gobiernos, creadores, editoriales, industriales del

sector e instituciones que se ocupan del patrimonio”.

También declara que “ante la actual “brecha digital” es necesario reforzar la cooperacion
y la solidaridad internacionales para que todos los paises puedan garantizar la creacion, difusion

y preservacion de su patrimonio digital, asi como un acceso constante al mismo”.

A través de la Carta se “insta a los fabricantes, las editoriales y los medios de

comunicacion de masas a que promuevan y compartan sus conocimientos tedricos y técnicos”.

H. Patrimonio Digital y Derecho:

La informacion cientifica, los datos de investigaciones, los productos de los media y el
arte digital son algunos de los elementos que plantean nuevos problemas de conservacion. En
efecto, no solo es preciso preservar los archivos digitales que contienen esos materiales, sino
que ademas se necesita conservar el material y los programas informaticos originales o

compatibles que permiten acceder a ellos.

De la propia definicion de “patrimonio digital” que reconoce una diversidad de objetos
que lo integran se desprende que los objetos del patrimonio estan sujetos a disimiles marcos
juridicos, tales como los derechos de privacidad e intimidad hasta los relativos a la propiedad

intelectual.

Por ello, garantizar la proteccion de los datos es fundamental en todos los programas de

preservacion. Otro aspecto que merece especial atencion es lo relativo a la preservacion de la
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autenticidad de la informacién, lo cual guarda relacion con la integridad permanente de los

datos y con su identificacion precisa y duradera.

En razén a estos presupuestos es que los programas de preservacion deben:

a) Asignar la responsabilidad de la preservacion.

b) Identificar y documentar: la infraestructura técnica; la transferencia de datos; el
método de almacenamiento de datos; el sistema de copias de seguridad; los mecanismos de

seguridad del sistema y preservacion contra catastrofes.

¢) Documentar el origen y la historia del material digital (Metadatos).

I. Responsabilidad de la UNESCO:

La Carta reconoce que en virtud de su mandato y funciones, incumbe a la UNESCO:

a) Incorporar los principios establecidos en esta Carta al funcionamiento de sus
programas y promover su aplicacion tanto dentro del sistema de las Naciones Unidas como por
las organizaciones internacionales, gubernamentales y no gubernamentales, relacionadas con la

preservacion del patrimonio digital;

b) Ejercer de referente y de foro en el que los Estados miembros, las organizaciones
internacionales, gubernamentales y no gubernamentales, la sociedad civil y el sector privado
puedan aunar esfuerzos para definir objetivos, politicas y proyectos que favorezcan la

preservacion del patrimonio digital.

c¢) Impulsar la cooperacion, sensibilizacion y creacion de capacidades y proponer directrices
éticas, juridicas y técnicas normalizadas para apoyar la preservacion del patrimonio digital; d)
basandose en la experiencia que adquirird en los seis afios venideros con la aplicacion de la
presente Carta y las directrices, determinar si se requieren nuevos instrumentos normativos para

promover y preservar el patrimonio digital.

3. Preservacion del Patrimonio Digital. Contribucion metodoldgica para garantizar su

continuidad y el acceso permanente a su contenido.

La incorporacion de las tecnologias de informacion y comunicaciones (TIC) significo un
salto cualitativo para la gestion en las organizaciones y en las creaciones del intelecto, ya que
optimizo los procesos, viabilizd los servicios, y desarrolld la interoperabilidad entre diferentes

instituciones y los individuos. Sin embargo, la incorporaciéon de estas tecnologias ha planteado
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importantes dificultades a la hora de enfrentar los procesos de gestion de informacion confiable,

auténtica, integra y accesible de lo que hoy se entiende como “patrimonio digita”.

Por tal razén, y teniendo en cuenta los propios postulados de la Carta, que reconoce en los
creadores de soluciones informaticas a uno de los agentes activos para la preservacion del
patrimonio digital proponemos un esbozo de “pautas metodoldgicas” a tener en cuenta en la
elaboracion de sistemas informaticos, dichas pautas metodoldgicos pueden ser empleadas cual
guia de buenas practicas que se corresponden con los principios de preservacion que expone la

Carta de Proteccion del Patrimonio Digital.

Estas pautas metodologicas constituyen un esfuerzo de sistematizacion de resultados de
estudios realizados por diferentes proyectos de investigacion, en espacial InterPARES 1-2, y al
estudio de casos de sistemas informaticos implementados para los que se han evaluado sus
funcionalidades como sistemas de gestion documental con el objetivo de determinar si los
mismos cumplen con los requisitos necesarios para garantizar la veracidad de la informacion
electronica que genera y mantiene, ya que como se conoce, dicha funcionalidad' es objetivo
por excelencia de cualquier sistema de gestion documental en el ambiente digital y que ha hecho
que la “...preservacion (...) ya no se refiera a la proteccion del medio de los documentos

archivisticos, sino a la de su veracidad”".

Haciendo un bosquejo doctrinal desde la ciencia de la Archivistica, nos encontramos que
la mayoria de los autores coinciden en definir al documento archivistico como un objeto
informativo que registra actos o transacciones de la sociedad y que, por ende, posee una
naturaleza funcional que le da valor administrativo y patrimonial. En consecuencia, la norma
ISO 15489 lo define como “informacion creada, recibida y conservada como informacién y
evidencia, por una organizacion o individuo en el cumplimiento de sus obligaciones legales o en
el desarrollo de sus transacciones y actividades de negocios.”"

De manera tal que se considera que lo que define al documento archivistico es su
funcionalidad como instrumento, testimonio, prueba o evidencia de los actos de la sociedad. Por

ello, la definicion de documento archivistico nunca ha estado determinada por su soporte o por

'2 Duranti, Luciana, Preservation of the integrity of electronic records / Luciana Duranti, Heather MacNeil, Terry
Eastwood.—Dordrecht: Kluwer Academic Publishers, 2002.

3 Duranti, Luciana, The impact of digital technology on archival science. Archival Science, 1: p. 46, 2001.

IS0 15489-1. Information and documentation—I Records management.—1. ed.—vig. 2001.09.15.—I p. 3
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el tipo de registro, sino por la funcién de la informacion que portaban; su naturaleza es
precisamente la de dar fe y crédito y, por tanto, tiene (o puede tener) consecuencias juridicas, al
tiempo que sirve como fuente de informacion para la investigacion. Entonces, la escasa relacion
que en el discurso archivistico se ha establecido historicamente entre este tipo de documento y
su soporte ha dado lugar a que las definiciones del mismo hayan sido consideradas “ciegas al

medio,”"”

es decir, se enfocan en el propdsito informativo o funcion del documento. Su
definicion no se asocia al soporte en que se registra la informacion, sino que se relaciona con la

funcién que ellos cumplen socialmente.

En consecuencia, Duranti y el equipo de investigacion de los proyectos InterPARES, al
proponerse “definir los requisitos conceptuales para garantizar la confiabilidad y autenticidad de
los documentos archivisticos en sistemas electronicos™®, definieron al documento electrénico
como “un documento archivistico que es creado en forma electronica...,”"” y precisaron que un
documento que se recibe en formato electrénico, pero que es guardado en forma de papel, no es
un documento electronico, no siendo asi en el caso de los documentos recibidos en papel, que
son llevados a formato digital. Tales criterios les permitieron concluir que el documento
archivistico electronico no es diferente del tradicional en su naturaleza funcional, sélo que sus
componentes necesarios y suficientes se comportan o manifiestan de forma diferenciada en el
ambiente digital. Segin la profesora Mayra Mena, las caracteristicas que condicionan este

. . . 18
comportamlento pueden resumirse como Sigue:

1. Forma de registro por medio de simbolos: el contenido de un documento archivistico
tradicional esta registrado sobre un soporte y por medio de simbolos que pueden ser
directamente comprendidos por los humanos. A diferencia de ello, el contenido de un
documento archivistico electronico es registrado en una forma y en un medio que necesita ser
decodificado para ser comprendido por el hombre. El surgimiento del documento archivistico
electrénico implica la transformacion de éste de uno comprensible para el hombre a uno

“comprensible” para una maquina. Dicha transformacion debe realizarse respetando la forma

'S Brothman B., Glow and afterglow: conceptions of record and evidence in archival discourse. Archival Science
2,2002.p.315

' Luciana Duranti, Kenneth Thibodeau. “The InterPARES international research project”. Information
Managemen Journal. Lemexa: Jan 2001.Vol. 35, Iss. 1; pg. 44, p. 1

17 Duranti, Luciana. El concepto de documento archivistico en entornos experienciales, interactivos y dinamicos:
ensayo de discusion (Consultado 16.07.2007). Disponible en:

http://archivo.cartagena.es/recursos/texto0_concepto_documento.pdf

'8 Mena Mugica, Mayra, Propuesta de requisitos funcionales para la gestion de documentos archivisticos
electronicos en la Administracion Central del Estado cubano” ; tutor Radamé Linares Columbié—2006. 140 h.
Manuscrito. Trabajo de tesis para optar por el grado de Doctora en Ciencia de la Informacion. En la portada: Ciudad
de La Habana, Facultad de Comunicacion.
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“original” percibida por el hombre cuando genero6 el documento por primera vez. Ello tiene gran
influencia en el mantenimiento de la veracidad del documento archivistico en sistemas
electronicos, pues hace necesario establecer fuertes controles y referencias sobre los elementos

de forma de dichos documentos, desde el propio momento de su creacion.

2. Conexion entre contenido y medio: el contenido de un documento archivistico
tradicional es registrado en un soporte fisico y por ende es imposible aislar dicho contenido de
su soporte. De esta forma los elementos que describen los diferentes contextos del documento
otorgandole veracidad estan fusionados con él (firmas, cufios, membretes, marcas de agua,
sellos, etcétera). El contenido de un documento archivistico electronico también es registrado en
un medio, pero la fragilidad, obsolescencia y rapida incompatibilidad de los mismos trae como
consecuencia la necesidad de periddicos refrescamientos y migraciones para garantizar su
preservacion, que permiten la pérdida de informacidon relativa a los contextos de los
documentos, vital para el control de su veracidad. Otra consecuencia importante de estos
procesos es el hecho de que ejecutarlos, a diferencia de lo que ocurre con los documentos en
papel, implica la destruccion del original y la consecuente imposibilidad de compararlos con los
originales. Por todo esto es necesario establecer requisitos funcionales para los sistemas de
creacion y mantenimiento de los documentos archivisticos que garanticen que estas copias
puedan ser consideradas copias veraces de los documentos originales y que mantengan sus

componentes de contenido y forma que éstos portaban en el momento de la creacion.

3. Caracteristicas de la estructura fisica y logica: la estructura de los documentos
soportados en papel, en tanto objetos fisicos, es visible al usuario y representa uno de los
elementos esenciales para la verificacion de su veracidad. Sin embargo, los documentos

33

archivisticos electronicos “...no son entidades fisicas inertes con interdependencia de sus
estructuras logicas y fisicas...”."”” Lo que trae como consecuencia que estas se almacenen de
forma independiente, de acuerdo a las caracteristicas técnicas del software que los genera. La
estructura fisica de un documento archivistico resulta tanto de la estructura con que el productor
lo crea en la pantalla, de la que es generada por el software que lo produce, asi como de la
disponibilidad de espacio en el dispositivo de almacenamiento. Como resultado una buena parte
de la informacion relativa a la estructura fisica del documento no es visible al creador a través

de la representacion que el propio sistema le muestra, y mas aun, si el sistema no esta disefiado

con ciertas caracteristicas esta informacion no es capturada, perdiéndose una parte de aquella

' Dollar, C.M., Archival theory and information technologies: the impact of information technologies on archival
principles and methods. University of Macerata Press. 1992 p. 36.
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que es esencial para la evaluacion de la veracidad. Existe una estructura logica, que el usuario
percibe como el documento “real”, y que representa sus elementos estructurales internos. El
sistema electronico que crea y gestiona los documentos debe ser capaz de mantener y
reconstruir esta estructura logica a lo largo de toda la vida del documento. Otra consecuencia
importante de esta caracteristica es que la gran mayoria de los documentos “nacidos”
electronicamente no pueden ser preservados en copias de papel pues resulta imposible imprimir
los elementos de la estructura fisica que aporta el sistema informatico, y la garantia del
mantenimiento de su veracidad depende tanto de la evaluacion de sus estructuras logicas, como
de la relacion entre ambas. Todo ello hace mucho mas compleja la evaluacion de la veracidad

de los documentos para que puedan servir de evidencia de los actos en los que ellos participan.

4. Necesidad del uso de metadatos: las relaciones del documento tradicional con su
contexto funcional y administrativo son posibles de determinar a simple vista. Sin embargo, en
los documentos archivisticos electronicos —al no ser objetos fisicos con interrelacién entre sus
estructuras fisicas y logicas— el vinculo con sus contextos y su estructura tiene que establecerse
a través del uso de metadatos. Asi, los metadatos son los que establecen la relacion entre el
documento y su contexto funcional y administrativo proporcionando evidencia del acto en que
el documento participa. Pero los metadatos no sélo documentan dicha relacion, sino que
describen ademas como la informacion es registrada y mantienen el vinculo archivistico entre

los documentos, garantizando la preservacion del contexto documental de los mimos.

El analisis del comportamiento diferenciado de los elementos necesarios y suficientes de
los documentos archivisticos en el ambiente digital permiti6 al proyecto InterPARES 1 concluir

3

que en ultima instancia, “...la preservacion de un documento electronico es literalmente
imposible; ello solo es posible a través de su reproduccion”. Tal asuncion subraya la dificultad
que tienen los documentos archivisticos electronicos de constituir una “evidencia veraz” de los
actos o transacciones en los que participan, lo que afecta su naturaleza funcional, es decir, su

habilidad de funcionar como evidencia veraz de los actos o transacciones que registran.

La veracidad de los documentos archivisticos ha sido definida por MacNeil como “su

cualidad para constituir una declaracion precisa de los hechos y una manifestacion genuina de

20 Yuciana Duranti, Kenneth Thibodeau, “The InterPARES international research project” Information
Managemen Journal. Lemexa, Jan 2001.vol. 35, Iss. 1; pg. 44, 6 p.
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esos mismos hechos (...) Esta (...) se compone de otras dos cualidades, la confiabilidad y la

o . 21
autenticidad™".

Seglin la Guia para la Gestion de Documentos Electronicos del Consejo Internacional del

13

Archivos (CIA), la confiabilidad se relaciona con el hecho de que el documento “...tiene
autoridad y es digno de fe, es decir, corrobora los hechos” que registra. Por tanto, la
confiabilidad esta relacionada con la habilidad del documento de atestar por los hechos de los
que habla, es su autoridad para servir de evidencia de los actos con los que él esta relacionado.
El Proyecto UBC concluy6 que la confiabilidad de los documentos archivisticos dependia a) del
grado de completamiento de los documentos, y b) del grado de control ejercido sobre los
procedimientos en el curso de los cuales el documento fue creado. Es decir, la confiabilidad esta
atada al momento de la creacion del documento y se define basicamente en este. El grado de
completamiento esta relacionado con su capacidad de poseer los elementos de forma intelectual
necesarios para actuar, y tener consecuencias, en el contexto juridico en que este fue creado, es
decir, tiene que ver con el hecho de que el documento pueda o no cumplir la funcidn para la cual

ha sido creado. El procedimiento documental es el cuerpo de reglas que gobiernan la creacion

de un documento archivistico.

Desde el punto de vista archivistico, la autenticidad de un documento electrénico segun la Guia del
Consejo Internacional de Archivos, esta “...relacionada con el hecho de que el documento es lo

22 Mientras la norma ISO 15489 considera que “...un documento de archivo

que pretende ser
auténtico es aquél del que se puede probar que es lo que afirma ser; que ha sido creado o enviado
por la persona que se afirma que lo ha creado o enviado; y que ha sido creado o enviado en el
momento que se afirma”?®. Es decir, es la garantia de que el documento de archivo no ha sido
manipulado o corrompido desde su creacion, que mantiene su integridad como registro de
informacion. En otras palabras la autenticidad es el mantenimiento en el tiempo y el espacio de la

confiabilidad del documento.

El equipo de UBC explica que la autenticidad de un documento de archivo esta relacionada

con “...el modo, la forma y el estado de transmision de los documentos de archivo y con la forma

9924

de su preservacion y su custodia””. El modo de transmision de los documentos es el método que se

utiliza para que el documento sea comunicado, ya sea a través del espacio o del tiempo. La forma

2 MacNeil, Heather. Providing grounds for trust : developing conceptual requeriments for the long-term
preservation of authentic electronic records. Archivaria. nim. 50, 2001

22 Comité de Documentos Electronicos. Consejo Internacional de Archivos. op. cit. p. 32.
SO 15489-1:2001(E). p. 10.
24 MacNeil, H. op.cit. p. 102.
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de transmision es la forma fisica e intelectual que tenia el documento de archivo cuando fue
trasmitido y el estado se transmision es el grado de perfeccion de la forma documental, éste puede
ser un borrador, un original, una copia, etcétera. Teniendo en cuenta estos elementos mantener la
autenticidad de un documento archivistico electrénico implica evitar por todos los medios que
estos sean manipulados, alterados o falsificados después de su creacion, por ello un documento
archivistico electronico auténtico, segiin Duranti, es aquel que su “... identidad e integridad puede
verificarse (...) cuya procedencia y autoria pueden conocerse todo el tiempo, y a través del cual su
seguridad y estado de transmision pueden determinarse, y ser considerado su método de
preservacion.”” La integridad, en el caso del documento archivistico, se refiere a que este posea

todos los elementos de forma que poseia cuando fue por primera vez trasmitido.

El mantenimiento de cada una de estas cualidades en los documentos archivisticos esta
altamente comprometida por el comportamiento de los componentes necesarios y suficientes de
los documentos en el ambiente digital (explicados arriba), asi como por las facilidades de
manipulacion, transformacion, transportacion y reproduccion de los documentos electronicos, y
por la fragilidad y rapida obsolescencia de los sistemas que los producen y almacenan. Todo
ello conduce a la necesidad de adoptar estrategias objetivas y realistas por parte de los
archiveros y especialistas en preservacion que permitan disefiar politicas, reglas y normas, desde
el momento de la creacion de los documentos, que aseguren el mantenimiento de la autenticidad
de la informacién. En este sentido, los criterios mas acertados apuntan a la definicion de
requisitos de funcionalidad que garanticen la gestion de documentos confiables y auténticos en
los sistemas de recordkeeping.®® Dichos requisitos son la condicion, capacidad o funcionalidad
de dichos sistemas para crear documentos archivisticos confiables y mantenerlos auténticos,
integros y accesibles a lo largo del tiempo, es decir, son indicaciones de funcionalidad precisas
que tienen por objetivo garantizar el mantenimiento de la naturaleza funcional de los

documentos archivisticos.

Las pautas metodoldgicas a que aludimos sistematizan la metodologia de estudios de caso
del proyecto InterPARES 2, y pueden constituir una guia practica para evaluar las
funcionalidades que deben cumplir los sistemas automatizados en cuanto a su capacidad para
mantener la autenticidad e integridad de los documentos que generan partiendo en primer lugar

de determinar su estructura organico-funcional.

 Duranti, L., The impact of digital technology on archival science. Archival Science, 2001. p. 46

2 Un sistema de recordkeeping es definido por la UBC como grupo de reglas que rigen la elaboracion, recepcion
guardado y utilizacion de documentos de archivo activos y semiactivos en el curso normal de las actividades del
gestor, ademas de los instrumentos y mecanismos usados para su implementacion.
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La metodologia del proyecto InterPARES 2,”’ consiste en la aplicacion de una “Guia de
Entrevista para Casos de Estudio”. Dicha Guia consta de 48 preguntas dirigidas al sujeto
escogido para el estudio, con el objetivo de obtener informacién necesaria para evaluar la
funcionalidad de los sistemas automatizados. Los resultados obtenidos a través de la utilizacion
de esta Guia fueron formalizados para su analisis utilizando un cuestionario de 23 preguntas.
Otro recurso importante es el empleo del analisis diplomatico para la identificacion de
documentos archivisticos fueran digitales o no que general las organizaciones. Este ejercicio
apunta ademas a la necesaria integracion de equipos interdisciplinarios para el desarrollo de los

sistemas informaticos.

Los resultados que se obtengan deben ser formalizados para ser confrontados con los
Requisitos de Cota del proyecto InterPARES 17 para la presuncion de la autenticidad de la

documentacion electrdnica.

Estos requisitos se dividen en varios grupos. El primero se relaciona a los atributos del
documento y se distinguen en dos categorias: la primera tiene que ver con la identidad y la
segunda a la integridad del documento. El segundo grupo esta relacionado con los “privilegios
de acceso” que define el creador para eventos tales como creacion, anotacion, modificacion,
recolocacion, distribucion entre otras relaciones de pasos de estado del documento. El tercero
tiene que ver con los procedimientos para la proteccion de los documentos evitando posibles
pérdidas o cualquier incidente que contribuya a la corrupcion documento. El cuarto grupo se
concentra en la proteccion del soporte y la tecnologia a utilizar, para lo cual toma en cuenta el
posible deterioro y cambio de la tecnologia. El quinto grupo se refiere al establecimiento de la
forma documental; el sexto estd relacionado con una serie de aspectos relativos a la
autenticacion de los documentos. El ultimo de ellos estd encaminado a la identificacion del

documento autorizado en el caso de que existan varias copias.

En pos de garantizar la continuidad digital, es necesario que también se evaliien un

conjunto de requisitos de “base” para la fase de preservacion definitiva. Este grupo de requisitos

27 En el afio 2002 se inici6 el proyecto InterPARES 2, el cual se extendid hasta el afio 2006. Al igual que el
anterior se planted como propdsito desarrollar un conocimiento tedrico y metodologico para la conservacion a largo
plazo de los documentos archivisticos auténticos creados y/o mantenidos en forma digita. Sin embargo, a diferencia
de InterPARES 1 este proyecto se orient6 sobre documentos archivisticos generados en entornos digitales cambiantes
como aquellos que se consideran dinamicos, interactivos y experienciales. En tal caso se refiere a documentos que no
presentan una forma fija y contenido estable como los que estudiaban InterPARES 1, sino que se trata de documentos
que manifestar instanciaciones variables, por lo que la presuncion de la autenticidad se hace mucho mas compleja.
Para més informacion vease Duranti, Luciana. The concept of record in interactive, experiential and dinamic
enviroments / Luciana Duranti, Kenneth Thibodeau. Archivaria. v. 6, no. 13, 2006

8 yéase Duranti, Luciana. La conservacion a largo plazo de documentos electronicos auténticos: hallazgos del
proyecto de InterPARES.—Cartagena: Consejalia de Cultura, 2005. p. 159-170.
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versa sobre la produccion de copias de documentos electronicos auténticos cuando se trasladan
a la custodia del conservador. Se denominan de base justamente pues estos deben ser satisfechos
antes de que la entidad responsable de la conservacion tenga la oportunidad de testificar sobre la

presunta autenticidad de las copias en formato electronico.

4. Pautas Metodoldgicas:

Analisis del cumplimiento de los requisitos de autenticidad y de integridad

Requisito A.1 Expresion de los atributos del documento y enlace al documento.

A.l.a Identidad del documento

Permite evaluar si el sistema proporciona un conjunto de elementos de la forma

documental y atributos que determinan la identidad de sus documentos como:

A.l.a.i Nombres de las personas que concurren en la formacion del documento.

=  Nombre del autor:
=  Nombre del escritor:
=  Nombre del generador:
=  Nombre del destinatario:
A.l.a.it Nombre de la accion o asunto: los documentos relacionan el nombre del la

operacion o proceso de gestion de documentos: por ejemplo: “Resultado de la Consulta

Histdricas”.

A.l.a.iii Fecha de creacion y transmision:

Pueden incluirse la fecha en que se contabilizan las operaciones, asi como la fecha de

actualizacion del Histdrico y la fecha de posteo.

A.l.a.iv Expresion del vinculo archivistico: cddigo referencia que identifica de forma

unica las transacciones documentales.

A.l.a.v Indicacién de adjuntos: expresion tacita de si los documentos que se generan en el

sistema contienen o no adjuntos.

A.1.b Integridad del documento

A.1.b.i Nombre de la entidad o sujeto que lo ha tratado: cddigo del operador que la

realizo, a partir de ese cddigo se puede conocer el nombre de la persona.
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A.1.b.ii Nombre de la entidad o sujeto con responsabilidad primaria.

A.1.b.iii Indicacion de los tipos de anotaciones afiadidas al documento.

A.1.b.iv Indicacion de las modificaciones técnicas: en el caso de cualquier modificacion
técnica, como por ejemplo, la migracion de un sistema a otro, puede implicar alguna alteracion

en los datos asi como expresion de modo de ajuste contable, si procede.

Requisito A.2 Privilegios de acceso: Definicion del tipo de acceso que tendra por cada
modulo de trabajo y qué tipo de accion puede realizar (consultar, actualizar y/o imprimir).
También se definira el acceso a determinado tipo de informacion de acuerdo al area que

pertenezca. Definicion de los procedimientos y accesos para eliminar informacion del sistema.

Requisito A.3 Procedimientos de proteccion: Procedimiento para la pérdida y corrupcion
de documentos. Bases para la trazas y rastreo de informacion.

Requisito A.4 Procedimientos de proteccion: soportes y tecnologias: Compatibilidad con
el Sistema de Seguridad Informatica.

Requisito A.5 Establecimiento de la forma documental: Se garantiza desde el documento
de Requisitos funcionales para la Gestion Documental.

Requisito A.6 Autenticacion de documentos: Determinacion de los métodos y modos de
autenticacion.

Requisito A.7 Identificacion de documento autorizado: Documento de Requisitos
funcionales para la gestion de los Documentos.

Requisito A.8 Retirada y transferencia de documentacion relevante: Documento de
Requisitos funcionales para la gestion de los Documentos. Determinacion del estado de la
informacion: Semiactivo 6 Activo y los modos de transferencia para conservacion historica o
no.
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