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1. INTRODUCCION

Tipificar conductas implicitas con el advenimiento de las nuevas tecnologias,
es una tarea obligoda, sancionar conductas ilicitas derivadas de la aplicacidn
de las nuevas tecnologios a los procesos electorales y que odicionalmente
puedan vuinerar lo voluntad civdadana, resulta una tarea impostergable. Esto
fendencia tecnolégica ahora vinculada al ejercicio de lo ciudadania, especi-
ficamente en el dmbito de lo participacion politica, la podemos sintetizar en
una frase, se frata del “nueveo horizonte fecnoldgico en materia electoral.”

Una visién hegeliana al respecto, indicaria que el munde se encuentra
en constante evolucién. En efecto, la informdtica ha constituido el punto de
partida en la renovacion del propio ser humano y adicionalmente ésta,
sigue ofreciéndole el punto de torque de su incesante y vertiginoso devenir
evolutivo. Sobre este punto, es interesante analizar lo que sostiene Ray
Kurzweil, al sefalar que la especie humana emerge como creadora de
tecnologia y sostiene que la tecnologia es la continuacién de la evolucién
por otros medios, y es en si misma un proceso evolutivo.? Lo anterior, nos
lleva o establecer a priori que renunciar o la tecnologia, seria tanto como
tratar de evadir la propia evolucién humana, escenario inimaginable.

2. VOTO ELECTRONICO: VENTAJAS Y DESVENTAJAS

Podemos entender en términos generales al voto electrénico como elpro-
ceso enque el elector, usando las nuevos tecnologios de lo informacion y
comunicacion, ejerce su derecho al sufragio.

Beneficios:

a) Fadilita el proceso electoral, ya que ofrece datos fiables y rapidos
en cuanto a captacién de votos y resultados.

2 La avtoria de la frase corresponde al Mtro. Mauricio Saez de Nanclores. videtu.rAndlisis
de los procesos de modernizacién y tecnologias para oplicar el ejercicio del voto, Instituto
Federal Electoral, México, 2003,

3 Sobre este tema, videtur. Kurzwelll, Ray, Lo era de los méquinas espirifuales, cuando fos
ordenadores superen o mente humana, Editorial Planeta Mexicana, Méxice, 2000, pp
53 y ss.
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b)
c)

d)

f)

9)

d)

Permite a las personas ejercer su voto desde cualquier lugar del mundo.
En cualguier momento el ciudadano puede verlficar su eleccion.

Se obtienen y publican los resultados oficiales a pocas horas de cerrado
el proceso electoral.

Se ahorra recursos financieros, ya que no es necesario imprimir por parte
de la Autoridad Electoral las papeletas de la eleccion y los certificados
respectivos, se constituyen menos “mesas electorales”, se despliega
menor logistica por parte de los miembros de la Fuerza Puiblica.

Como verdadero sistema, que recoge de manera inmediata y a bajo
costo, la decision de un pueblo, los gobiernos podrian realizar las
consultas populares necesarias, en un modelo de demoacracia participa-
tiva, en cualquier momento vy lugar.

El uso de la urna electrénica no sélo aligeraré lo carga de trabaijo de los
funcionarios electorales, sino que podré reducir la comision de errores
humanos, simplificar las tareas en las coslllas, aumentar la rapidez en la
obtencién y difusion de resultados y, adicionaimente, generar importantes
ahorros en la documentacion y materiales electorales.

Existe incremento de votantes, ya que pudieran desde cualquier lugar:
casa. Trabajo, escuela, ejercer su derecho.

No existe perdida de tiempo por parte del elector, al evitarse las largas
filas en el dia de la eleccién.

Desventajas:

Genera desempleo, ya que muchas personas que trabajan en el proceso
electoral son despedidas o dejan de ser contratadas.

Es muy costoso, segun lo manifestado en discusiones del Congreso del
Estado de Puebla, implantarlo en el Estado ascenderia a 480 millones
de pesos.

No se garantiza la privacidad y secreto de la eleccion, ademdas de que
los datos si no cuentan con los candados suficientes puede ser manipu-
lada.

Para una futura implantacion de la urna electrénica en las elecciones
formales se requiere, ademds de reformas legislativas, de la confianza
de partidos y electores.
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3. DIFERENCIA ENTRE VOTO ELECTRONICO Y VOTO POR INTERNET

Es conveniente hacer la diferencia entre lo que es un voto electrénico y lo
que es un voto por internet, donde en el voto electrénico, el ciudadano
comun debe trasladarse a un lugar que cuenta con una terminal (compu-
tadora) y un software especifico, entendiende como terminal un dispositive
mecanico-electrénico complejo o no, como es el caso de los mecanismo
utilizados en las pasadas elecciones de octubre de 2005, celebradas en
Argentina ¢ue hicieron uso de 4 mecanismos.

1) Lector Optico de Boleta individual (LOB)

2) Lector Optico de Planilla de seleccién multiple (LOP)

3) Registro Electronico con Almacenamiento digital externo(REA)
4) Registro Electrdnico con Verificacion impresa (REV)

Aun cuando los resultados obtenidos de pruebas piloto resuitan de
ayuda para el mejoramiento y correccion de defectos de logistica,
automatizacion y mejoramiento de estos mecanismos, podemos destacar
dos caracteristicas:

a) Positiva: El conteo se realiza de forma répida ganando hasta 2
horas, por otra parte las personas gque se encuentran fuera del pais
pueden votar.

b} Negativa :La libertad debe de ser apoyada por la tecnologia y
no de forma inversa, el costo para la implementacién de estos
mecanismos es elevado a nivel de hardware y software, contem-
plando también el costo total de propiedad donde se debe
contemplar mantenimiento, licencias, soportes, capacitacion.

4. SITUACION EN MEXICO

En o actualidad, la tendencia global de los organismos electorales se dirige
o la utiizacién de lo informdtica en la mayoric de los procedimientos
electorales que por disposicion legal tienen que llevar a cabo en lo organi-
zacién de los comicios.
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En este orden de ideas, México no ha escapado o la sinergia de lo
informdtica electoral, estableciendo en algunos cédigos o leyes electorales
de las entidades federafivas, lo posibilidod de implementar subsistemas de
volacidn electrénica. Sin embargo, nos encontramos frente o disefios institu-
cionales juridico-electorales parciales, es decir, ordenes juridicos incomplefos
que generan asistematicidad, Lo anterior, es corroborado atendiendo a lo
infroduccién de una institucidn juridica en maoteria electorai, que establece la
posibilidad ol ciudadano de sufragoar o fravés de un procedimiento distante
del sistema trodicional de vofo, lo cual se presenta en el sistema juridico
mexicano, como un elemento aislado de otros ordenes juridicos, tales como;
el dmbito penal y el procedimental electoral, y que por ende no permite la
interprefacion sistemdtica de esto nueva instfitucion juridico-electoral.

Precisemos al respecto, la nocién de orden juridico se determina por los
combios en las normas juridicas generales del sistema® y es el propio sistema
juridico el cual cuenta con una serie de cualidades légico-formales,” entre
las que destacan: la coherencia y completitud. En realidad, la coherencia
normativa se distingue por la compatibilidad de un orden juridico con
ordenes juridicos diversos, y en este sentido, la completitud indica la
totalidad de presupuestos juridicos, es decir, la ausencia de vacios norma-
tivos o lagunas legales. En razén de lo que precede, y efectuando un
andlisis normativo de la institucién sustentada en “subsistemas de votacion
electrénica”, resulta que su integrociéon normativa constituye un orden
juridico-electoral parcial o asistematico, al menos en nuestro pais, en virtud
de que la norma electoral solamente se encuentra dispuesta v orientada
a posibilitar la recepcion de la votacion a través de medios informdticos,
sin considerar en lo mdas minimo su completitud, coherencia o interdepen-
dencia con el derecho penal y el derecho procesal, especificamente éste
Ultimg, en el dmbito de los medios impugnativos en materia electoral.

Lo anterior, es posible sintetizarlo formulando el siguiente cuestiona-
miento; zestan debidamente previstos en la legislacion mexicana, tipos
penales-electorales en los que juridicamente pudieran encuadrarse accio-
nes u omisiones humanas; con motive de la utilizacién de subsistemas de
votacion electronica?. Una primera respuesta, negativa por cierto, expone
al menos un vacio normativo en la esfera de los delitos electorales en
México, y simultGneamente exhibe un posible déficit del principio de
legalidad en materia electoral.

4 Serna de la Garza, José Maria. Estado de derecho ¥ transicién juridica, Ed. Instituto de
Investigaciones Juridicas de la Universidad Nacional Auténoma de México, México,
2002, pp 93 vy .

5 Serna de la Garza, José Maria. Op, Cit. p. 96
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En el dmbito de los dogmas penates, la idea de estricta legalidad®
nos remite al siguiente principio juridico: nullum crimen, nulla poena sine
lege, mismo que cobra vigencia al establecer que una pena sélo debe
aplicarse como consecuencia de un delito, en el enfendido que fanto la pena
y el delito se encuentren debidamente previstos en lo legislacion; y es
precisamente aqui el problema, debido a gue en el contexto juridico mexicano
se carece de tipos penales-electorales ex profeso, situacion que elude por
completo la idea de estricta legalidod.

5. DELITOS ELECTORALES

En los siguientes linecs, es prudente al menos, cifor dos aproximaciones
concepfuales iqueé es un delito electaral?, y adicionalmente 3qué es un delito
informdtico?, para posteriormente establecer la conjuncion de ambos (infor-
matico-electoral), clasificandolo como un “delite de naturalezo juridica
complejo.””

El término delictum electio, en su concepcidn efimolégica,® se precisa
como “la faita suscitada durante una eleccidon”, sin embargo, el concepto
etimolégicamente considerado es restringido en cuanto a su alcance. Al
respecto, con mayor precision, uno primera definicién acerca de los delitos
electorales, la ofrece el investigador Arturo Zamora, considerande en su
perspectiva que se trata de "descripciones tipicas por medio de las cuales
se intenta tutelar el proceso electoral, sancionando los comportamientos
que Impiden o dificultan la libertad de decision de los electores, o falsean
el resultado electoral.””

& Castellanos, Fernando. Lineamientos elemenfales de derecho penal, Editorial Porria,
México, 1987, p.80.

7 En este tema se sigue de cerca la clasificacion de los delitos formulada por Fernando
Castellanos. Op. Cit,, pp. 141 vy ss.

Sobre el particular, el juspenalista indica que los “delitos complejos” son aquelios en los cuales
la figura juridica consta de lo unificacién de dos infracciones, cuya fusién da nacimiento una
figura delictiva nueva, superior en gravedad a las que la componen, tomadas aisladamente.
Al respecto, Edmundo Mezger citado por Castellanos, estima que el delito compiejo se forma
de la fusién de dos o mas. Adicionalmente, sostiene que no es lo mismo delito complejo que
concurso de delitos. En el delito complejo la misma ley en un tipo crea el compuesto como delito
Unico, pero en el intervienen dos o mas delitos que pueden figurar por separado; en cambio,
en ef concurso, las infracciones no existen como una solg, sino separadamente, pero es un mismo
sujeto quien las ejecuta.

8 Breve diccionario latinfespafiol, Editerial Porroa, México, 2004, p 148,
Q@ Zomora Jiménez, Arturo, Delitos alectorales, Angel editar, México, 2003, p.198.
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Una caracteristica esencial de los delitos electorales es su comision
intra- proceso, es decir, la temporalidad en la que tienen verificativo una
serie de conductas ilicitas, se contrae exclusivamente durante el periodo
comicial. Por otra parte, es importante destacar que la comision de los
delitos electorales, y especificamente los informatico-electorales solamen-
te pueden ser cometidos a través de sujetos activos diferenciados o
especializados, ‘los cuales cuentan con una serie de caracteristicos ‘en
cuanto a formacidn técnica o especializada, misma que les permite
desarrollar ciertas habilidades informaticas.

6. DELITOS INFORMATICOS

En lo que concierne a los delitos informéticos, el doctor Julio Téllez, los
define como una “serie de actos ilicitos en que se tiene a las computadoras
como instrumento o fin”. Afiade, que algunas de las caracteristicas princi-
pales, por sélo citar algunas de las maltiples que enumera este avtor, son:'°

a) Que fundamentalmente se catalogan como delitos de cuello blanco, esto
es, gque solo un reducide grupo de personas estd en condiciones de
cometerlos (personal técnico).

b) Que presentan grandes dificultades para demostrar su comisién, en
razoén de su compleja naturaleza de orden técnico.

A manera de sintesis, la clasificaciéon de estos tipos penales informa-
ticos obedece a lo que acertadamente el Consejo de la Unién Europea ha
conceptualizado como “delincuencia de alta tecnologia”.!! En este tenor,
la respuesta ha sido, la adopcidon de la Convencién sobre Cybercrimen
signada por el Consejo de la Unién Europea, la cual constituye una
iniciativa multinacional destinada a enfrentar el incremento de conductas

delictivas que se suscitan o través de medios electrénicos.

Sobre el particular, el Profesor Jeffrey F. Addicott, investigador de
la Universidad de Saint Mary en Texas, ha sostenido que con relaciéon a
los crimenes cibérneticos, en el léxico de la terminologia informética,
existen tres tipos de delincuentes cibernéticos: script-kiddies, hackers'? y
crackers.'®

10 Téllez Yaldés, Julio. Derecho informdtico, Editorial Mc Graw Hill Interamericana, 3°
Edicion. México, 2004, p. 163.

11 Recomendacion del Consejo de 25 de junio de 2001 sobre puntos de contacts acceslbles
de manera ininterrumpida para la lucha contra la delincuencia de alta tecnologia. Diario
Oficial de las Comunidades Europeas. 200/C 187 /02,
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Ahora bien, ante la presencia de una figura delictive nueva de natura-
leza compleja, que hemos definido como delitos informdtico-electorales, es
prudente enumerar los sujetos activos que penalmente pueden incurrir en estas
conductas delictivas cibernético-comiciales, en esta hipdtesis normaliva se
enconirarion: los funcionarios de casilla, los civdadanos, los candidatos, los
representantes de partidos politicos y el personal técnico que auxilia a la
avtoridod electoral, En esta Idgica, los sujetos pasives en quienes podrian
recaer estas conductas crimindgenas serion: el Estado y lo ciudadania, los
partidos politicos y los candidatos.

En una eventual descripcion legal de los delitos informatico-electora-
les, los elementos del delito estarian constituidos por: a) la alteracién,
sustraccién, apropiamiente indebido o destruccion de elementos o sistemas
informaticos; b) que el autor(es) transgreda el derecho de sufragio; y ¢)
el nexo causal entre el primer y segundo elemento. Estas constitutivas'?,
resultaran indispensables a manera de conjuncidén en la integracién del
tipo penal.

En esta tesitura, los tipos penales en su redaccion normativa deberéan
prever algunas hipétesis, sancionando las siguientes conductas antijuridicas
cibernético-comiciales:

a) Al que se introduzca sin autorizociéon alguna, en los sistemas
informdticos de manera previa, durante o después de la jornada
electoral con el propésito de causar danos mediante la alteracién
de la informacién, la sustraccién de la misma e inclusive introdu-
ciendo programas informdticos que modifiguen los resultados
electorales;

b} Asi también, el que sin mediar autorizacion disefie o traonsmita
programas informdticos que tengan como finalidad bloquear sis-

12  En torno al tema, videtur. Sterling, Bruce. Lo cazo de hockers, Bantam Books, edicién
electronica, 1994.

13 Gonzdlez, Veronica, "Qué es el ciberterrorismo”, Revista Mundo Legislativo, México,
Afio |, nim. 1, 2005.

En este tema, el profesor Jeffrey F. Addicott, indica que los script-kiddies son criminales de
informatica de bajo nivel, generalmente descargan diferentes paguetes y herromientas de
informdatica de Internet y las utilizan para explotar las debilidades en seguridad de un sistema.
Por otra parte, el hacker es mds sofisticado y utiliza sus habilidades en informética para
penetrar sistemas seguros. Respecto al crocker, sefiala que es-el delincuente informatico mds
peligroso, en virtud de que ataca el sistema informdtico con propdsites verdaderamente
criminales que implican chontaje, espionaje o creadores de virus informdticos.

14  Una exposicidn notable sobre el particular videtur. Gonzdlez de la Yega, Francisco,
Derecho penal mexicano, Editorial Porria, 22° edicion. México, 1988, p. 250.
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d)

e)

DR OB,

temas informaticos; utilizados durante la jornada electoral y la transmi-
sién de los resultados electorales, inclusive aquéllos que se generen por
parte de la autoridad electoral de manera preliminar;

Al que viole la secrecia del voto, modificando algoritmos que permitan
descifrar el sentido de la votacidén del elector;

Al que pretenda suplantar ia identidad del votante a través de med|os
biométricos o informdticos;

A quien altere, sustituya, dafie o destruya insumos o dispositivos infor-
maticos que se utilicen durante el dia de la eleccién;

A quien utilice o altere indebidamente codigos de accesos de la
votacidn, o bien de control de los dispositivos informdticos utilizados
durante la jornada electoral;

Al que genere la apertura y cierre de manera dolosa de un sistema
informético fuera de los plazos establecidos por las normas electorales;

Al que permita que un ciudadano emita su voto, entregandole de
manera indebida codigos de acceso de votacion; y

Al que. utilice o modifique sin autorizacién debida cualquier elemento
criptografico de los sistemas de votacion electronica o utilizarse durante
la jornada electoral.

En cuanto a la punibilidad'>, partiendo de la teoria del juspenalista
Fernando Castellanos, tratdndose de delitos de naturaleza compleja que
presentan la unificacion de dos o més conductas antijuridicas y cuya fusién
da origen a esta figura delictiva de reciente creacién, habria que
considerar su superior gravedad a lo que inicialmente es normado aisla-
damente como delitos informéticos y delitos electorales. En sintesis, no
solamente se actualiza la comisién de un delito de alta tecnologia, sino
que adicionalmente vulnera el derecho de sufragio, situacién gue resulta
doblemente grave y habria gue considerar ambos factores de comision
en el merecimiento de las penas correspondientes.

Contar con un marco normativo integral en el ambito del derecho
penal electoral, que regule delitos de naturaleza juridica compleja como
lo son; los delitos informdticos-electorales, permitird, sin lugar a dudas un
proceso de adecuacion tipica'® que mediante acciones tuitivas, resguarde

15 Entendiendo o ésta como el merecimiento de la pena en funcién de la realizacién de
una conducta antijuridica.
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el derecho de sufragio del ciudadano, otorgue garantias hacia los partidos
politicos y garantice la funcién estatal de organizar comicios, en el afdn
democrético de originar certeza y legalidad, ambos, valores esenciales
que tutela el derecho.

7. VOTO DE MEXICANOS EN EL EXTRANJERO

da. Marco ledrico

Para abordar este tema, queremos empezar enfatizando dos aspectos
fundamentales y bdsicos: se ha calculade que, a la fecha, son cerca de 10
millones de ciudadanos mexicanos que residen en el extranjero. El 95%
radica en los EUA y en Canadd. El segundo de estos aspectos es que de
10 millones, solamente 3.5 cuentan con credencial para votar expedida
por el Registro Federal de Electores. Para delimitar esta exposicion
omitiremos al principio aspectos relacionados con costos y la conveniencia
de su implementacion, y nos centraremos precisamente en aspectos técni-
co-juridicos-penales, que deben contemplarse para el caso de que se
otorgue el derecho al voto de los mexicanos en el extranjero. Establecer
los medios de proteccién en la norma penal para evitar la compra y
coaccidn del voto, ya que pueden presentarse casos en los cuales se busque
violentar o atentar contra la libertad del voto bajo cualquier medio, ya
sea ofreciendo beneficios econdmicos o en especie a los votantes en el
extranjero. Entre los desafios mds importantes para poder modernizar los
sistemas electorales estén el conseguir recursos econdmicos para la adqui-
sicion de equipos nuevos y modernos, la instalacién de programas y
aplicaciones tecnolégicas asi como la capacitacién del personal de la
instituciéon electoral que utilizard lo tecnologio en los distintos paises.
Asimismo, serd muy importante lograr la adaptacion de los paises o los
nuevos requerimientos tecnolégicos de los procedimientos automatizados,
por ejemplo:

contar con normos legales modernas, es decir, adecuadas para la
Incorporacién tecnoldgica en el régimen electoral y para gue
faciliten el ejercicio del sufragio al elector;

es necesario mejorar las capacidades y niveles de eficacia de los
partidos politicos para el cumplimiento de sus funciones y especial-
mente para el ejercicio de gobierno;

14  Ental sentido, videtur. Castellanos, Fernando., Op.Cit. p.81.
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establecer buenas relaciones entre partidos politicos, sociedad civil
organizada, medios de comunicacién, sector privado y civdadania
en general.

Alterar por cualquier medio las claves necesarias para emitir el voto
electrénico o introducirse en la red sin importar el objeto de dicha conducta
o pretender introducir algin virus informatico en la linea electrénica o en
laos bases de datos en cualquier unidad remota asi como en los sistemas
de concentracion de datos pueden concurrir en los delitos informéticos y
ademads, deberd valorarse por parte del Poder Legislativo en relacién a
estas conductas cudles deberdn agravarse de acuerdo a la calidad del
sujeto activo. Puede ser el caso de un servidor piblico o un funcionario
electoral que divulgue o de a conocer a cualquier persona las medidas
de seguridad implementadas para la recepcidén de la votacién o cuando
aprovechdndose de la informacién con que cuente, altere los resultados
distorsionando el desarrollo de la votacion.

En caso de optarse por la recepcion de la votacidon en casillas
electronicas, eliminando el uso de boletas de papel, deben crearse tipos
penales que salvaguarden lo integridad de los registros electrénicos y de
la certeza de la entrega de las autoridades electorales, sancionando a
los funcionarios electorales y a los servidores publicos que intervengan en
la jornada electoral.

b. Marco juridico

Con respecto a la votacién de Mexicanos en el extranjero, el Cédigo
Federal de Instituciones y Procedimientos Electorales (COPIFE) fue modifi-
cado el 30 de junio de 20085, en cuanto al uso de medios electronico y
proteccion de datos personales a saber :

Articule 279...

5. Para fines estadisticos y de archivo, el Instituto conservaré
copia, en medios digitales, por un periodo de siete afios, de las
listas nominales de electores residentes en el extranjero.

Datos personales

Articulo 280...

3. Entodo caso, el personal del Instituto y de los partidos politicos
estan obligados o salvaguardar la confidencialidad de los
datos personales contenidos en las listas nominales de electores
residentes en el extranjero. La Junta General Ejecutiva dictara

182
DR © 2011, Lucero Romero Lopéz



Jus INFORMA TiC's

los acuerdos e instrumentara las medidas necesarias para tal
efecto.

Articulo 281 ...

1. Los partidos politicos, a través de sus representantes en la
Comisién Nacional de Vigilancia, tendrdn derecho o verificar las
listas nominales de electores residentes en el extranjero a que
se refiere el inciso b del articulo anterior, a través de los medios
electrénicos con que cuente la Direccidon Ejecutiva del Registro
Federal de Electores.

Articulo 287...

1. La Junta General dispondrd lo necesario para:

a. Recibir y registrar, sefialande dig, los sobres que contiene la
leyenda electoral, ...

b. Colocar ia leyenda “votd” al lado del nombre del elector en
la lista nominal correspondiente; lo anterior podrda hacerse
utilizando medios electronicos.

Articule 290...

2. El Consejo General podra determinar el uso de medios
electrénicos para el cémputo de los resultados y la elaboracion
de actas en informes relativo al voto de los electores residentes
en el extranjero. En todo caso, los documentos asi elaborados
deberdn contar con firma.

Articulo 89 ...

1. 1) Establecer un mecanismo para la difusién inmediata en el
Consejo General, de los resultadoes preliminares de las eleccio-
nes de diputados, senadores y Presidente de los Estados Unidos
Mexicanos; para este efecto se dispondrda de un sistema de
informatica para recabar los resultados preliminares.

Debemos recordar que parte del debate de estas reformas se centrd
en el metodo que se utilizaria para la emision de estos votos., Opinamos
como equipo que si perdemos la oportunidad como pais de utilizar los
medios electrénicos para este fin, mas alld de la factibilidad téenica, aqui
vemos que el punto que definié todo fue el de la factibilidad politica. Nos
queda claro que técnicamente no hay impedimento pero no se llegd al
acverdo politico necesario. Aun y con esto, nos llama la atencién la
cantidad de menciones que se hacen a los medios electronicos y/o
digitales, al menos cuatro veces se menciona el término y el parrafo que
menciona la proteccidon de datos personales. Un dato curioso que nos llama
ia atencién es que se menciona al menos 100 veces la palabra "compute”
en el texto del COPIFE, sin embargo no se define el término, algo raro que
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desde nuestro punto de vista y sin ser abogados hemos encontrado que es
muy importante definir con precisién los términos para dar claridad a las
leyes. Pues bien una ves revisada la legislacién del IFE podemos decir que
a nivel Federal no es posible utilizar desde el punto de'vista legal o juridico
urnas electronicas y/o redes piblicas como Internet para la emision del
voto, pero si se define el uso de medios electrénicos para el control y conteo
de los mismos, inclusive el Programa Preliminar de Resultados Electorales
(PREP) utiliza Internet para el despliegue de la informacién.

8. CONSIDERACIONES FINALES

Algunas recomendaciones en materia de dellfos mformohco eledorales
pueden ser:

implantacién de cualquier tecnologia debe de hacerse con mucha
prudencia y sobre todo haciendo una correcta eleccion de los
centros de votacién.

mecanismos que impidan votar mds de una vezr a un mismo
ciudadano.

presentacion equitativa de las formaciones politicas.

medidas adecuadas que compensen la deficiente aIfc:be'ruzacnon
digital de los ciudadanos.

Es por ello que todo proyecto de implantacion del voto electrénico
debe contar con un programa de formaciéon y asistencia que logre que
cada civdadano pueda acceder al sistema con plenas garantias. Esto
quiere decir que se disefie un plan de trabajo a medio y largo plazo para
que la introduccién de estas herramientas no sorprenda a la poblacién. El
dia de la votacién, deberan existlr asimismo equipos de oyudo que
puedan solventar las dudas que surjan en ese momento

El proceso electoral electrénico, también conocido como democracia
electronica y/o e-voting es algo que inevitablemente tendra que liegar.
Los retos son muy similares a los que afronta el comercio electrénico y se
debe de legislar en diversos sentidos, en materia de proteccién de Datos
personales, en Firma electrénica y en tipificar como delitos electorales
algunos otros factores, como por ejemplo sabotaje de eleccién, con el fin
de que los sistemas democraticos sean mas sélidos y rescatar al sistema
democrdatico de lo que parece ser su cancer, el abstencionismo y la
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desconfianza. Podemos decir que la tendencia mundial en los paises
democraticos es la de organizar elecciones electrénicas y dar oportunidad,
en este mundo globalizado, de gue sus ciudadanos dispersos en varias
partes del mundo elijan a sus mandatarios.

Podemos decir que avn estando en paises con sistemas electorales
fiables, la introduccién de nuevas tecnologias se podria hacer pero con
mucha prudencia para tener como resultado la constante participacién
civdadana.

Por otro lado es de suma importancia recalcar que muchos estados
realizan enormes esfuerzos por aumentar la fiabilidad de su logistica
electoral, pero desgraciadamente se topan con la corrupcion, el desinterés
y con el analfabetismo de segmentos importantes de la poblacion. zPuede
el voto elecirénico aportar elementos positivos a esta preocupante situa-
cion? La respuesta es sencilla, el voto electrénico, aun en los casos mas
extremos, puede aportar aspectos positivos. Existen casos sui géneris, como
el de nuestra pais en el que el fendmeno migratoric es multitudinario,
algunos lo llaman inclusive éxodo.

En estos casos tan relevantes, se vuelve prioritario el marco juridico
que de certeza a los actores politicos y que regule el fondo y la forma de
la eleccion. El voto electronico puede ser enormemente Gtil para determi-
nados sectores de la sociedad como por ejemplo los civdadanos discapa-
citados, residentes ausentes e incluso, en casos como el de los invidentes,
los dispositivos electrénicos podrian facilitar su votacién presencial de
forma autdnoma. Algunos modelos de voto electrénico —no todos—simpli-
fican sobremanera tal dindmica y permiten aventurar un futuro en el que
puedaon ofrecerse a los ciudadanos mayores instrumentos de participacion.
Es necesario sefialar que la tasa de votacidén aumentaria con la implanta-
cién de procedimientos electronicos, ya que por ejemplo los jdvenes que
la mayoria de las veces se abstienen de votar, con este tipo de tecnologias
es posible que se animen y lo hagan mas frecuentemente. En cuanto al
proceso tradicional, el mayor avance gue destacamos es el de la confianza
de la ciudadania y el acuerdo politico alecanzado para incorporar medios
electronicos.

Los ajustes a las legislaciones deben de ir encaminados o la inclusion
de métodos electronicos, siendo especificos y claros en cuanto ¢ los
instrumentos tecnolégicos que se han de utilizar, no es raro que en
practicamente todos los procesos electrénicos que se han ilevado a cabo
en el mundo la principal caracteristica o tépico es el rubro de la seguridad.
En el aspecto de la seguridad, creemos gue debemos de tomar en cuenta
las legislaciones en materia de proteccion de datos personales para evitar
que los padrones electores sean comercializados (tal y como vimos durante
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el curso el caso de la venta del padrén mexicano a una empresa
estaclounidense). La legislacién en materia de firma electrénica paro
aprovechar que se legisle en materia de certificados digitales y otras
tecnologias asi como algunas otras leyes que le den certeza a los
mecanismos electrénicos.

Nos gueda claro gue técnicamente no hay impedimento y deben
existir mayores acuerdos politicos y opinamos como equipo que si perde-
mos la oportunidad como pais de utilizar los medios electronicos para este
fin, perderemos un paso fundamental en la evolucién como una sociedad
eficiente, capaz de manejar sus asuntos sociales de manera mds practica,
répida y exacta. Consolidarnos como una sociedad progresista en términos
de medios, y tradicionalista en términos de la proteccion de valores
democréticos como libertad, honestidad, eficacia, flexibilidad al cambio.
Que sean la construccidon y procuraciéon de valores nuestros mas grandes
ideales con medios que sirvan para alcanzarlos como lo son los medios
electronicos. Sean ellos nuestros mas cercanos aliados para reflejar una
voluntad civdadana, plural, incluyente y representativa dvida de ejercer
su libertad de eleccion pero sobre todo, de encontrar personajes indicados
que la hagan valer.
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Anexo 1:
TIPOS DE DELITOS INFORMATICOS
RECONOCIDOS POR NACIONES UNIDAS

FRAUDES COMETIDOS MEDIANTE MANIPULACION DE COMPUTADORAS

MANIPULACION DE LOS DATOS DE ENTRADA:
Este tipo de fraude informético, conocido también como sustraccién
de datos, representa el delito informatice mas comin ya que es facil
de cometer y dificil de descubrir.

Este delito no requiere de conocimientos técnicos de informdtica y
puede realizarlo cualquier persona que tenga acceso a ias funciones
normales de procesamiento de datos en la fase de adquisicién de los
mismos.
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MANIPULACION DE PROGRAMAS:

Es muy dificil de descubrir y a menudo pasa inadvertida debido a
que el delincuente debe tener conocimientos técnicos concretos de
informética. Este delito consiste en modificar los programas existentes
en el sistema de computadoras o en insertar nuevos programas ¢
nuevas rutinas. Un método comun utilizado por las personas que tienen
conocimientos especializados en programaciéon informdtica es el
denominade Caballio de Troya, que consiste en insertar instrucciones

" de computadora de forma encubierta en un programa informético
para que pueda realizar una funcién no autorizada al mismo tiempo
que su funcién normal.,

MANIPULACION DE LOS DATOS DE SALIDA:

Se efectia fijando un objetivo al funcionamiento del sistema informa-
tico. El ejemplo méas comun es el fraude de que se hace objeto a los
cajeros automdaticos mediante la falsificacioén de instrucciones para la
computadora en la fase de adquisicion de datos. Tradicionalmente
esos fraudes se hacian a base de tarjetas bancarias robadas; sin
embargo, en la actualidad se usan ampliamente equipo y programas
de computadora especializados para codificar informacion electrd-
nica falsificada en las bandas magnéticas de las tarjetas bancarias
y de las tarjetas de crédito.

MANIPULACION INFORMATICA APROVECHANDO REPETICIONES AUTOMATICAS
DE LOS PROCESOS DE COMPUTO:
Es una técnica especializada que se denomina “técnica del salchichdén”
en la que “rodajas muy finas” apenas perceptibles, de transacciones
financieras, se van sacando repetidamente de una cuenta y se
transfieren a otra.

FALSIFICACIONES INFORMATICAS

COMO OBIJETO: .
Cuando se alteran datos de los documentos almacenados en forma
computarizada.

COMO INSTRUMENTOS:
Las computadoras pueden utilizarse también para efectuar falsifica-
ciones de documentos de uso comercial. Cuando empezd a disponerse
de fotocopiadoras computarizadas en color a base de rayos laser
surgié una nueva generaciéon de falsificaciones o alteraciones frau-
dulentas. Estas fotocopiadoras pueden hacer copias de aita resolu-
cién, pueden modificar documentos e incluso pueden crear documen-
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tos falsos sin tener que recurrir a un original, y los documentos que
producen son de tal calidad que sélo un experto puede diferenciarlos
de los documentos auténticos.

DANOS O MODIFICACIONES DE PROGRAMAS O DATOS COMPUTARIZADOS

SABOTAUJE INFORMATICO

Es el acto de borrar, suprimir o modificar sin autorizacién funciones o datos
de computadora con intencién de obstaculizar el funcionamiento normal
del sistema. Las técnicas que permiten cometer sabotajes informdaticos son:

VIRUS:
Es una serie de claves programaticas que pueden adherirse a los
programas legitimos y propagarse a otros programas informdticos.
Un virus puede ingresar en un sistema por conducto de una pieza
legitima de soporte légico que ha quedado infectada, asi como
utilizando el métado del Caballo de Troya.

GUSANOS:
Se fabrica de forma andloga al virus con miras o infiltrarlo en
programas legitimos de procesamiento de datos o para modificar o
destruir los datos, pero es diferente del virus porque nc puede
regenerarse.

En términos médicos podria decirse que un gusano es un tumor
benigno, mientras que el virus es un tumor maligno. Ahora bien, las
consecuencias del ataque de un gusano pueden ser tan graves como las
del atague de un virus: por ejemplo, un programa gusano que subsiguien-
temente se destruird puede dar instrucciones a un sistema informético de
un banco para que transfiera continuamente dinero a una cuenta ilicita.

BOMBA LOGICA O CRONOLOGICA:
Exige conocimientos especializados ya que requiere la programacién
de la destruccidon o modificacion de datos en un momento dado del
futuro. Ahora bien, al revés de los virus o los gusanos, las bombas
légicas son dificiles de detectar antes de que exploten; por eso, de
todos los dispositivos informaticos criminaies, las bombas légicas son
las que poseen el méximo potencial de dafo. Su detonacién puede
programarse para que cause el maximo de dafio y para que tenga
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lugar mucho tiempo después de que se haya marchado el delincuente.
La bomba légica puede utilizarse también como instrumento de
extorsion y se puede pedir un rescate a cambio de dar a conocer el
lugar en donde se halla la bomba.

ACCESO NO AUTORIZADO A SERVICIOS Y SISTEMAS INFORMATICOS:

Por motivos diversos: desde la simple curiosidad, como en el caso de
muchos piratas informaticos (hackers) hasta el sabotaje o espionaje
informdatico.

PIRATAS INFORMATICOS O HACKERS:

El acceso se efectia a menudo desde un lugar exterior, situado en la
red de telecomunicaciones, recurriendo a uno de los diversos medios
gue se mencionan a continuacion. El delincuente puede aprovechar la

- falta de rigor de las medidas de seguridad para obtener acceso o

puede descubrir deficiencias en las medidas vigentes de seguridad
o en los procedimientos del sistema. A menudo, los piratas informéticos
se hacen pasar por usuarios legitimos del sistema; esto suele suceder
con frecuencia en los sistemas en los que los usuarios pueden emplear
contrasefias comunes o contrasefias de mantenimiento que estdn en el
propio sistema.

REPRODUCCION NO AUTORIZADA DE PROGRAMAS INFORMATICOS DE PROTEC-

CION LEGAL:

Esta puede entrafiar una pérdida economica sustancial para los
propietarios legitimos. Algunas jurisdicciones han tipificado como
delito esta clase de adtividad y la han sometide o sanciones penales.
El problema ha alcanzado dimensiones transnacionales con el tréafico
de esas reproducciones no autorizadas a través de las redes de
telecomunicaciones modernas. Al respecto, consideramos, que la
reproduccién no autorizada de programas informdticos no es un
delito informdtico debido a que el bien juridico a tutelar es la
propiedad intelectual.
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