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Capitulo |l

SEGURIDAD, PROTECCION DE DATOS PERSOANLES y
REGULACION JURIDICA DE LA VIDEOVIGILANCIA EN MEXICO

Ernesto Ibarra Sanchez'

No obstante, se necesita algo mds: que la sociedad, sus
organizaciones de toda clase y los gobiernos recupere-
mos los valores éticos loicos que son parte indispensable
de la fortaleza de la nacién, que todos nos percatemos
de que con hechos y ejemplos, ya basta de discursos y
palabras, hagomos frente comin en contra de lo corrup-
cién, la impunidad, la irresponsabilidad, el uso partidis-
tfa del poder, el cinismo y los mentiras; que hagamos un
frente comin pora vivificar el potriotismo, el Estado de
derecho, la verdad, la rendicion de cuentas, la transpa-
rencia en el manejo de los recursos publicos, la honesti-
dad, la responsabilidad, y sobre todo que nos compro-
metamos en que cada mexicano debe llevar una vida
digna, una existencia sin carencias econdmicas, sociales
y culturales que denigran al ser humano...

Dr. Jorge Carpizo

1 Estudiante de posgrado en Derecho en la Universidad Nacional Auténoma de México
UNAM, colaborador en investigacion en el area de Derecho de las TIC's en el Instifuto
de Investigaciones Juridicas de la UNAM.
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1. INTRODUCCION

En esta oportunidad realizaremos un breve sefialamiento sobre un fené-
meno social que estd presente cada vez mds en nuestro entorno cotidiano,
la vigilancia con empleo de videocamaras y sistemas electrénicos y el uso
de internet, la llamada “videovigilanica”. Uno de los principales objetivos
es la prevencién y obtener cierto control sobre la integridad y el patrimo-
nio, ya sea del Estado en la busqueda de la seguridad publica y el orden,
o de los particulares respecto de su integridad fisica y su patrimonio.

Ante el control y la busqueda de esa seguridad por parte del Estado
mexicano y hacia si mismo y la proteccién de los habitantes se pueden ver
conculcados derechos fundamentales como la intimidad, la privacidad, la
libertad y el derecho de proteccion que tiene las personas sobre sus datos
personales.

Por tal motivo, resulta importante establecer los procedimientos para
el adecuado tratamiento de fos datos personales, entre ellos las imagenes
de las personas, de tal modo que garanticen el mejor equilibrio entre dos
derechos de suma importancia: seguridad, privacidad y de proteccién
respecto a los datos personales.

Es cada vez mas notorio el incremento de la videovigilancia como
fenémeno de reaccidén ante la inseguridad, esto ha desencadenado que
cada dia mas localidades, ciudades, establecimientos piblicos y privados,
hogares e incluso trasportes publicos, cuenten con sistemas de vigilancia
que utilicen herramientas tecnolégicas.

La seguridad publica es y ha sido un tema por demds relevante y
delicado en nuestro pais, como en el resto del mundo. La situacion de
inseguridad que impera en la sociedad mexicana es critica y alarmante,
es un reto para el sistema de gobierno y la justicia en del Estado mexicano.

Parece mas facil generar un esquema de terror y miedo, véase por
ejempio (caso del tiroteo en el estadio de fut boll de Torredn, Méx., o
el reciente incendio del Casino Royal en Nuevo Leén} y ante este tipo de
situaciones y otras derivadas de las mala actuaciones del gobierno en
sus politicas puoblicos sociales, la reaccion delas personas son més
inmediatas y se sirven de {as redes sociales —focebook y twitter (esta
oltima ha sido fundamental en la reaccion de los acontecimientos mas
reciente: Egipto, Londres, Chile y México)— como reaccidn, para orga-
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nizarse y salir a manifestar su rechazo vy la falta de sensibilidad por
parte de las autoridades.

Debe decirse que todas estas manifestaciones son otro motivo por el
cual las autoridades invierten tanto en seguridad publica, herramientas
tecnolégicas para la investigacién y combate, no sélo a la delincuencia
organizada, sino también ante la reaccién de la sociedad civil que sélo
exige y actia en defensa de lo su dignidad.

Ante el miedo generado y la constante busqueda y necesidad del
hombre por la certeza de sus actos y/o consecuencias, se ha buscado un
minimo de reglas de todo tipo para garantizar la tranquilidad, el orden
y hacer posible con ello el ideal de la vida arménica de la sociedad misma.
A esa busqueda por parte del Estado y de los particulares, resulta valioso
el echar mano de las distintas herramientas tecnologicas que estdn a
disposicién de la funcion de policia que realizan las autoridades o la simple
vigilancia que ejercen los particulares para salvaguardar su integridad,
su patrimonio y garantizar que se cumplen las funciones encomendadas a
ofra persona.

Pero, 2En qué momento surge una necesidad de implementar a gran
escala y de manera consistente, los sistemas de videovigilancia? zQué
provocd, se disparara la industria de la videovigilancia?, éCudl ha sido
la contracara de la instalacion de tantas camaras que vigilan los espacios
donde las personas creen vivir libres?, 2En realidad se vive libre y con
privacidad en la era globalizada donde cada persena es un conjunto
de datos y esos datos un grupo de informacién? A todas las interrogantes
anteriores sirve de base el desafortunado suceso del 11 de Septiembre
de 2001, donde el Estado més poderoso del mundo, aquel que presume
de mayor sistema de inteligencia y control en distintos aspectos, el estado
que implementa la tecnologia més sofisticada del orbe, fue atacado y
recibié un golpe doloroso que dejé de manifiesto que el tema de la
seguridad alcanzaba mayor trascendencia, se llevaba a niveles de
terrorismo y se infundia el miedo hacia la sociedad y con elio la perdida
de la vida libre, lo tranquilidad y la paz interna, necesarias todas para
una paz social como fin de los Estados democrdticos.

A partir de entonces las mismas tecnologias serian utilizadas para
todavia un mayor nivel de control, aumentando los ojos vigilantes, la
capacidad, potencia de visidn, sumando desarrollo tecnolégico para
aplicarlo a medidas de seguridad, como detectores de metales, gases,
sustancias peligrosas, enfermedades y conductas sospechosas, sistemas
de medicién y registro de morfologia, lectura de iris, escaneo del rostro,
de huellas digitales, de temperatura, de radiofrecuencias y todo tipe de
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mecanismo que ofrezca mayor control y seguimiento de cualquier per-
sona, ademds de otros datos personales sean estos intimos o no.

Aquel atentado dejé un impacto no sélo a los Estados Unidos de
América, la preocupacién de muchos ofros gobiernos fue inmediata,
buscaron mayores y mas eficaces medios de control para prevenir algin
acontecimiento parecido. La desconfianza y el temor se generalizaron,
esto aunado a la crisis econdmica, fa delincuencia organizado y la
corrupcién, entre los principales factores propiciaron el acelerado desa-
rrollo de sistemas de vigilancia por medios electronicos, Ante diche temor,
Estados y particulares sintieron la necesidad de establecer sus propios
mecanismos de protecciéon de la integridad y el patrimonio.

El tema de la videovigilancia, como muchos otros, tiene en suexpresion
diversas aristas. Caras encontradas que permiten el espacio para la
reflexiéon y en este caso, el detenernos a su estudio desde un punto de vista
juridico, por lo que analizando su regulacién juridica en nuestro pais
partiendo de lo delicado que es la situacion respecto de su tratomiento,
su manejo adecuado y las correspondientes sanciones ante su uso incorrecto
que hagan de ellos las auteridades y los particulares mismos ante un mundo
interconectado por la red de redes donde cualquier dato o informacion
pierde absoluto control y puede causar algin perjuicio a su titular,

Para lo anterior realizaremos un breve sefalamiento de los antece-
dentes de la seguridad publica, la evolucion de la funcién de vigilancia,
el surgimiento como derecho fundamental de la proteccion de datos
personales, para revisar el marco normativo que rige en nuestro pais.

La libertad, identidad, intimidad y privacidad ante el uso de TIC's
para seguridad, debe ser arménico y mantener un equilibrio razonado.
Ante ello, esperamos aportar elementos para la reflexion sobre el uso
delas TIC's, si es que la implementacion de sistemas tecnolégicos como los
documentos de identidad electrénicos, el uso de los dispositivos de geoio-
calizacién, la tecnologia de identificacién de rasgos biométricos, el uso de
datos en redes sociales, los dispositivos de radiofrecuencia RFID, disposi-
tivos méviles y la videovigilancia, se encuentran en un uso responsable y
armédnico con otros derechos fundamentales.
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2. EL ESTADO, DERECHOS FUNDAMENTALES Y LAS TIC's
CON FINES DE VIGILANCIA Y SEGURIDAD

2.1. VISION GENERAL SOBRE LOS DERECHOS FUNDAMENTALES Y EL ESTADO

En la actualidad, bajo la denominada sociedad de la informacién y /o del
conocimiento?, se presenta una generalizada transformacién el modo de
realizar un sinnimero de actividades humanas, ya sea en forma individual,
en grupo o en toda una sociedad o sociedades, que impliquen cosas
banales, creativas, productivas, de ocio, de cualquier cosa, sea o que seq,
las actividades del ser humano incluso las intangibles como el pensamiento
se ven alcanzadas por el impacto de la tecnologia en los distintos dmbitos.

Ante esta situacién y el constante desarrollo cientifico tecnolégico no
todo resulta del lado claro de la luna, es decir, que aunado a el gran
avance para la humanidad y los incontables procesos a los que se ha
favorecido con la tecnologia, ésta Ultima ha servido para satisfacer los
deseos de destruccion, dafio o perjuicio hacia otras personas o cosas, la
utilizaciéon negativa o perversa de las tecnologias de la informacién puede
ocasionar un atague en la integridad fisica o emocional de una persona
y en su patrimonio.

Ante la situacién ambivalente del impacto de las tecnologias de la
informacion y comunicacién, tenemos grandes cosas positivas e increibles.
Sin embargo; hay otras que pueden sumamente negativas o destructivas
para la sociedad, come es el caso de valerse de ellas para cometer algun
delito. Ante la defensa de las posibles conductas ilicitas, las autoridades
han adoptado medidas tecnolégicas para la defensa de las instituciones
y bienes publicos, asi como de la integridad de la poblacién y su
patrimonio.

El uso de TIC's por parte del Estado, debe ser igualmente responsable,
como el caso de los derechos humanos y libertades de las personas o la
sociedad, también deben ser disfrutados con responsabilidad. El caso es
que la videovigilancia u otros fines donde las TIC's sean el instrumento,
deben conseguirse de manera respetuosa y responsable buscando el
equilibrio razonado entre el respeto de los derechos humanos y la
proteccion y seguridad publica.

2 A éste respecto véase Rodolfo Sudrez, Sociedad del Conocimiento, propuesta para una
agenda conceptual, UNAM, México, 2009,
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Evitar algun menoscabo a nuestros derechos, de primera, segunda o
tercera generacion.® Por lo que sefialaremos groso modo algunos de los
derechos que estdn en juego y el devenir histérico del derecho a la
privacidad vy a la proteccién de los datos personales como un derecho
fundomental.

Para hablar sobre el derecho de proteccion de datos comun derecho
fundamental, es importante hacer algin sefialamiento sobre la concepcién
de derecho fundamental, retomar cuales han sido los documentos mas
importantes a nivel internacional de los que se construye la plataforma
para los derechos del individuo y su caracter de fundamental, sin olvidar
la importancia del derecho a la intimidad y a la vida privada.

De manera indistinta, se suelen utilizar las expresiones “derechos
humanos” o “derechos fundamentales” para significar una misma realidad,
los cuales se pueden resumir como: los derechos que tiene atribuida la
persona per se.’A lo que podriamos agregar, que tienen por finalidad
fortalecer la dignidad humana.

En tal sentido se puede utilizar la expresidon derechos humanos a la
argumentacion filoséfica de un derecho de personas y emplear la expre-
sion derechos fundamentales cuando se argumente desde un plano del
derecho vigente del estado mexicano en el caso particular.

Haremos un sefalamiento del derecho de proteccién de datos per-
sonales como un derecho fundamental, a partir del mareo tedrico propor-
cionado por Robert Alexy®, en su teoria de los derechos fundamentales.

3 En tal sentido; los de primera generacién refiere o los derechos civiles y politicos, los de

segunda; o los derechos sociales, culturales y economicos, los de tercera generacion; los
derechos sociales o de solidaridad (al medio ambiente, a la proteccion de datos, etc ), e incluso
de habla de derechos de cuarta generacidn; en relacion a los que derivan de la informacién
genética, sobre la clonacién y respeto de la intimidad genético del ser humano. Se sugiere
revisar las ponencias que conformardn la mesa 10, “Lo indivisibifidad de los derechos humanos”,
que se presentardn el miéreoles 8 de diciembre de 2010, dentro del marco del Vil Congreso
Mundial de la Asociacion Internacional de Dereche Constitucional. También véase para mayor
tratamiento respecto de la generacion de derechos en su capitulo octavo: Falcén y Tella Maria
José, Estudios de Filosofia Juridica y Politica, Ed. Instituto de Investigaciones Juridicas UNAM,
México, 2009, 357 [o]<H Version digital disponible en:
http: / /biblio.juridicas.unom.mx [libros /6 /2699 / 1 2.pdF,

4 En este sentido se ha manifestade Garcia Belaunde quien ha escrito que “los derechos

fundamentales o derechos de la persona (llamados fibertades publicas en la tradicién
juridica sajona), son considerados como derechos fundamentales bdsicos, constitucionales o
simplemente derechos humanos”. Garcia Belaunde, Domingo, Derecho procesal constitucional,
Bogotd, Temis, 2001, p. 118,

5 Alexy, Robert, Teorio de los derecho fundamentales, trad. de Ernesto Garzén Valdés,
Madrid, Centro de Estudios Constitucionales, 1997,
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Al respecto, el propio Alexy establece que las “las normas de derecho
fundamental son aquellas expresadas a través de normas iusfundamenta-
les entendiéndose por estas exclusivamente enunciados contenidos en la
ley fundamental. Pero no todas las normas fundamentales se adscriben
directamente en la constitucién, por lo que las normas fundamentales
pueden separarse en dos clases: las normas de derecho fundamental
estatvida directamente por la constitucién vy las normas de derecho
fundamental a ellas adscritas.

Los derechos fundamentales que se van adquiriendo con el devenir
histérico, como el derecho a la infimidad o a la vida privada, de los cuales
mantiene vinculacién directa el de la proteccién de datos personales, han
sido reconocidos por diferentes instrumentos y actos internacionales como:

La Declaracién de los Derechos del Hombre y del Ciudadane de
1789, en la que se establecian los derechos minimos naturales e
imprescriptibles del hombre y en el articulo 12, los principales
derechos como son: libertad, propiedad, resistencia a la opresion,
igualdad y seguridad.

Lo Declaracién Universal de los Derechos Humanos, del afio 1948,
en esta declaracion se consagra el derecho a la intimidad y merece
por primera vez un reconocimients internacional. El articulo 12 de
esta declaracién dice que nadie podré ser objeto de injerencias
arbitrarias en su vida privada, su familia, su domiclilo o su corres-
pondencia; ni de ataques a su honra o a su reputacion,

La Convenio para la Proteccién de los Derechos Humanos y de las
Libertades Fundamentales de 19506, cuyo articulo 8°, hace refer-
encia al derecho a la vida privada y familiar, declarando que:
“Toda persona tiene derecho a al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia”. Y que..."No
podrd haber injerencia de la autoridad publica en el ejercicio de
este derecho, sino en tanto en cuanto esta injerencia esté prevista
por la ley y constituya una medida que, en una sociedad democra-
tica, sea necesaria para la seguridad nacional, la seguridad pabli-
ca, el bienestar econdmico del pais, la defensa del orden y la
prevencion del delito, la proteccion de la salud o de la moral, o lo
proteccion de los derechos y las libertades de los demas.”

6 | Convenio Europeo de los Derechos Humanos, Convenio de Roma 1950,

Véase ’ en
http: / fwww.echr.coe.int/NR /rdonlyres/ 1 10 1E77 A-C8E 1 -493F-809D-800CBD20E595 /0 /E
SP_CONVY . pdf, consultado en agosto 2070,
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En el Consejo de Europa, en 1967 se crea la Comision Consuitiva
para estudiar las tecnologias de la informacion y su potencial
agresividad hacia los derechos de las personas, especialmente
a ia vidg privada, derecho que se habia yo recogido en la
Declaracién Universal de Derechos Humanos o en el Pacte
Internacional de Derechos Civiles y Politicos del afic 1966.

X El Convenio N°108/1981 del Consejo de Europa, relativo a la
proteccién de las personos fisicas en lo que respecta al trata-
miento automatico de datos personales.

Las directrices sobre proteccién de la privacidad y flujos trans-
fronterizos de datos personaies “directrices de privacidad”
fueron adoptadas como una recomendacién del Consejo de la
OCDE, apoyando los tres principios: democracia pluralista,
respeto de los derechos humanos y economias de mercado
abiertas. Se hicieron efectivas el 23 de septiembre de 1980. La
recomendacion sobre circulacién internacional de datos personal
para la proteccidn de la intimidad y la relativa a ia seguridad
de los sistemas de informacion.

La Carta de Derechos Fundamentales de la Unién Europeq,
proclamada en Niza el 7 de diciembre del afio 2000, establece
en su articulo 8° dentro del capitulo relativo a las libertades que
“toda persona tiene derecho a la proteccidn de los datos de
caracter personal que la conciernen”.

—tos Estados, economias que forman parte de APEC aprueban en
2004, el Marco de Privacidad basado en principios APEC, como
una herramienta importante para alentar el desarrollo de
protecciones apropiadas a la privacidad de la informacién y
para asegurar el libre flujo de informacion en la region Asio
Pacifico, atendiendo los lineamientos de la OCDE,

En la Conferencia Internacional de Autoridades de Proteccién
de Datos, a la que me referia antes, desde la mesa del presidium,
celebrada en Montreux, Suiza, los dias 13 al 15 de septiembre
de 2005, se aprobé una declaracién final sobre la proteccién
de datos personales y la privacidad en un mundo globalizado.

Aunado al interés por la proteccidon de este derecho, las autoridades
garantes del mismo, en distintos paises se rednen para discutir y proponer
avances en su funcién protectora del derecho fundamental. El 6 de
noviembre de 2009, mds de 50 autoridades adoptaron la “Resolucion de
Madrid”, de estandares internacionales de privacidad, la cual recoge
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experiencias y diversos enfoques para garantizar la proteccién de este
derecho, integrando legislaciones de los cinco continentes. Esta resolucion,
constituye la base para el desarrollo de un instrumento vinculante o escala
internacional, que contribuya a una mayor proteccién de los derechos y
libertades individuales.”

De manera paralela, existen documentos de la sociedad civil que
sirven de apoyo o estos documentos internacionales, como es el caso de
la Declaraciéon de México 2010, sobre la proteccién de datos personales,
en la que se comprometen las Autoridades y sus funcionarios a llevar la
proteccion de ese derecho de manera responsable y bajo los principios
adoptados a nivel internacional.®

En la fenomenologia de la videovigilancia, se pueden encontrar
derechos fundamentales que sélo encuentren salida entre ellos por alguna
causa justificada en el propio erdenamiento, como la colisién de derechos
a la seguridad y el de la intimidad o la libertad, que a su vez parece
tener justificado deslinde cuando se trate del establecimiento del orden o
la seguridad nacional o cualquier riesgo sanitario o ante el combate a la
delincuencia organizada.

Respecto del impocto entre dos o mds derechos fundamentales, se ha
dicho en la doctring,” que la expresién de “punto de conflicto” de derechos
fundamentales, es donde surgen delicadas discusiones y la ponderacién
resulta por demds compleja, segin una visién conflictivista, éstos son
realidodes que evenfualmente pueden entrar conflicto.'%En el terreno de la

7 En este sentido, se lievé o cabo en 2010, la Reunién Mundial de Autoridades de
Privacidad en Israel, y el en la Ciudad de México, en noviembre de 2011, donde uno
de los principales temas serdn el Privacy by Design y el Cloud computing.

8 Dicha declaracién, se llevd a cabo en el marco del VIl encuentro iberoomericanc de

proteccion de datos personales, en la ciudad de México, realizada por la Red
lbercamericana de Proteccidn de Datos Personales. Las memoerias y la propia declaraciéon
podrén ser consultadas en ta pagina del Instituto Federal de Acceso a la Informacion y
Proteccion de Datos, FAl, en: http: / /fwww.ifai.org.mx/ o en el sitio de lo propia Red en:
http: / [viiiencuentroiberoamericano.ifai.org.mx /index.php/material.

Q@ Yéase Rodriguez Molinero, Marceling, “Colisién de derechos fundomentales y garantias
jurisdiccionales”, en varios outores, Prieto Sanchis, Luis, Esfudios sobre derechos
fundamentales, Madrid, Debate, 1992.

10  Bleckmann agrupa bajo el concepto genérico “conflicto de derechos fundamentales” o

“tension de derechos fundamentales”. Bleckmann, Albert, Staatsrechi 1Die Grundrechte,
4q. ed., Berlin, Karl Heymanns, 1997, p. 47 3. El mismo autor continia diciende... "el concepto
de colision de derechos fundamentales no abarca el caso de la colisién de derechos
fundomentales con otros bienes constitucionales. Existe colision de derechos fundamentales
cuondo el titular de un derecho fundomental a causa de una actividad estatal obtiene una
ventaja pero afectande al mismo tiempo el derecho fundamental de otre titular, Se da por
otra parte cuando se estd frente a la mediata o inmediata produccidn de efectos colaterales
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vigilancia, esto es asi en el caso del dereche a la seguridad y proteccién
de nuestra integridad y patrimonio, puede colisionar con el derecho a ia
intimidad, privacidad, la libertar de expresién, libre transito, manifesta-
cién y asociacion de cualquier tipo, de la propia imagen, al honor y ahora
ai de la proteccion de nuestros datos personales.

Al existir un derecho fundamental, en su ejercicio puede coincidir en
conflicto con otro derecho fundamental que esté siendo ejercido por otra
persona. En caso de conflicto o de concurrencia de valores normativos, la
ponderacién ayuda a resolver en buna medida la colision, sin que esto sea
caso tacil, y por ello la propia constitucién y leyes respetivas deben
establecer casos de excepcidon o facultar el procedimiento para crear las
causas justas en que pueda uno prevalecer sobre otro.

Por tanto se establecen, “como las fronteras que definen los derechos
son imprecisas, los conflictos devienen inevitables y problemdticos™.''Y en el
caso de la aplicacion de las tecnologias de ia informacion y especificamente
sobre muchas de las conductas que se llevan a cabo por ihternet, surgen
grandes oportunidades para que dos derechos diferentes o el mismo, ambos
fundamentales colisiones respecto de intereses de sus titulares.

En México, contamos con un derecho fundamental a la privacidad que
para que sea plenamente ejercido y garantizado debe ser reconocido
por el Estado. En la Constitucidn Politica de los Estados Unidos Mexicanos
se establece el derecho a la vida privada, como limite a la intromisién del
Estado en el ambito de la persena.

El articulo 16 de nuestra Carta Magna, sefiala que:..Nadie puede ser
molestado en su persona, familia, domicilio, papeles o posesiones, sino en
virtud de mandamiento escritc de la autoridad competente, que funde y
motive la cousa legal del procedimiento.

Dentro de los derechos fundamentales que estén involucrados con el
de la proteccion de los datos personales, podemos decir que el de la
seguridad es uno de los mds importantes para el tema de la videovigilancia
en razon de parecer la contracara primordial y principal fin del uso de
tecnologias para auxiliar la proteccion del patrimonio y la integridad, por

de los derechos privados, sin que el Estade participe directamente. Y finalmente se da
cuando es tenido en cuenta un mismo derecho fundamental de diferentes titulares”. Idem,
pp. 473 y 474.

11 Garcia-Pablos, Antonio, “La proteccion penal del honor y la intimidad come limite al
ejercicio del derecho a la libre expresion”, en varios autores, Libertad de expresicn y
derecho penal, Madrid, Edersa, 1985, p. 205.
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ello dedicaremos un par de cuartillas a desarrollar algunas ideas sobre
la seguridad publica y privada.

En relacion a los Oltimos acontecimientos y como las redes sociales son
de utilidad para la organizacion de la sociedad, se han suscitado diferen-
tes posturas, por un lado la de aplaudir el uso de las redes sociales como
twitter y Facebook ante los gobiernos dictatoriales o tirGnicos, y por otro
lado, en el caso de Londres y la peticién que hace el gobierno a los
directivos de facebbok, twitter y black Berry de desconectar o suspender
los servicios de comunicaciéon en casos de conflictos sociales o disturbios,
argumentande que son herramientas que ponen en peligro la paz y
estabilidad social.

Estas dos posturas seguirdn suscitando debates por mds interesantes,
que desde hace mucho tiempo surgen a raiz de dos elementos: la mala
actuacion de las autoridades y la reaccién social ante la perturbacién de
su dignidad humana.

2.2. ESTADO Y SEGURIDAD

Uno de los fines primordiales del Estado, es el orden y la paz social para
alcanzar la anhelada convivencia arménica de sus integrantes. Pero no
siempre el Estado ha sido el mismo y corresponden diferentes concepciones
de ejercicio de poder y con ello de proteccion o seguridad hacia sus
habitantes. Asi el pensamiento politico moderno, desde Maquiavelo,
Hoobes, Bodin, Hegel, Weber, Kelsen y Bobbio, ha establecido lo primacia
de que el poder politico por sobre otros poderes como fundamento del
Estado moderno.'”

El fundamento del poder politico se puede entender como el uso de
la fuerza o coaccion fisica, ya sea mediante la violencia fisica o moral
ejercida por el gobernante de un estado. A lo anterior tenemos algunas
expresiones, como la de Max Weber, quien refiere: “...el Estado como
detentador del monopelio de la coaccién fisica legitima”. Esto parece el
fundamento de las medidas de control y vigilancio establecida por el
Estado de manera legitima sobre la base de la importancia de la
seguridad piblica de la sociedad.

Para el andlisis del tema de seguridad publica, dentro de la concep-
cion del estado moderno, cuyos pensamientos filosdfico politicos liberal, se
encuentra la idea de soberaniq, legitimidad del poder publico, pero sobre

12 Samuel Gonzdlez Ruiz et all, Seguridad Publica en México, problemas, perspectivas y
propuestas, UNAM, México.
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todo el de la divisiébn de poderes, la libertad, igualdad y en general los
derechos del hombre. Por ejemplo la Declaracién de los Derechos del
Hombre y del Ciudadano de 1789, en la que se establecian los derechos
minimos naturales e imprescriptibles del hombre y en el articuio 12, los
principales derechos como son: libertad, propiedod, resistencia a la
opresion, igualdad y “seguridad”.

Ya en la Declaracion de los Derechos de los Norteamericanos de
Virginia en 1776, se sefalaba que el gobierno debia ser instituido para
la utilidad publica, la proteccion y la “seguridad” del pueblo.

En la Declaracion francesa de 1793, en el articulo 8; sefiala que la
“seguridad” consiste en lo proteccidn oforgada por lo sociedod por lo
sociedad o cado uno de sus miembros para la conservacion de su persona,
de sus derechos y de sus propredades.

Con lo anterior el concepto de “seguridad” es trasladado en la
actualidad como un “derecho”, pero tombién como una obligaciéon para
el Estado.

Para el sigle XVIil, Montesquieu declara, “la libertad politica estd
garantizada por la libertad de hacer lo que las teyes permiten y por la
limitacién y divisién del poder del Estado”. Pero también sefiala que: “La
libertad politica del ciudadano depende de la libertad de espiritu que
nace de la opinién que cada uno tiene de su seguridad y para que exista
la libertad es necesario que el gobierno sea tal que ningun ciudadano

pueda temer nada de otro™.'?

El Estado Moderno quiso entregar la fuerza pablica o los ciudadanos
garantizando el respeto y cumplimiento de las libertades y derechos ante
los drganos de gobierno. Asi pues, la vigencia del estado de derecho
implica la garantia de la seguridad publica, es decir, la defensa de las
libertades y derechos del ciudadane, esto significa que el ciudadano sea
coparticipe de en los fines de o politica de un Estado democrdtico.

2.3. CONCEPTO DE SEGURIDAD PUBLICA

E! Diccionario de la Real Academia'?, define seguridad como “calidad de
seguro” y seguro es definido como “libre de todo peligro, dafio o riesgo”.
De la nocién anterior podemaos destacar dos elementos, uno de cardcter

13 Montesquieu, Dal espiritu de las leyes, Tecnos Madrid, 1987, PP, 106-107.

14  Diccionaric de la Lengua Espaiiola, Vigésima segunda edicion, versign en lineg,
consultada en octubre 2010, en: http: / /www.ifoi.org.mx/ .
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subjetivo (la percepcidn de una persona respecto de sentir miedo o peligro)
y el otro de cardcter objetivo (el hechc concreto de no existir riesgo
alguno).

Asi como se ha mencionado antes, la seguridad publica estd referida
a la capacidad de tranquilidad, confianza y orden publico.

La seguridad publica desde el punto de vista objetivo se define como
“El conjunto de politicas piblicas y acciones coherentes y articuladas, que
tienden a garantizar la paz poblica a través de la prevencién y represién
de los delitos y de las faltas contra el orden piblico mediante el sistema
de control penal y el de policia administrativa.'®

La seguridad publica comprende la tranquilidad que debe gozar
toda persona ante toda clase de riesgos, ya sean provocados por la
naturaleza o por el propic ser humano, asl como la prevencion y evitar
con ello cualquier desgracia o resquebrajamiento del orden y la paz social.

Como hemos visto, la “seguridad” es un derecho inalienabie que el
Estado debe garantizar, per otro lado debe actuar de manera que no
invada la esfera de la vida privada de los gobernados, situacion que
merece de reflexién o consideracidn a ia luz del surgimiento de la
tecnologia que ahoro se emplea come medida de proteccién ante verse
rebasado por la ola creciente de inseguridad en el pais.

Siguiendo a Samuel Gonzdlez'®, dentro de los principales objetivos -
de la seguridad publica se encuentran:

Mantener el orden publico.

Proteger la integridad fisica de las personas asi como de los bienes.
Prevenir la comisién de delitos e infracciones administrativos.
Colaborar en la investigacion y persecucion de los delitos.
Auxiliar a la poblacién en caso de siniestros y desastres.

Aportar elementos probatorios en el desarrollo de algin proceso
jurisdiccional, a lo que puede valerse de los documentos digitales.

15  Samuel Gonzdlez Ruiz, Ernesto Lopez Portillo, et al, Seguridad Pibllca en México.
Problemas, Perspectivas y Propuestas. Universidad Nacional Auténoma de México. Serie
Justicia, pég. 43.

16 tdem, pag. 43.
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Para todo lo anterior es importante destacar la figura de la “policia”
como institucion encargada de los principales actos de seguridad publica
que el Estado debe ofrecer a la poblocién, sin embargoe el surgimiento de
ésta institucion como conocemas ahora en respecto de un dmbito estricto
de la seguridad publica se da con el surgimiento del Estadoe moderno.

ST bien, la institucidn de la policia es quien presta el auxilio y brinda
la proteccion a las personas y sus bienes, ha llegado un punto en el que
la capacidad humana de proteccion y sobre todo, de vigilancia se vuelve
muy complicada debide a un sinnimero de causas que pudiera ser
perjudiciales para el mantenimiento del orden y armonia social.

De lo anterior podemos advertir como el surgimientc de las tecnolo-
gias de vigilancia llegaron come ung herramienta muy importante para el
auxilio de las funciones de vigilancia, proteccién de las persanas y sus
bienes, pero mas aun de la prevencién del delito, fendmenos naturales que
provoquen dafios y otras eventualidades desafortunadas, es por ello que
el desarrollo tecnologice es aprovechado por la policia.

2.4. VIGILANCIA

Para avanzar al respecto es importante encontrar la nocidon sobre el
significado de “vigilancia”, vocablo que proviene de latin vigilore, que
significa “velar sobre alguien o algo”’, o atender exacta y cuidadosamente
a él o aello.”'” octubre 2010,

De lo anterior podemos mencionar que el término vigilar y seguridad
pubklica tiene un vinculo inseparable, pues no podemos concebir que un
cverpo de seguridad, llamémosle " policia” pueda desarrollar funciones de
prevencion, proteccién y auxilio, sin contar con método y mecanismo de
vigilancio adecuado.

A razén de lo importante que resulta la accidn de vigitar, es que el
propio gobierno a través de los cuerpos policiacos ha desarrollado
sistemas de vigilancia humano con auxilio de herramientas tecnolégicas
cada vez mds capas y que permiten una mayor probabilidad de captar
los acontecimientos.

A tal punto, resulta que se ha encontrado en los dispositives tecnold-
gicos una herramienta indispensable hoy en dia para desarrollar la funcién
de policig, surgiendo con ello, la videovigilancio.

17  Diccionario de la Lengua Espafiola, Vigésima segunda edicién, consultada en linea en
htip: / /buscon.rae.es/drael /SrvliConsulta2TIPO_BUS=3&LEMA=seguridadD
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2.5. LA UNIVERSIDAD NACIONAL AUTONOMA DE MEXICO UNAM:
DOCUMENTO SOBRE SEGURIDAD Y JUSTICIA

El pasado mes de Agosto, la Universidad Nacional tras varios meses de
trabaijo, la siempre preocupante situacion de inseguridad y violencia que
se vive en México y desde luego, el compromiso por México y sus
habitantes, dio a conocer un documento denominado “Elementos para la
construccidon de una Politica de Estado para la Seguridad y la Justicla en
Democracia”'8, en cuya presentacién, el jurista Jorge Carpizo sefala:'’

Se debe “Generar los consensos politicos y sociales necesarios
para dar un giro inmediato en las estrategias de seguridad,
centrdndolas en la prevencion del delito, el abatimiento de la
impunidad, la reduccidn del nimero de muertes y de lesionados,
la preservacién de la integridad de las personas y la defensa
de sus derechos fundamentales.

Agrega que:

No ohstante, se necesita algo mds: gue la sociedad, sus organi-
zaciones de toda clase y los gobiernos recuperemos los valores
éticos laicos que son parte indispensable de la fortaleza de la
nacion, que todos nos percatemos de que con hechos y ejemplos,
ya basta de discursos y palabras, hagamos frente comin en
contra de la corrupcién, la impunidad, la irresponsabilidad, el
uso partidisia del poder, el cinismo y las mentiras; que hagamos
un frente comin para vivificar el patriotismo, el Estado de
derecho, la verdad, la rendicidn de cuentas, la transparencia en
el manejo de los recursos publicos, la honestidad, la responsa-
bilidad, y sobre todo que nos comprometamos en que cada
mexicano debe llevar una vida digna, una existencia sin caren-
cias econdmicas, sociales y culturales que denigran al ser huma-
no...

Si queremos seguridad y justicia en democracia hay que enfrentar la
pobreza en que vive la mitad de nuestros hermanos, y la desigualdad
social que imperaq, y es una delas més profundas del universo.

18  Este documento se encuentra en la pagina del Instituto de Investigaciones Juridicas de
la UNAM, en versién electrénica en:
http: [ [ www.juridicas.unam.mx fiide/Seguridadylusticia.pdf , consultada agoeste 2011,

19 Disponible en la pdagina del Instituto de Investigaciones Juridicas de la UNAM,
htip: / fwww juridicas.unam.mx fiide/PalabrasDrCarpizo.pdf, consultada en agoste de
2011.
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Si queremos seguridad vy justicia en democracia hay que despojarnos
de egoismos, eliminar privilegios y falsos prestigios politicos, religiosos y
sociales.

Si queremos seguridad vy justicia en democracia, tal como dice la
propuesta de la Universidad Nacional Auténoma de México: “Manos a la

" 11

obra”’...

3. EL DERECHO DE PROTECCION DE LOS DATOS PERSONALES
Y VIDEOVIGILANCIA

Ahora bien, el tema de seguridad reviste una gran vinculaciéon con el
derecho a la privacidad y el respeto a los datos personales, pues son en
toda expresidon una parteimportante de la persona y de la dignidad
humana, por ello la importancia de analizar estos derechos, su realcion
con la libertad y expresion y la videovigilancia.

A nivel Internacional existe un esfuerzo importante que reune o casi
todos los paises del mundo, bajo el marco de ia Agenda de Tunez para
la sociedad de la informacién, en el punto 39 del apartade de la
gobernanza en internet, la Asamblea General de las Naciones Unidas
solicita a las naciones un incremento de la cooperacién internacional para
fortalecer la seguridad, mejorando al mismo tiempo la proteccidén de la
informacion, privacidad y datos personales.

El dereche de profeccidn de datos perosonles, tiene punto de encuentro
con la videovigilancia. La videovigilancia es un dato personal en tanto la
imagen constituye un medio de identificar ¢ que hace identificable a
alguna persona. Los datos personales, tiene variantes y una de ellas es el
dato como imagen personal.

El sentido de la importacia de los datos, lo constitutye el valor de la
informacién dentro de la sociedad globalizada en la que casi todo se estd
volviendo un proceso automatizado y el plus de las actividades es el
conocimiento completo y exacto sobre las cosas o las personas. A tal efecto,
Julio Téllez, nos refiere lo siguiente: “la importancia de la informacion no
esta puesta en duda y es un verdadero bien susceptible de apoderamiento
con un innegable valor patrimonial o contenido econémico inherente o
intrinseco, que radica en su destino y utilidad.”<

En el entendido de que los datos personales pueden ser suficientes
para unos fines y para otros no, en cuanto a la identificacién, deberé

20 Jutio Téllez, Derecho Informdtico, 4ta edicion, Mc Graw Hill, pag. 69, México 2009.

DR © 2011, Lucero Romero Lépez



Ernesto tharra Sanchez

tenerse en-cuenta que los datos acumulados constituyen un mayor valor
para la identificacion, la informaciéon y la toma de decisiones y en esa
medida el derecho debe distinguir y definir.

Cabe mencionar el hecho de que lo red social “Facebook” ha
incorporado elementos de reconocimiento facial o mapeo de rasgos del
rostro, sobre las imagenes que los usuarios suben a sus cuentas personales.
Hecho que ha causado polémica en varios sectores de lo sociedad,
sobretodo de parte de las organizaciones sociales y defensores del
derecho a la intimidad o privacidad, algunos paises, como el caso de
Alemania se ha tomada muy en serio el respeto a la privacidad de sus
habitantes ante las innumerables empresas de tratamiento de informacién,
sobre todo las redes sociales. El pais germano ha expresado que revisara
el software de reconocimiento biométrico pues considera que resulta
invasiva y que trasgrede los derechos de privacidad y anonimato de los
usuarios.

3.1. CONCEPTO Y CLASIFICACION

Para la definicion de la figura de datos personales y recordando sobre el
derecho fundamental existe, sélo si se contempla en la propia ley funda-
mental o en una ley que ella instituye, hay que mencionar el fundamento
constitucional que México tiene para éste derecho.

Asi nuestra Carta Magna establece en su articulo 6°, segunda
fraccién, establece que: “La informacion que se refiere a la vida privada
y los datos personales serd protegida en los términos y con las excepciones
que fijen las leyes.” Aunado a lo dispuesto por el articulo 73, fraccién
XXIX-O, respecto a la facultad expresas del Congreso de la Unién para
tegislar en materia de datos personales en posesién de particulares. Por
ofra parte, el articule 16, segundo parrafo, establece de manera tajante
al derecho de proteccion de datos personales como un verdadero dereche
fundamental en el marco juridico mexicano, en los siguientes términos.

Articulo 16. Nadie puede ser molestado en su persona,...

Toda persona tiene derecho a la proteccién de sus datos
personales, al acceso, rectificacion y cancelacién de los mismos,
asi como a manifestar su oposicion, en los términos que fije la
ley, la cual establecerd los supuestos de excepcién a los princi-
pios que rijan el tratamiento de datos, por razones de seguridad
nacional, disposiciones de orden puiblico, seguridad y salud
publicas o para proteger fos derechos de terceros.

{Las negritas son nuestras).
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Conlas reformas mencionadas, se concibe finalmente el marco juridico
consfitucional para que, tras largos afos y numerosas iniciativas de ley al
respecto, sea publicada el 5 de julio del 2010, la Ley Federal de
Proteccién de Datos Personales en Posesion de los Particulares?’,

Ya en materia de la ley especifica, reglomentaric del segundo
parrafo del articule 16, en su articulo tercero, establece un conjurto de
definiciones, de entre los cuales obtenemos que:

Articulo 3°,
V. “Se entenderd por daotos personales: Cualquier informacion
concerniente a una persona fisica identificada o identificable.”

Al mismo tiempo, en su fraccidn V, ofrece una divisién entre datos
sensibles y no sensibles ol sefialar que se entenderd por:

VI. Datos personales sensibles: Aquellos datos personales que
afecten a la esfera mas intima de su titular, o cuya utilizacion
indebida pueda dar origen a discriminacion o conlleve un riesgo
grave para éste. En particular, se consideran sensibles aquellos
que puedan revelor aspectos como origen racial o étnico, estado
de salud presente y futura, informacidn genética, creencias religio-
sas, filoséficas y morales, afiliacién sindical, opiniones politicas,
preferencia sexual.
(Las negritas y cursivas son nuestras).

Podemos observar que existe una clasificacion segun lo delicado de
la infermacién en relacién al grado de afectacién que pueda resultar para
el titular de los datos, por lo que en el tratamiento de la informacién se
encuentra el principal punto de reguiacién, para asi proteger la violacion
a los preceptos de la ley especifica y los demds que sean correlativos a
éste derecho fundomental.

En tal sentido, la misma ley federal, en el mismo articulo 3°, pero en
su fracciéon X VI, define el tratamiento como: “la obtencidn, uso, divulgacion
o almacenamiento de datos personales, por cualguier medio. El uso abarca
cualquier accidén de acceso, manejo, aprovechamiento, transferencia o
disposicion de datos personales”.

21 Decreto por el que se expide la Ley Federal de Proteccion de Datos Personates en

Posesion de los Particulares y se reforman los articulos 3, fracciones Il y VI, y 33, asi
como la denominacién del Capitulo I, del Titulo Segunde, de la Ley Federal de Transparencia
¥ Acceso a la Informacién Poblica Gubernaomental. Del 5 de julic de 2010.

Ul
~l
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Ahora bien, para el correcto goce de éste derecho'se han establecido
principios rectores de mismo con la finalidad de dar garantia estricta a
las libertades y facultades de las personas y delimitar las atribuciones de
las personas responsables y de los titulares de las bases de datos y la
obligacién de la autoridad que el Estado encomienda para su control y
cumplimiento,??

3.2. PrRINCIPIOS

En opinidn de José Luis Pifar Mafias, los principios que rigen el derecho
de proteccién de datos personales, pueden reducirse en: consentimiento,
informacién, finalidad, calidad de los datos con especial referencia a la
proporcionalidad, seguridad y el que denominaria quizd el principio del
control independiente.

Estos principios rectores, se encuentran sefialados en la propia ley
especifica, en su articuio 6°, en el cual se establece que “los responsables
en el fratamiento de datos personales, deberdn observar los principios de
licitud, consentimiento, informacién, calidad, finalidad, lealtad, propor-
cionalidad y responsabilidad, previstos en la ley”.

Son éstos los que determinardn el margen de aplicacion de los
derechos que o su vez integran el derecho fundamental que estamos
tratando. Ahora bien, 3A qué se refiere cada uno de ellos?, para atender
este cuestionamiento, la propia ley establece en el capitule segundo,
denominado; “De los Principios de Proteccién de Datos Personales”, de
donde podemos desprender la siguiente agrupacion:

Licitud

= Al recabarse: la obtencién de datos personales no debe hacerse a
través de medios engafiosos o fraudulentos y;

22  lbidem, en el caso del Estado mexicano, el mismo decreto establece que serd el IFAI,

ahora Instituto Federal de Acceso a la Informacion y Datos Personales, lo encargada
de este control y proteccién. A lo que surge la dudo de muchos sobre la pertinencia de que
una misma autoridad se encargue de la informacién piblica gubernamental, la transparencio
y ahora de los datos persenales en posesion de particulares, a lo que surge la interrogante,
de 2qué hay respecto a la informacién personal que estd en maneos del gobierno?, en fin,
esperemos que el desempeiio sea responsable y celoso en el cumplimiento de las atribuciones
y apegado al marco normative aplicable. Desde mi punto de vista es pertinente que haya
coordinacion entre los datos publicos y los datos privados en su respeto y vigilancia, por lo
que es crucial que el IFAl sea autdbnomo y transparente en su interior y que sus integrantes sean
elegidos por la sociedad.
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= Al tratarse: con la debida confidencialidad y privacidad, enten-
dida como la confianza que deposita cualquier persona en otra
(lealtad), respecto de que los datos personales proporcionados
entre ellos serdn tratados conforme a lo que acordaron las
partes (finalidad) de manera licita, en cumplimiento del marco
juridico especifico y correlativo.

Consentimiento

= Todo tratamiento de datos personales estara sujeto al consenti-
miento de su titulor, salvo las excepciones previstas por la
presente Ley,

= El consentimiento serd expreso cuondo la voluntad se manifieste
verbalmente, por escrito o por medios electronicos,

= Se entenderd que el titular consiente tacitamente el tratomiento
de sus datos, cuando habiéndose puesto a su disposicion el aviso
de privacidad, no manifieste su oposicion.

Este merece especial atencién, pues hay muchos casos que por ser

delicados deberian exigir para su tratamiento el consentimiento expreso,
como en el caso de los dates personales sensibles.

= £l consentimiento podrd ser revocado en cualquier momento sin
que se le atribuyan efectos retroactivos.

Informacién

= El responsable tendré la obligacién de informar a los titulares
de los datos, la informacién que se recaba de ellos y con qué
fines, a través del aviso de privacidad.

= El aviso de privacidad deberd contener, al menos, la siguiente
informacion:

La identidad y domicilio del responsable que los recaba;
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Los finalidades del tratamiento de datos;

Las opciones y medios que el responsable ofrezca a los titulares
para {imitar ef uso o divulgacion de los datos;

Los medios para ejercer los derechos de acceso, rectificacion,
cancelacién u oposicidn, de conformidad con lo dispuesto en esta
Ley;

En su caso, fas transferencias de datos que se efectien y;

El procedimiento y medio por el cual el responsable comunicard a
los titulares de cambios al aviso de privacidad, de conformidad
con lo previsto en esta Ley.

= Cuando los datos no hayan sido obtenidos directamente del titular,
el responsable deberd darle a conocer el cambio en el avise de
privacidad.

Calidad

= Que los datos sean pertinentes, correctos, actualizados, sean lo mds
exactos y completos en relacion a lo finalidad.

Finalidad

= El responsable de la base de daotos cuidard que los datos sean
pertinentes, correctos y actualizados para los fines para los cuales
fueron recabados.

= El tfratamiento de datos personales deberd limitarse al cumplimiento
de las finalidades previstas en el aviso de privacidad. Si el respon-
sable pretende tratar los datos para un fin distinto que no resulte
compatible o andlogo a los fines establecidos en aviso de privacidad,
se requerird obtener nuevamente el consentimiento del titular.
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Lealtad

= Entendida como la confianza que deposita cualquier persona en
otra, respecto de que los datos personales proporcionados entre
ellos seran tratados conforme a lo que acordaron las partes.

Proporcionalidad,
= En su doble aspecto de idoneidad y de intervencion minima:

Ideneidad: Sélo podrd emplearse la videocamara cuando resulte
adecuado, en una situacién concreta y relevante en relacién con
las finalidades previstas en el aviso de privacidad.

Intervencién minima: La ponderacién, en cada caso, entre la fina-
lidad pretendida y la posible afectacion por la utilizacion de la
videocdmara al derecho a la intimidad de las personas, al honor
y & la propia imagen.

= En traténdose de datos sensibles, el responsable deberd reali-
zar esfuerzos razonables para limitar el periodo de tratamiento
de los mismos a efecto de que sea el minimo indispensable.

Responsabilidad

= El responsable velard por el cumplimiento de los principios de
proteccion de daotos personales establecidos por esta Ley,
debiendo adoptar las medidas necesarias para su aplicacion.
Lo anterior aplicard aun y cuando estos datos fueren tratados
por untercero a solicitud del responsable. El responsable debera
tomar las medidas necesarias y suficientes para garantizar que
el aviso de privacidad dado a conocer al titular, sea respetado
entodo momento por él ¢ por terceros con los que guarde alguna
relacion juridica.

= Como principio de seguridad: Todo responsable que lleve a cabo
tratamiento de datos personales deberé establecer y mantener
medidas de seguridad administrativas, técnicas y fisicas que
permitan proteger los datos personales contra dafio, pérdida,
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alteraciéon, destruccion o el uso, acceso o tratamiente no autorizado.

= El responsable o terceros que intervengan en cualquier fase del
tratamiento de datos personales deberdn guardar confidencialidad
respecto de éstos, obligacion que subsistird aun después de finalizar
sus relaciones con el titular o, en su caso, con el responsable.

Este conjunto de principios seran el eje principal para la aplicacién
de criterios por parte de los tribunales y los rectores para los particulares
y la propia autoridad encargada de su cumplimiento.

3.3. DERECHOS AR C O

Es importante ahora hablar de cudles seran los derechos en los que se
reflejan los principios y el procedimiento para hacer valer el cumplimiento
de aquellos. Para ello atenderemos de igual forma, los adoptados por la
doctrina y legislacién internacional.

Principalmente son los llamados derechos A.R.C.O. que evocan los
derechos de: acceso, rectificacién, cancelacién y oposicion. A loa cuales
puede sumarse de manera doctrinaria el derecho a la no inferconexién de
archivos®®.

Estos derechos ARCO, se describen de la siguiente manera.

Acceso. Es el derecho que tiene el titulor de los datos de acceder a
su propia informacion, a partir de que forman parte de una base de datos
ya sea en papel o en archivo electréonico, y a recibir el aviso de privacidad
al que estd sujeto el tratamiento.

Rectificacion. Es el derecho que le asiste al titular para poder realizar
alguna modificacion en los datos que forman parte de la base de datos,
cuando sean inexactos, incompletos.

Cancelacion. Es la facultad del titular de los datos para que los mismos
sean dados de baja de |la base de datos, ya sea en parte ¢ de manera
completa.

Oposicién. Este le asiste al titular para estar en contra de que existan
datos suyos en una base de datos, por si fueron obtenidos fraudulenta-
mente © sin su consentimiento.

23 Op.cit, Wlio Téllez, pag. 72.
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En la multicitada ley, se contempla su descripcién en los articulos del
22 al 27, y en el capitulo posterior establece el procedimiento para
hacerlos valer.

Asi, en su articulo 22 que “Cualquier titular, o en su caso su repre-
sentante legal, podra ejercer los derechos de acceso, rectificacion, cance-
facion y oposicion previstos en la presente Ley. El ejercicio de cuaiquiera
de ellos no es requisito previc ni impide el ejercicio de otro. Los datos
personales deben ser resguardados de tal manera que permitan el
ejercicio sin dilacion de estos derechos”.

Para lo anterior serd necesario cumplir con la formalidad y requisitos
de la solicitud, la cual segun el articulo 23, debe contener lo siguiente:

Articulo 23, La solicitud de acceso, rectificacién, cancelacion v
oposicion debera contener y acompanar lo siguiente:

i. El nombre del titular y domicilio v otro medic para comunicarle la
respuesta a su solicitud;

ll. Los documentos que acrediten la identidad o, en su coso, la
representacion legal del titular;

Nl. Lo descripcién clara y precisa de los datos personales respecto de
los que se busca ejercer alguno de los derechos antes mencionados,

Yi

IV. Cualquier otro elemento o documento que facilite la localizacion
de los datos personales.

Todo ello, debemos recordar, aun no tiene vigencia, pues un transi-
torio dio una vacatio legis en el siguiente sentido:

CUARTQ.- Los titulares podran ejercer ante los responsables sus
derechos de occeso, rectificacién, cancelacién y oposicién con-
templados en el Capitulo IV de la Ley; asi como dar inicio, en
su caso, al procedimiento de proteccion de derechos establecido
en el Capitulo VIl de ia misma, dieciocho meses después de la
entrada en vigor de la Ley.

De la misma manera resulta importante establecer que las excepcio-
nes que regula la ley multicitada, en su articulo 4°, que establece que:...“los
principios y derechos previstos en esta ley, tendrdn como limite en cuanto
a su observancia y ejercicio, la proteccion de la seguridod nacionat, el
orden, la seguridad y la salud pablicos, asi como los derechos de terceros”.

DR © 2011, Lucero Romero Lépez
G3



Ernesto [harra Sanchez

La disposicién anterior, deja de lade como podemos observar, toda
base de datos, y el tratamiento de la informacién en ellas contenidas y
por tanto sin ejercicio de derechos de los particulares al tema de la
videovigilancia, como mecanismo de captacion, almacenamiento y trata-
miento en general de datos persenales, constituidos por la propia imagen
(derecho que por cierto se encuentra reconocido no en la ley, sino en
criterios de la Suprema Corte de Justicia de la Nacién}, todo ello por la
causa excluyente de observancia consistente en la “seguridad nacional y
publica”, tema que motiva y justifica en nuestro marco juridico, la existencia
de la videovigilancia.?*

Retomando la segunda fraccion del propio articulo 2°, podemos dar
cabido a la videovigilancia llevada por particulares, fisicos o morales,
siempre y cuando no tenga fines de divulgacion o comercial, empero si se
trata de nuestra seguridad privada o la de nuestra familia o patrimonio,
se ve justificada, ello no quita que dejemos de cumplir con las disposiciones
de nuestro marco juridico leido en forma armonica, y nos remitiria al dmbito
de lo seguridad publica, por ello en aquella ley, como veremes mas
adelante se permite la interconexion de sistemas privados o los que opera
la secretaria correspondiente, en el caso concreto de la ley aplicable al
Distrito Federal.

Todas estas causas, hacen que la videovigilancia, ya sea para
proteccién de seguridad nacional o piblica diferencidndola de la seguri-
dad privada, cobre importancia y su estudio simultaneo entre dos derechos
fundamentales que en ciertos puntos colisionan, el de la proteccion de datos
y la seguridad publica o viceversa. Sin que podamos aseverar si la posible
invasion a la privacidad o libertades, se ven justificadas por brindar mas
proteccidn y seguridad publica, misma que el Estado mexicano ha propi-
ciado con la ausencia de politicas de responsabilidad social y un adecuado
manejo v distribucién del capital, aunado a la corresponsabilidad de la
sociedad misma.

24 A este respecto cabe sefialar que la misma ley, establece en su articulo 2°, que son
sujetos regultados por esta Ley, los particulares sean personas fisicas o morales de

caracter privado que lleven a cabo el tratamiento de datos personales. ..

Y excluye de su observoncia a:

ILLas sociedades de informacién crediticia en los supuestos de la Ley para Regular las

Sociedades de Informacién Crediticia y demés disposiciones aplicables, y

Il Las personas que lleven a cabo la recoleccién y almacenamiento de datos personales,

que sea para uso excusivamente personal y sin fines de divulgacién o utilizacién comercial.
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4. LA VIGILANCIA POR MEDIOS TECNOLOGICOS “VIDEQVIGILANCIA”

4.1. LA VIDEOVIGILANCIA

Veamos ahora el tema de la videovigilancia como fenémeno que ya existe
como parte del auxilio de las agrupaciones de seguridad publica, inteli-
gencia y otras, tanto la que surge a manos de los particulares, sus distintos
fines, algunas caracteristicas técnicas y su regulacién juridica si la hay, en
México.

4.2. CONCEPTO DE VIDEOVIGILANCIA

Ahora bien, éste sistema de vigiloncia tecnolégica como el de videovigi-
lancia se ha vuelto un fenémeno cada vez mas frecuente, sobre todo desde
aquel desafortunado acontecimiento de las torres gemelas en los Estados
Unidos. No podemos ocultar como la politica de seguridad nacional del
pais vecine a tenido eco en las politicas de seguridad interna en nuestro
pais y muchas de las implementaciones son consecuencia de las duras
medidas de control y seguridad del vecino del norte, Aunado al terrorismo,
la ola creciente de delincuencio, el vandalismo, y la descomposicidn social
se han producido entierre en nuestra sociedad. Resulta entonces importante
saber sobre la definicién de Videovigilancia.

La videovigilancia ha tenido una evolucion acelerada en la Oltima
década, impulsada por los avances tecnolégicos y una preocupacion
creciente por la seguridad publica y privada. Partiendo de su concepto
mas general, segun la Real Academia de la Lengua Espafola, la videovi-
gilancia se define como “vigilancia a través de un sistema de camaras,
fijas o méviles”.

Para nosotros, la videovigilancia, es todo conjunto tecnologias y
productos de su desarrollo, que permiten llevar a cabo la funcién de
vigilancia en condiciones que antes el hombre, por sus limitantes naturales
no podia. Es un sistema que permite captar imagenes fijas o en movimiento
con mayor alcance, visidn, resolucion, posibilita su almacenamiento, con-
sulta, y tratamiento y que se encuentra en constante incremento de
capacidades segun el estado actual de la propia tecnologia.

Sus comienzos se remontan al surgimiento de una nueva forma de
vigilar, pasar de la vigilancia sensorial a la del auxilio de las herramientas
y dispositivos electrdnicos, desde el video andlogo, ahora los avances han
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permitido la combinacién entre aquellos y los digitales hasta llegar a un
entorno completamente digital y que sigue desarrolldndose en el camino
del software y del hardware, buscando tener un sistema de vigilancia cada
vez mds inteligente, lo que conlleva a poseer una amplia cantidad de
funciones que son posibles gracias a la tecnologia avanzada.

Como punto de partida diremos que el término videovigilancia refiere
a la vigilancia que se lleva a cabo a través de un sistema de camaras, ya
sean fijas, méviles, a distancia, inaldmbricas, de conexidén a internet, etc.

La videovigilancia, es también, cualquier dispositivo tecnolégico que
permita la captacién y /o almacenamiento de las imdgenes de video u otro
formato de imagen en movimiento. Aungue hay que decir que, para contar
con un sistema integral de vigilancia tecnolégica se requieren de todo un
conjunto de herramientas y dispositivos electronicos (computadoras, con-
solas de tratamiento de video, equipo de almacenamiento controles de las
cdmaras, software de gestion y administracion de las mismas, entre otros).

Ya para el dmbito de la videovigilancia publica, desde luego, es
necesario el personal capacitado para ello sobretodo en caso de la
seguridad publica y nacional.

Aunado a la creciente inseguridad que provoca la delincuencia, el
sistema de videovigilancia no deberia aumentar la preocupacion de que
su empleo provoque algin menoscabo a las libertades y derechos que de
las personas. Para hacer alguna identificacion sobre ese punto de colision
es importante ubicar y distinguir cudles podrian ser sus aplicaciones.

4.1.2. Elemenfos técnicos de la Videovigilancia

A éste respecto cabe mencionar que el surgimiento de éste sistema se ubica
en la década de los ochentas con los circuitos de seguridad de circuito
cerrado de televisidén o CCTV, que en principio permitia la captacion del
video y se transmitia en un monitor a blance y negro contando con un
sistema completamente analogico. Dicha evolucién va de lo completamente
andlogo, pasando por las combinaciones hasta llegar a un entorno digital
de red y uso de equipos IP. con software especializado en todo el proceso
de la videovigilancia.

Cabe mencionar que cada vez son mas los sistemas automatizados,
la dependencia éstos a las tareas que realiza la sociedad y el tratamiento
de los datos que se recopilan y tratan cada vez con mayor frecuencia, ha
producido un sinnimero de impactos importantes, que para el caso del
derecho no es diferente. Claro ejemplo de estas como medio de prueba
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o evidencia en un procedimiento jurisdiccional o no jurisdiccional dependen
en gran medida de la capacidad de identificar con claridad los datos que
hacen identificables a las personas o las cosas, es decir, hay una relacién
directa con la resolucién tecnolbgica que ofrecen hoy dia los sistemas de
videovigilancia, mismos que estdn en una carrera de desarrollo entre
competidores del sector por satisfacer las necesidades que exigen los
preocupados por la seguridad y los mas preocupados por ello buscan el
equilibrio entre la mejor vigilancia y la no vulnerabilidad de los derechos
fundamentales que estdn en juego.

4.1.3. Evolucion de los sistemas de videovigilancia

Al respecto se presenta la evolucion del sistema o funcién de videovigi-
lancia en razén del avance tecnologico:**

Sistemas de circuito cerrado de TV analégicos usando VCR

Sistemas de circuito cerrado de TV analbgicos usando DVR

Sistemas de circuito cerrado de TV analdgicos usando DVR de red.

Sistemas de video IP que utilizan servidores de video

Sistemas de video IP que utilizan cdmaras IP

Una cdmara IP combina una cdmara y un ordenador en una unidad,
lo que incluye la digitalizacion y la compresion del video asi como un
conector de red. El video se transmite a través de una red IP, mediante los
conmutadores de red y se graba enun PC estandar con software de gestion
de video. Esto representa un verdadero sistema de video IP donde no se

utilizan componentes analégicos.

Un sistema de video IP que utiliza camaras IP afade las ventajas
siguientes:

Camaras de alta resolucion (mega pixel),

Calidad de imagen constante,

25 Véase la pagina de AXIS, en linea, consultada en Septiembre 2010 enm:
htip: [ fwww.axis.com/es/productsfvidec/about_networkvidea/ev
olufion.himitvidoeservers
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Alimentacién eléctrica a través de Ethernet y funcionalidad inalém-
brica,

Funciones de zoom, audio, entradas y salidas digitales a través de
IP, junto con el video y;

Flexibilidad y escalabilidad completas.

Este sistema saca el méximo partido de lo tecnologia digital y
proporciona una calidad de imagen constante desde la cdmara hasta el
visualizador, dondequiera que estén.

Desde los sistemas andlogos, de cinta magnética, pasando por los
formatos de video, y ahora con el uso de la tecnologia digital es posible
que gran cantidad de video o imdgenes sean almacenados en medios
electrénicos como discos duros, DVR, etc.

Con la generalizacion del cémputo en la nube?® se presentan nuevos
retos tecnologicos y de operacion, pero ante la inseguridad informéatica y
de la informacién y su tratamiento, troen también implicaciones con el
derecho de proteccion de datos personales, la intimidad, la privacidad y
la tranquilidad de los titulares de la informacién. En este nuevo esquema
de computacién, los servicios de computo en la nube utilizados en la
videovigilancia conlleva nuevos retos para las autoridades en el uso
responsable y respetuose de los derechos de los habitantes.

Las imégenes de los rostros como informacién de otros, cobra gran
valor, por lo que resulta de vital importancia, establecer normas pertinen-
tes que garanticen la confidencialidad, integridad, seguridad y funciona-
lidad de la informacion contenida en los sistemas que para estos fines
utilice los servicios de computo en la nube. A lo anterior se suma el hecho
de que las autoridades deberdn ser exigentes con los proveedores de
servicios de codmputo en la nube para operar los sistemas de videogilancia.

El sistema de vigilancia tecnolégica también representa un incremento
en la capacidad de operacidn, pues incrementa el nimero de ojos y la
capacidad de la visién, de accién incansable de 24 horas x 365 dias, sin
embargo se debe buscar el justo equilibric para que no resulte excesivo
ni en el dmbito privado ni en el de la seguridad publica.

26  Para mayor abundamiento, véase Gilje Jaatun, Martin Springer, en Cloud computing:
First International Conference, CloudCom 2009, Beijing, China, Dicimbre 1-4, 2009,
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4.1.4. Clasificacion

Se puede dar en atencion diversos factores, su fin, al sujeto, a la tecnologia
utilizad, etc. Sin embargo para atender el fendmeno podemos clasificarla como:

A)  Videovigilancia Poiblica, en tanto se trata de informacion de
caracter piblica por la finalidad de su captacién y el operador
gue la obtiene, almacena y hace tratamiento de ella, de o que se
puede mencionar los siguientes campos de aplicacion:

a) Seguridad publica: En hospitales, edificios y oficinas puiblicas,
parques, jardines, plazas y cualquier ofro espacic abierto al
publico, asi como museos, trasportes publicos, avenidas y cruces
principales y cualquier otro sefialado como de alto riesgo para
la seguridad de las personas y de alto indice delictivo.

b) Combate a la corrupcion,

¢) Con fines de investigacion policiaca,

d} Como evidencia para procesos jurisdiccionales,

e} Control de vialidad v transito,

f) Prevencién de emergencias y riesgos naturales,

g) Atencién a urgencias y emision de alarmeas,

h) Awxilic del servicios de proteccidn civil,

i) Trabajos de inteligencia por parte de autoridades y;
i) Persuasion de actos ilicitos en cualquier dmbito.

B) Videovigilancia privada, en tanto informacién que se recoge vy
puede tratar un particular como responsable, de entre lo cual se
encuentran aplicaciones como:

a) Seguridad privada: en el hogar, la oficina, de manera portdtil,
en el auto o trasporte privado, en cualquier establecimiento

privado,

b) Con fines laborales y de produccién, para ver que se cumplan
con los términos pactados entre trabajador y empleado,

GO
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¢} Enlos centros educativos, guarderias y otros centros educativos y;
d) Con fines de diversién o a nivel personal.

En todos los casos anteriores, se puede notar come el principal motivo
por el cual se realiza cada vez con mayor frecuencia, la instalacién de
sistemas de videovigilancia, es el temor provocado por la inseguridad,
todas éstas pueden ser cubiertas de distinta manera, segun las distintas
posibilidades que ofrece la tecnologias de la informacién, es decir, la
amplia gama de equipos que existen en el mercado de la videovigilancia,
pues en su variedad ofrece mayor o menor grado de calidad y capacidad
en la captacién y tratamiento y serdn mdés oportunas segun la finalidad
especifica que se persiga. Pero lo anterior puede también ser excesivo y
concvlcador de derechos, en tanto no se cumpla con principios definidos y
adoptados ya a nivel internacional.

4.2, VIDEQVIGILANCIA Y EL CLOUD COMPUTING

En el tema de la videovigilancia, no debemos olvidar que el avance
tecnoldgico ofrece de manera constante nuevas oportunidades y nuevos
retos, s asi que dentro del proceso que implica la videovigilancia se
encuentra el acceso, almacenamiento y disposicion, entre otros, y en estos
tres se puede llevar ahora de manera virtual gracias al denominado cloud
compiuting, © computacion en la nube, porque las imagenes o fotografias
que conforman el sistema de videovigilancia en cuanto a formatos, puede
ser almacenados como mera informacién y para ello resulta o puede
resultar muy atractive el conjunto de servicios que ofrece esta nueva
presentacién de esquema en la nube, sobretodo el Software as a Service
{SasS) en el que se puede emplear software inteligente para ofrecer un
resultado de videovigilancia inteligente.

Con el sistema mencionado, es cierto que surgen nuevos retos a la
administracién de negocios, a la seguridad informética y de la informacién
y desde luego que al derecho en tanto la informacién se convierte en un
bien intangible de gran valor para su titular y come en el caso de datos
personales, las imagenes o videos también son susceptibles de ser mal
utilizados o con fines perjudiciales, significando una alerta para regular
incluyendo los sistemas de informacién en materia de videovigilancia en
la nube.

El uso de computacion en la nube pareciera tener recién aparicion,
sin embargo ha sido el mecanismo empleado por las cuentas de correo,
“hotmail, yahoo, gmail, etc.” Pues la informacion se queda almacenada en
un espacio inmaterial, que sin necesidad de gran estructura en la compu-

70
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tadora puede ser accesible, tratada y transferible mediante el mismo
canal y en el mismo entorno virtual que proveen las redes, principalmente
internet,

De manera que podemos definir el cloud computing?” o computacion
en la nube, como un nuevo esquema de servicios y bienes informacionales
que puede tener un usuario de internet mediante una suscripcion y licencia
previa, de manera ubicua y siempre disponible de acuerdo a lo requerido,
siempre y cuando esté conectado a la red de redes.

Algunos puntos a favor son:

Acceso a la informacién y los servicios desde cualguier lugar del
mundo,

Servicios gratuitos o de pago segin la contratacién y. finalidad de!
titular.

Puede disminuir en gran medida los costos,

Mayor capacidad de procesamiento y transferencia de archivos
en relacidn con la conedtividad o ancho de banda,

Almacenar la informacion sin necesidad de contar con equipos de
cdmputo fijos o algin software especial que puede ser muy costoso

Yi
Disminucién en el espacio que se destinaria a servidores y equipos.

Reduce ia emision de carbono y se constituye como tecnologia
verde.

Como desventajo tenemaos:

La dependencia de estar conectado o internet, o del funcionomien-
to de otra persona u empresa,

27 Para conocer més acerca del Cloud Compufing, es importante revisar los documentos

del Instituto Nacional de Estandares y Tecnologia (NIST), EUA, en su pagina:
hitp: / /csre.nist.gov /publications/drofts /800-1 45 / Draft-SP-800- 1 45_cloud-definition.pdf en
Ia cual define al cémputo en la nube como: Cloud computing is @ model for enabling ubiquitous,
convenient, on-demand network access to a shared pool of configurable computing resources
{e.g., networks, servers, storage, applications, and services) that can be rapidly provisioned
and released with minimal management effort or service provider interaction. This cloud model
promotes availability and is composed of five essential characteristics, three service models,
and four deployment models.

~1
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Retos de Seguridad de la Informacién y la poca transparencia del
tratamiento de datos por parte de los proveedores de servicios en
la nube y;

Posibles inconvenientes técnicas, de conediividad a Internet {cone-
xion, velocidad, dispenibilidad o poca neutralidad).

4. REGULACION JURIDICA DE LA VIDEOVIGILANCIA EN MEXICO

De modo tal que la seguridad privada o publica es el principal campo de
aplicacién pues en él, se cubren la mayoria de las utilidades que ofrecen
los sistemas de videovigilancia, por lo cual analizaremos el marco regula-
torio de éste dmbito de aplicacion en el Estado mexicano, para ello resulta
menester referirnos primero al derecho fundamenta! a la seguridad, que
es al mismo tiempe una obligacion del propio Estado a través del gobierno
y la entidad correspondiente, en consecuencia analizaremos la referencia
de la Constitucién Federal, Ley Federal de Seguridad Publica y la Ley que
establece el uso de tecnologias para la Seguridad Publica en el Distrito -
Federal. :

Ya hemos sefialado algunos articulos constitucionales sobre el derecho
de proteccién de datos personales, como es el caso del é° fraccion I, el
16 segundo parrafo, el 73 fraccion XXIX-O, su vinculo estrecho con otros
derechos fundamentales que pueden estar en juego con el fenémenos de
la vigilancia, como el caso de la libertad de expresion, de asociacién, de
libre transito, entre otros.

Ahora toca turno a sefialar el marco del derecho fundamental de la
seguridad publica pero en relacién con la videovigiloncia.

En nuestra Carta Magna, se establece ol respecto el siguiente articulo:

Articulo 21. La investigacién de los delitos corresponde al Ministerio
Publico y a las policias, las cuales actuaréan bajo la conduccién y
mando de aquél en el ejercicio de esta funcion.

La seguridad piblica es una funcién a cargo de la Federacién,
el Distrito Federal, los Estados y los Municipios, que comprende
la prevencidn de los delitos; la investigacion y persecucidon para
hacerla efectiva, asi como la sancién de las infracciones admi-
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nistrativas, en los términos de la ley, en los respectivas compe-
tencias que esta Constitucion senala. La actuacion de las institu-
ciones de seguridad publica se regird por los principios de
legaiidad, objetividad, eficiencia, profesionalismo, honradez y
respeto o los derechos humanos reconocidos en esta Constitucion.

e

Las instituciones de seguridad publica serdn de caracter civil,
disciplinado y profesional. El Ministerio Piblico y las instituciones
policiales de los tres ordenes de gobierno deberan coordinarse
entre si para cumplir los objetivos de la seguridad publica y
conformardén el Sistema Nacional de Seguridad Publica, el cual
comprende la que estard sujeto a las siguientes bases minimas:

Del articulo antes citado, podemos ver claramente como el derecho
de la seguridad, ademds de ser un derecho para tos habitantes, es también
una obligacion para los distintos 6rdenes de gobierno, mismos que estarén
coordinados bajo el Sistema Nacional de Seguridad Piblica, como funcio-
nes de policia latu sensu, es decir, a quién da cumplimiento al derecho a
la seguridad que tienen los habitantes en dmbito de la investigacion de
los delitos, la proteccién de la sociedad vy el restablecimiento del orden y
la paz social.

Articulo 25. Corresponde al Estado la rectoria del desarrollo
nacional para garantizar que éste sea integral y sustentable,
que fortalezca la Soberania de la Nacion y su régimen demo-
crdtico y que, mediante el fomento del crecimiento econémico y
el emplec y una mds justa distribucién del ingreso y la rigueza,
permita el pleno ejercicio de la libertad y la dignidad de los
individuos, grupos y clases sociales, cuya seguridad protege
esta Constitucion. (Las negritas son propias)

Por lo que respecta a fa regulacién secundaria, es la Ley Federal de
Seguridad Nacional, la que principalmente establece las funciones que
deberdn llevar a cabo las agrupaciones encargadas de velar por el
cumplimiento de este derecho, asi como las excepciones por casa justificad.
El articulo primero de dicha ley secundaria, establece el objetivo de |a
misa, es establecer las bases de integracion y accién coordinada de las
instituciones y autoridades encargadas de preservar la Seguridad Nacio-
nal, en sus respectivos dmbitos de competencia.

Dentro de las atribuciones del Centro Nacional de Investigacion y
Seguridad Nacional, se encuentra, el adquirir, administrar, desarrollar y
operar tecnologia especializada?® para la investigacion y difusién confia-
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ble de las comunicaciones del Gobierno Federal en materia de Seguridad
Nacional, asi como para la proteccion de esas comunicaciones y de la
informacién que posea.

Asi mismo el segundo parrafo del articulo 25, establece que:

En materia de procuracién de justicia, el Centro serd auxiliar del
Ministerio Piblico de la Federacién y prestard cooperacion,
apoyo técnico y tecnolégico, intercambio de informacién sobre
delincuencia organizada y las demds acciones que se acuerden
en el Consejo, observando en todo momento respeto a los
formalidades legales, las garantias individuales y los derechos
humanos.

Como se puede cbservar, de la descripcion del parrafo anterior, la
seguridad debe beneficiarse la tecnologia que tiene a su alcance el Centro
Nacional de Investigacidn y Seguridad Nacional, pero siempre respetando
el contenido de los derechos fundamentales de los habitantes.

De manera mdés concreta, ya en el marco juridico local, existen
ordenamientos que contienen disposiciones precisas sobre el uso de tecno-
logias de videovigilancia para la seguridad publica, como es el caso del
Distrito Federal, el Estado de Aguascalientes y el Estado de Colima.

La Ley que regula el yso de Tecnologia para la Seguridad Publica
del Distrito Federai.?’

Objeto de la Ley (articulo 1°):

a} Regular la ubicacién, instalacion y operacion de equipos y sistemas
tecnologicos,

b} Prevenir situaciones de emergencia o desastre e incrementar la seguri-
dad cudadana,

c) Regular la utilizacién de la informacién obtenida por el use de equipos
y sistemas tecnolégicos en las materias de seguridad puoblica y procu-
racion de justicia, y

28  Dentro de ésta, se encuenira el equipo de videovigilancia que permite llevar a cabo la

funcién asignada a los érganos de seguridad de una manera més eficaz en el combote
a lo delincuencia y/o la prestacion de auxilio o la sociedad e incluso para la prevencién de
siniestros, o ataques a la seguridad nacional.

29  Publicada en la Gaceta Oficial del Disirito Federal el 27 de octubre de 2008,
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d) Regular las acciones de andlisis de la informacion captada con
equipos o sistemas tecnolégicos para generar inteligencia para la
prevencion de la delincuencia e infracciones administrativas.

Algunas definiciones importantes en relacién a la videovigilancia
(articulo 2°) son:

Cadenag de Custodia: al documento oficial donde se asienta la
obtencion de informacion por el uso de equipos y sistemas tecno-
logicos por la Secretaria asi como sus caracteristicas especificas
de identificacién; con el objete que cada persona o servidor
publico a la que se le transmite la informacién, suscriba en la misma
su recepcidn asi como toda circunstancia relativa a suinviolabilidad
e inalterabilidad, haciéndose responsable de su conservacién y
cuidado hasta su traslado a otra persona o servidor publico;

Equipos tecnoldgicos: al conjunto de aparatos y dispositivos, para
el tratamiento de voz o imagen, que constituyen el material de un
sistema o un medio;

Inteligencia para la prevencion: al conocimiento obtenido a partir
del acopio, procesamiento, diseminacién y aprovechamiento de
informacion, para la toma de decisiones;

Medio: al dispositivo electrénico que permite recibir y/o transmitir
informacion para apoyar las tareas de seguridad publica;

Sistema fecnolégico: al conjunto organizado de dispositivos elec-
tronicos, programas de computo y en general tode aquello basado
en tecnologias de la informacién para apoyar tareos de seguridad
publica; y

Tecnologia: conjunto de técnicas de la informacidn, utilizadas para
apoyar tareas de seguridad publica.

Sobre la instalacién de equipos de videovigilancia (articulos 4° a 9°),
se establecen los criterios y principios para ello:

= la instalacién de equipos y sistemas tecnoldgicos, se hard en
lugares en los que contribuya a prevenir, inhibir y combatir
conductas ilicitas y a garantizar el orden y la tranquilidad de
los habitantes;

~]
Gt
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= Queda prohibida la colocacion, de equipos y sistemas tecnologicos
al interior de los domicilios particulares, asi como aquella instalada
en cualquier lugar, con el objeto de obtener informacién personal o
familiar;

= Los criterios para definir el lugar de instalacién de videovigilancia
son:

Lugares y zonas peligrosas,

Zonas con alto indice delictivo,

Cruces y avenida de transito abundante y peligrosos,
Lugares donde se registran los delitos de mayor impacto,
Lugares donde mayor actos contra el civismo y;

Lugares que por su naturaleza puedan ocasionar riesgos o alertar
sobre fendmenos de la naturaleza que provoque dafio o la
sociedad.

Sobre el uso y tratamiento de la informacién que se recabe o
cimacene mediante los sistemas tecnologicos {articulo15):

= Prevencidn, investigacion y persecucion del delito, de infracciones
administrativas y para servir como evidencia en juicios de cualquier
tipo donde se admitan.

Respecto al principio de licitud, la informacion que re obtenga con

videovigilancia, no podrd ser usada como medio de prueba (articulo 16),
cuando:

= Provenga de la intervencion de comunicaciones privadas no autori-
zadas conforme a la ley,
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= Cuando se clasifique, analice, custodie, difunda o distribuya sin
apegarse a la a ley; ¥

= Cuando se obtenga del interior de un domicilio o violente el
derecho a ta vida privada de las personas.

La obtencién de informacién por videovigilancia, serd medio de
prueba en los procedimientos ministeriales y judiciales; de Justicia para
Adolescentes; y, administrativos, seguidos en forma de juicio (articulo 29).Y
serd prueba plena si se cumplié con la cadena de custodia (articulo 25) y
salvo el caso en que, durante el transcurso del procedimiento correspon-
diente, se acredite que fue obtenida en contravencién de alguna de las
disposiciones de la presente Ley {articulo 35).

En el Estado de Aguascalientes, existe la Ley de Videovigilancia en
el Estado de Aguascalientes: en la que se define a la videovigilancia como:
“la captacién de imagenes con o sin sonido por los cuerpos de seguridad
publica estatal o municipales o de seguridad privada”. Aunado al regla-
mento a dicha ley, en la cual detalla las otribuciones que tendran los
distintos integrantes de los érganos que la lay sefiala para el cumplimiento
de la seguridad publica.

El Estado de Colima, cuenta con la ley que Regula la videovigilancia
en el Estado, misma que establece, algunos puntos importantes, como el
sefialomiento de cudles son los espacios plblicos abiertos, cerrados,
ademas de los derechos de los ciudadanos respecto de la vudeovngllancm
y el tratamiento de la informacién.

En su articulo 5°, establece algunos términos a destacar, como:

Video vigilancia: Al Sistema de video vigilancia aquel medio
electronico compuesto por una o varias cdmaras ya sean digitales
o andlogas y un sistema de grabacién y visualizacion.

Espacio Publico: El lugar donde cualquier persona tiene el derecho
de circular e implica un dominio publico cuyo uso es social y
colectivo.

Espacio Privado: El Conjunto del espacio doméstico y el espacio
personal.

Espacio Privado con uso publico: Son aquellos lugares de caracter
privado que cumplen funciones materiales y tangibles con el fin de
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satisfacer las necesidades colectivas con una dimensién social,
cultural y politica.

Y agrega algo relevante, el hecho de considerar derechos para los
civdadanos respecto del deber de informar de manera clara y permanen-
te de la existencia de grabaciones obtenidas del sistema de videovigilan-
cia (articulo 19). Ademds de establecer en diversos articulos, la exigencia
al cumplimiento de los principios de los datos personales. Muchos otros
estados se encuentran discutiendo las reformas pertinentes para dar
regulacién a la videovigilancia, entre otros, Estado de México, Nuevo Ledn,
Sinaloa, y Jalisco aungue el municipio de Guadalajara ya tiene su
reglamento respetivo adelantdndose.

6. CONSIDERACIONES FINALES

A manera de consideraciones finales podemos decir que:

La seguridad publica, nacional ¢ ciudadana, requiere ser aclarada
en la cultura juridica, en el orden normativo juridico y adoptaria
con claridad en la vida cotidiana, sin que existan dudas de que es
una obligacién del estado y un deber de las autoridades pero que
para conseguir el 6ptimo resultado se requiere de la participacion
de todos los sectores y recordar que la mejor forma de alcanzar
el respeto se encuentra en los valores, la vida con ética y el respeto
a la vida y cualguier expresidon humana.

La videovigilancia es un fendmeno que cada dia se da con mayor
frecuencia tanto en el dmbito publico como en el privado. Sin
embargo; y como se sefiald, se usa especialmente con fines de la
seguridad, pues el temor que ha generado la creciente inseguridad
arroja al Estado y al particular a buscar proteccidn con ayuda de
la tecneologia.

La vdieovigilancia constituye en si misma, un fenémeno donde se
enfrentan o colisionan varios derechos, como si dividiéramos en una
cancha a los dos bandos; por un lado la seguridad y por el otro
un conjunto de derechos, privacidad, libertad de expresién, de
asociacion y manifestacion de las ideas y el ahora fundamental
derecho a la proteccién de datos personales.

En cualquier autoridad o cualquier sistema de Videovigilancia
deberd respetar el cumplimiento a los derechos humanos.
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Que las autoridades de Seguridad o vigilancia deberdan estar
capacitadas en derechos humanos, seguridad de la informacion y
en el adecuado tratamiento de la misma.

Este punto de impacto produce un conflicto que en cada caso
concreto habré de resolverse atendiendo o una ponderacion de
derechos que no siempre es sencilla, y més ain serd necesario
atender a resoluciones y experiencias internacionales bajo el
respeto al estado de derecho. Los jueces deberdn atender la
jurisprudencia internacional respecto de las responsabilidades en
cuanto al tratamiento de informacién, sean datos personales o no.

La inseguridad y la violencia son directamente proporcionales con la
frustracion por sentir que se cumplen las expectativas minimas de vida
digna, o la insatisfaccidon de necesidades bdsicas, de tranquilidad y
libertades humanas. Por tanto, la politica del Estado Mexicano en materia
de seguridad debe ser enfocada a la prevencion y no asi al gasto de
recursos en la seguridad piblica o la militarizacién de la policia o el
excesivo mecanismo de vigilancia. Estamos conscientes que un México mds
seguro depende del compromiso y las acciones efectivas en materia social
{trabajo, educacion, vivienda digna, espacio de esparcimiento, cultura y
deporte}, es decir el fortalecimiento del tefido social y reforzamiento de
la vida en familio. Y no asi en la videovigilancia. Una ciudad segura no
es la quemas se vigila, sino la que no tiene la necesidad de hacerle dafio
a ofro.
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