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No obstante, se necesita algo más: que la sociedad, sus 
organizaciones de foda clase y los gobiernos recupere­
mos los valores éticos laicos que son parte indispensable 
de la fortaleza de la nación, que todos nos percatemos 
de que con hechos y eiemplos, ya basta de discursos y 
palabras, hagamos frente común en contra de la corrup­
ción, la impunidad, la irresponsabilidad, el uso partidis­
ta del poder, el cinismo y las mentiras; que hagamos un 
frente común para vivificar el patriotismo, el Estado de 
derecho, la verdad, la rendición de cuentas, la transpa­
rencia en el maneio de los recursos públicos, la honesti­
dad, la responsabilidad, y sobre todo que nos compro­
metamos en que cada mexicano debe llevar una vida 
digna, una existencia sin carencias económicas, sociales 
y culturales que denigran al ser humano ... 
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1. INTRODUCCIÓN 

En esta oportunidad realizaremos un breve señalamiento sobre un fenó­
meno social que está presente cada vez más en nuestro entorno cotidiano, 
la vigilancia con empleo de videocámaras y sistemas electrónicos y el uso 
de internet, la llamada "videovigilanica". Uno de los principales objetivos 
es la prevención y obtener cierto control sobre la integridad y el patrimo­
nio, ya sea del Estado en la búsqueda de la seguridad pública y el orden, 
o de los particulares respecto de su integridad física y su patrimonio. 

Ante el control y la búsqueda de esa seguridad por parte del Estado 
mexicano y hacia sí mismo y la protección de los habitantes se pueden ver 
conculcados derechos fundamentales como la intimidad, la privacidad, la 
libertad y el derecho de protección que tiene las personas sobre sus datos 
personales. 

Por tal motivo, resulta importante establecer los procedimientos para 
el adecuado tratamiento de los datos personales, entre ellos las imágenes 
de las personas, de tal modo que garanticen el mejor equilibrio entre dos 
derechos de suma importancia: seguridad, privacidad y de protección 
respecto a los datos personales. 

Es cada vez más notorio el incremento de la videovigilancia como 
fenómeno de reacción ante la inseguridad, esto ha desencadenado que 
cada día más localidades, ciudades, establecimientos públicos y privados, 
hogares e incluso trasportes públicos, cuenten con sistemas de vigilancia 
que utilicen herramientas tecnológicas. 

La seguridad pública es y ha sido un tema por demás relevante y 
delicado en nuestro país, como en el resto del mundo. La situación de 
inseguridad que impera en la sociedad mexicana es crítica y alarmante, 
es un reto para el sistema de gobierno y la justicia en del Estado mexicano. 

Parece más fácil generar un esquema de terror y miedo, véase por 
ejemplo (caso del tiroteo en el estadio de fut boll de Torreón, Méx., O 

el reciente incendio del Casino Royal en Nuevo León) y ante este tipo de 
situaciones y otras derivadas de las mala actuaciones del gobierno en 
sus políticas públicas sociales, la reacción delas personas son más 
inmediatas y se sirven de las redes sociales -facebook y twilter (esta 
última ha sido fundamental en la reacción de los acontecimientos mós 
reciente: Egipto, Londres, Chile y México)- como reacción, para orga-
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nizarse y salir a manifestar su rechazo y la falta de sensibilidad por 
parte de las autoridades. 

Debe decirse que todas estas manifestaciones son otro motivo por el 
cual las autoridades invierten tanto en seguridad pública, herramientas 
tecnológicas para la investigación y combate, no sólo a la delincuencia 
organizada, sino también ante la reacción de la sociedad civil que sólo 
exige y actúa en defensa de lo su dignidad. 

Ante el miedo generado y la constante búsqueda y necesidad del 
hombre por la certeza de sus actos y/o consecuencias, se ha buscado un 
mínimo de reglas de todo tipo para garantizar la tranquilidad, el orden 
y hacer posible con ello el ideal de la vida armónica de la sociedad misma. 
A esa búsqueda por parte del Estado y de los particulares, resulta valioso 
el echar mano de las distintas herramientas tecnológicas que están a 
disposición de la función de policía que realizan las autoridades o la simple 
vigilancia que ejercen los particulares para salvaguardar su integridad, 
su patrimonio y garantizar que se cumplen las funciones encomendadas a 
otra persona. 

Pero, ¿En qué momento surge una necesidad de implementar a gran 
escala y de manera consistente, los sistemas de videovigilancia? ¿Qué 
provocó, se disparara la industria de la videovigilancia?, ¿Cuál ha sido 
la contracara de la instalación de tantas cámaras que vigilan los espacios 
donde las personas creen vivir libres?, ¿En realidad se vive libre y con 
privacidad en la era globalizada donde cada persona es un conjunto 
de datos yesos datos un grupo de información? A todas las interrogantes 
anteriores sirve de base el desafortunado suceso del 11 de Septiembre 
de 2001, donde el Estado más poderoso del mundo, aquel que presume 
de mayor sistema de inteligencia y control en distintos aspectos, el estado 
que implementa la tecnología más sofisticada del orbe, fue atacado y 
recibió un golpe doloroso que dejó de manifiesto que el tema de la 
seguridad alcanzaba mayor trascendencia, se llevaba a niveles de 
terrorismo y se infundía el miedo hacia la sociedad y con ello la perdida 
de la vida libre, la tranquilidad y la paz interna, necesarias todas para 
una paz social como fin de los Estados democráticos. 

A partir de entonces las mismas tecnologías serían utilizadas para 
todavía un mayor nivel de control, aumentando los ojos vigilantes, la 
capacidad, potencia de visión, sumando desarrollo tecnológico para 
aplicarlo a medidas de seguridad, como detectores de metales, gases, 
sustancias peligrosas, enfermedades y conductas sospechosas, sistemas 
de medición y registro de morfología, lectura de iris, escaneo del rostro, 
de huellas digitales, de temperatura, de radiofrecuencias y todo tipo de 
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mecanismo que ofrezca mayor control y seguimiento de cualquier per­
sona, además de otros datos personales sean estos íntimos o no_ 

Aquel atentado dejó un impacto no sólo a los Estados Unidos de 
América, la preocupación de muchos otros gobiernos fue inmediata, 
buscaron mayores y más eficaces medios de control para prevenir algún 
acontecimiento parecido. La desconfianza y el temor se generalizaron, 
esto aunado a la crisis económica, la delincuencia organizada y la 
corrupción, entre los principales factores propiciaron el acelerado desa· 
rrollo de sistemas de vigilancia por medios electrónicos. Ante dicho temor, 
Estados y particulares sintieron la necesidad de establecer sus propios 
mecanismos de protección de la integridad y el patrimonio. 

El tema de la videovigilancia, como muchos otros, tiene en su expresión 
diversas aristas. Caras encontradas que permiten el espacio para la 
reflexión y en este caso, el detenernos a su estudio desde un punto de vista 
jurídico, por lo que analizando su regulación jurídica en nuestro país 
partiendo de lo delicado que es la situación respecto de su tratamiento, 
su manejo adecuado y las correspondientes sanciones ante su uso incorrecto 
que hagan de ellos las autoridades y los particulares mismos ante un mundo 
interconectado por la red de redes donde cualquier dato o información 
pierde absoluto control y puede causar algún perjuicio a su titular. 

Para lo anterior realizaremos un breve señalamiento de los antece­
dentes de la seguridad pública, la evolución de la función de vigilancia, 
el surgimiento como derecho fundamental de la protección de datos 
personales, para revisar el marco normativo que rige en nuestro país. 

La libertad, identidad, intimidad y privacidad ante el uso de TIC's 
para seguridad, debe ser armónico y mantener un equilibrio razonado. 
Ante ello, esperamos aportar elementos para la reflexión sobre el uso 
delas TIC\ si es que la implementación de sistemas tecnológicos como los 
documentos de identidad electrónicos, el uso de los dispositivos de geolo­
calización, la tecnología de identificación de rasgos biométricos, el uso de 
datos en redes sociales, los dispositivos de radiofrecuencia RFID, disposi­
tivos móviles y la videovigilancia, se encuentran en un uso responsable y 
armónico con otros derechos fundamentales. 
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2. EL ESTADO, DERECHOS FUNDAMENTALES Y LAS TIC's 
CON FINES DE VIGILANCIA Y SEGURIDAD 

2.1. VISIÓN GENERAL SOBRELOS DERECHOSFUNDAMENTALES y EL ESTADO 

44 

En la actualidad, bajo la denominada sociedad de la información y /0 del 
conocimient02, se presenta una generalizada transformación el modo de 
realizar un sinnúmero de actividades humanas, ya sea en forma individual, 
en grupo o en toda una sociedad o sociedades, que impliquen cosas 
banales, creativas, productivas, de ocio, de cualquier cosa, sea lo que sea, 
las actividades del ser humano incluso las intangibles como el pensamiento 
se ven alcanzadas por el impacto de la tecnología en los distintos ámbitos. 

Ante esta situación y el constante desarrollo científico tecnológico no 
todo resulta del lado claro de la luna, es decir, que aunado a el gran 
avance para la humanidad y los incontables procesos a los que se ha 
favorecido con la tecnología, ésta última ha servido para satisfacer los 
deseos de destrucción, daño o perjuicio hacia otras personas o cosas, la 
utilización negativa o perversa de las tecnologías de la información puede 
ocasionar un ataque en la integridad física o emocional de una persona 
y en su patrimonio. 

Ante la situación ambivalente del impacto de las tecnologías de la 
información y comunicación, tenemos grandes cosas positivas e increíbles. 
Sin embargo; hay otras que pueden sumamente negativas o destructivas 
para la sociedad, como es el caso de valerse de ellas para cometer algún 
delito. Ante la defensa de las posibles conductas ilícitas, las autoridades 
han adoptado medidas tecnológicas para la defensa de las instituciones 
y bienes públicos, así como de la integridad de la población y su 
patrimonio. 

El uso de TIC's por parte del Estado, debe ser igualmente responsable, 
como el caso de los derechos humanos y libertades de las personas o la 
sociedad, también deben ser disfrutados con responsabilidad. El caso es 
que la videovigilancia u otros fines donde las TIC's sean el instrumento, 
deben conseguirse de manera respetuosa y responsable buscando el 
equilibrio razonado entre el respeto de los derechos humanos y la 
protección y seguridad pública. 

2 A éste respecto véase Rodolfo Suárez, Sociedad del Conocimiento, propuesta para una 
agenda conceptual, UNAM, México, 2009. 
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Evitar algún menoscabo a nuestros derechos, de primera, segunda o 
tercera generación.3 Por lo que señalaremos groso modo algunos de los 
derechos que están en juego y el devenir histórico del derecho a la 
privacidad yola protección de los datos personales como un derecho 
fundamental. 

Para hablar sobre el derecho de protección de datos común derecho 
fundamental, es importante hacer algún señalamiento sobre la concepción 
de derecho fundamental, retomar cuales han sido los documentos más 
importantes a nivel internacional de los que se construye la plataforma 
para los derechos del individuo y su carácter de fundamental, sin olvidar 
la importancia del derecho a la intimidad yola vida privada. 

De manera indistinta, se suelen utilizar los expresiones "derechos 
humanos" o "derechos fundamentales" para significar una misma realidad, 
los cuales se pueden resumir como: los derechos que tiene atribuida la 
persona per se.4A lo que podríamos agregar, que tienen por finalidad 
fortalecer la dignidad humana. 

En tal sentido se puede utilizar la expresión derechos humanos a la 
argumentación filosófica de un derecho de personas y emplear la expre­
sión derechos fundamentales cuando se argumente desde un plano del 
derecho vigente del estado mexicano en el caso particular. 

Haremos un señalamiento del derecho de protección de datos per­
sonales como un derecho fundamental, o partir del marco teórico propor­
cionado por Robert Alexy5, en su teoría de los derechos fundamentales. 

--_ .. _-~ 
3 En tal sentido; los de primera generación refiere o los derechos civiles y políticos, los de 

segunda; o los derechos sociales, culturales y económicos, los de tercera generación; los 
derechos sociales o de solidaridad (al medio ambiente, a la protección de datos, etc,), e incluso 
de habla de derechos de cuarta generación; en relación a los que derivan de la información 
genético, sobre lo clonación y respeto de lo intimidad genético del ser humano. Se sugiere 
revisar los ponencias que conformarón la meso 10. "Lo indivisibilidad de los derechos humanos", 
que se presentarán el miércoles 8 de diciembre de 2010, dentro del marco del VIII Congreso 
Mundial de la Asociación Internacional de Derecho Constitucional. También véase para mayor 
tratamiento respecto de la generación de derechos en su capítulo octavo: Falcón y Tella María 
José, Estudios de Filosofía Jurídica y Política, Ed. Instituto de Investigaciones Jurídicas UNAM, 
México, 2009, 357 pp. Versión digital disponible en: 
http)/biblio.juridicos.unom.mx/libros/ 6 /2699 /1 2.pdf, 

4 En este sentido se ha manifestado Gorda Belaunde quien ha escrjfo que "los derechos 
fundamentales o derechos de la persona (llamados libertades públicas en lo tradición 

jurídico sajona), son considerados como derechos fundamentales básicos, constitucionales o 
simplemente derechos humanos". Gordo Belaunde, Domingo, Derecho procesal constitucional, 
Bogotá, T emis, 2001, p. 1 18. 

5 Alexy, Robert, Teoría de los derecho fundamentales, trod. de Ernesto Garzón Valdés, 
Madrid, Centro de Estudios Constitucionales, 1997. 
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Al respecto, el propio Alexy establece que las "las normas de derecho 
fundamental son aquellas expresadas a través de normas iusfundamenta­
les entendiéndose por estas exdusivamente enunciados contenidos en la 
ley fundamental_ Pero no todas las normas fundamentales se adscriben 
directamente en la constitución, por lo que las normas fundamentales 
pueden separarse en dos clases: las normas de derecho fundamental 
estatuida directamente por la constitución y las normas de derecho 
fundamental a ellas adscritas_ 

Los derechos fundamentales que se van adquiriendo con el devenir 
histórico, como el derecho a la intimidad o a la vida privada, de los cuales 
mantiene vinculación directa el de la protección de datos personales, han 
sido reconocidos por diferentes instrumentos y actos internacionales como: 

La Declaración de los Derechos del Hombre y del Ciudadano de 
1789, en la que se establecían los derechos mínimos naturales e 
imprescriptibles del hombre y en el artículo 1 2, los principales 
derechos como son: libertad, propiedad, resistencia a la opresión, 
igualdad y seguridad_ 

La Declaración Universal de los Derechos Humanos, del año 1948, 
en esta declaración se consagra el derecho a la intimidad y merece 
por primera vez un reconocimiento internacional_ El artículo 1 2 de 
esta declaración dice que nadie podrá ser objeto qe injerencias 
arbitrarias en su vida privada, su familia, su domicilio o su corres­
pondencia; ni de ataques a su honra o a su reputación. 

La Convenio para la Protección de los Derechos Humanos y de las 
Libertades Fundamentales de 1950

6
, cuyo artículo 8°, hace refer­

encia al derecho a la vida privada y familiar, declarando que: 
"Toda persona tiene derecho a al respeto de su vida privada y 
familiar, de su domicilio y de su correspondencia". Y que ... "No 
podrá haber injerencia de la autoridad pública en el ejercicio de 
este derecho, sino en tanto en cuanto esta injerencia esté prevista 
por la ley y constituya una medida que, en una sociedad democrá­
tica, sea necesaria para la seguridad nacional, la seguridad públi­
ca, el bienestar económico del país, la defensa del orden y la 
prevención del delito, la protección de la salud o de la moral, o la 
protección de los derechos y las libertades de los demás." 

6 I Convenio Europeo de los Derechos Humanos, Convenio de Roma 1950. 
~~ ~ 

http'¡/www.echr.coe.inl/NR/rdon/yres/ll01E77 A-CBE 1-493F-B09D-BOOCBD20E595/0 /E 
SP _CONV.pdf, consultado en agosto 2010. 
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En el Consejo de Europa, en 1967 se creo lo Comisión Consultivo 
poro estudiar los tecnologías de lo información y su potencial 
agresividad hacia los derechos de los personas, especialmente 
o lo vida privoda, derecho que se había yo recogido en lo 
Declaración Universol de Derechos Humanos o en el Pacto 
Internacional de Derechos Civiles y Políticos del año 1966. 

x El Convenio N° 1 08/1981 del Consejo de Europa, relativo o lo 
protección de los personas físicos en lo que respecto 01 trata­
miento automático de datos personales. 

, Los directrices sobre protección de lo privacidad y flujos trans­
fronterizos de datos personales "directrices de privacidad" 
fueron adoptados como uno recomendación del Consejo de lo 
OC DE, apoyando los tres principios, democracia pluralista, 
respeto de los derechos humanos y economías de mercado 
abiertos. Se hicieron efectivos el 23 de septiembre de 1980. Lo 
recomendación sobre circulación internacional de datos personal 
poro lo protección de lo intimidad y lo relativo o lo seguridad 
de los sistemas de información. 

Lo Corto de Derechos Fundamentales de lo Unión Europeo, 
proclamado en Niza el 7 de diciembre del año 2000, establece 
en su artículo 8° dentro del capítulo relativo o los libertades que 
"todo persono tiene derecho o lo protección de los datos de 
carácter personal que lo conciernen". 

-Los Estados, economías que formon porte de APEC aprueban en 
2004, el Morco de Prívacidad basado en principios APEC, como 
uno herramienta importante poro alentar el desarrollo de 
protecciones apropiados o lo privacidad de lo información y 
poro asegurar el libre flujo de información en lo región Asia 
Pacífico, atendiendo los lineamientos de lo OCDE. 

En lo Conferencio Internacional de Autoridades de Protección 
de Datos, o lo que me refería antes, desde lo meso del presídium, 
celebrado en Montreux, Suizo, los días 13 01 15 de septiembre 
de 2005, se aprobó uno declaración final sobre lo protección 
de datos personales y lo privacídad en un mundo globalizado. 

Aunado 01 interés por lo protección de este derecho, los autoridades 
garantes del mismo, en distintos países se reúnen poro discutir y proponer 
avances en su función protectora del derecho fundamental. El 6 de 
noviembre de 2009, más de 50 autoridades adoptaron lo "Resolución de 
Madrid", de estándares internacionales de privacidad, lo cual recoge 
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experiencias y diversos enfoques poro garantizar lo protección de este 
derecho, integrando legislaciones de los cinco continentes. Esto resolución, 
constituye lo base poro el desarrollo de un instrumento vinculante o escalo 
internacional, que contribuya a una mayor protección de los derechos y 
libertades individuales.7 

De manera paralela, existen documentos de lo sociedad civil que 
sirven de apoyo o estos documentos internacionales, como es el caso de 
la Declaración de México 2010, sobre lo protección de datos personales, 
en la que se comprometen las Autoridades y sus funcionarios O llevar la 
protección de ese derecho de manera responsable y bajo los principios 
adoptados a nivel internacional.8 

En la fenomenología de la videovigiloncia, se pueden encontrar 
derechos fundamentales que sólo encuentren solido entre ellos por alguna 
causa justificado en el propio ordenamiento, como la colisión de derechos 
a la seguridad y el de la intimidad o la libertad, que o su vez parece 
tener justificado deslinde cuando se trote del establecimiento del orden O 

la seguridad nacional o cualquier riesgo sanitario o ante el combate o lo 
delincuencia organizada. 

Respecto del impacto entre dos o más derechos fundamentales, se ha 
dicho en lo doctrina,? que lo expresión de "punto de conflicto" de derechos 
fundamentales, es donde surgen delicadas discusiones y la ponderación 
resulta por demás compleja, según una visión conflictivisto, éstos son 
realidades que eventualmente pueden entrar conflicto. lOEn el terreno de la 

7 En este sentido, se llevó a cabo en 2010, la Reunión Mundial de Autoridades de 
Privacidod en Israel, y el en la Ciudad de México, en noviembre de 2011, donde uno 

de los principales temas serón el Privacy by Desjgn y el Cloud computing. 

8 Dicha declaración, se llevó a cabo en el marco del VIII encuentro iberoamericano de 
protección de datos personales, en la ciudad de México, realizada por lo Red 

Iberoamericana de Protección de Datos Personales. las memorios y lo propia declaración 
podrón ser consultadas en la página del Instituto Federal de Acceso a lo Información y 
Protección de Datos, IFAI, en: http://www.ifai.org.mxj o en el sitio de la propia Red en: 
http://viiiencuentroiberoomericono.ifoi.org .mx / index.php / material. 

9 Véase Rodríguez Molinero, Marcelino, "Colisión de derechos fundamentales y garantías 
jurisdiccionales", en varios autores, Prieto Sanchís, Luis, Estudios sobre derechos 

fundamentales, Madrid, Debate, 1 992. 

10 Bleckmann agrupa bajo el concepto genérico "conflicto de derechos fundamentales" o 
"tensión de derechos fundamentales". Bleckmann, Albert, Stootsrecht liDie Grundrechte, 

4a. ed., Berlín, Karl Heymanns, 1997, p. 473. El mismo autor continúa diciendo ... "el concepto 
de colisión de derechos fundamentales no abarca el caso de lo colisión de derechos 
fundamentales con otros bienes constitucionales. Existe colisión de derechos fundamentales 
cuando el titular de un derecho fundamental a causa de uno actividad estatal obtiene una 
ventaja pero afectando 01 mismo tiempo el derecho fundamental de otro titular. Se do por 
otra parte cuando se está frente o lo mediato o inmediato producción de efectos colaterales 
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vigilancia, esto es así en el caso del derecho a la seguridad y protección 
de nuestra integridad y patrimonio, puede colisionar con el derecho a la 
intimidad, privacidad, la libertar de expresión, libre tránsito, manifesta­
cián y asociación de cualquier tipo, de la propia imagen, al honor y ahora 
al de la protección de nuestros datos personales. 

Al existir un derecho fundamental, en su ejercicio puede coincidir en 
conflicto con otro derecho fundamental que esté siendo ejercido por otra 
persona. En caso de conflicto o de concurrencia de valores normativos, la 
ponderación ayuda a resolver en buna medida la colisión, sin que esto sea 
caso fácil, y por ello la propia constitución y leyes respetivas deben 
establecer casas de excepción o facultar el procedimiento para crear las 
causas justas en que pueda uno prevalecer sobre otro. 

Por tanto se establecen, "como las fronteras que definen los derechos 
son imprecisas, los conflictos devienen inevitables y problemáticos" ." Y en el 
caso de la aplicación de las tecnologías de la información y específicamente 
sobre muchas de las conductas que se llevan a cabo por internet, surgen 
grandes oportunidades para que dos derechos diferentes o el mismo, ambos 
fundamentales colisiones respecto de intereses de sus titulares. 

En México, contamos con un derecho fundamental a la privacidad que 
para que sea plenamente ejercido y garantizado debe ser reconocido 
por el Estado. En la Constitución Política de los Estados Unidos Mexicanos 
se establece el derecho a la vida privada, como límite a la intromisión del 
Estado en el ámbito de la persona. 

El artículo 16 de nuestra Carta Magna, señala que: • .Nadie puede ser 
molestado en su persona, familia, domicilio, papeles o posesiones, sino en 
virtud de mandamiento escrito de la autoridad competente, que funde y 
motive la causa legal del procedimiento. 

Dentro de los derechos fundamentales que están involucrados con el 
de la protección de los datos personales, podemos decir que el de la 
seguridad es uno de los más importantes para el tema de la videovigilancia 
en razón de parecer la contracara primordial y principal fin del uso de 
tecnologías para auxiliar la protección del patrimonio y la integridad, por 

de los derechos privados, sin que el Estado participe directamente. Y finalmente se da 
cuando es tenido en cuenta un mismo derecho fundamentol de diferentes titulares". Idem, 

pp, 473 Y 474, 

11 Garda-Pablos, Antonio, "lo protección penal del honor y Ja intimidad como límite 01 
ejercicio del derecho o lo libre expresión", en varios autores, Libertad de expresión y 

derecho penal, Madrid, Ederso, 1985, p. 205. 
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ello dedicaremos un par de cuartillas a desarrollar algunas ideas sobre 
la seguridad pública y privada. 

En relación a los últimos acontecimientos y cómo las redes sociales son 
de utilidad para la organización de la sociedad, se han suscitado diferen­
tes posturas, por un lado la de aplaudir el uso de las redes sociales como 
twitter y Focebook ante los gobiernos dictatoriales o tiránicos, y por otro 
lado, en el caso de Londres y la petición que hace el gobierno a los 
directivos de focebbok, twitter y block Berry de desconectar o suspender 
los servicios de comunicación en casos de conflictos sociales o disturbios, 
argumentando que son herramientas que ponen en peligro la paz y 
estabilidad social. 

Estas dos posturas seguirán suscitando debates por más interesantes, 
que desde hace mucho tiempo surgen a raíz de dos elementos: la mala 
actuación de las autoridades y la reacción social ante la perturbación de 
su dignidad humana. 

2.2. ESTADO y SEGURIDAD 

50 

Uno de los fines primordiales del Estado, es el orden y la paz social para 
alcanzar la anhelada convivencia armónica de sus integrantes. Pero no 
siempre el Estado ha sido el mismo y corresponden diferentes concepciones 
de ejercicio de poder y con ello de protección o seguridad hacia sus 
habitantes. Así el pensamiento político moderno, desde Maquiavelo, 
Hoobes, Bodin, Hegel, Weber, Kelsen y Bobbio, ha establecido la primacía 
de que el poder político por sobre otros poderes como fundamento del 
Estado moderno. '2 

El fundamento del poder político se puede entender como el uso de 
la fuerza o coacción física, ya sea mediante la violencia fisica o moral 
ejercida por el gobernante de un estado. A lo anterior tenemos algunas 
expresiones, como la de Max Weber, quien refiere: " ... el Estado como 
detentador del monopolio de la coacción física legitima". Esto parece el 
fundamento de las medidas de control y vigilancia establecida por el 
Estado de manera legítima sobre la base de la importancia de la 
seguridad pública de la sociedad. 

Para el análisis del tema de seguridad pública, dentro de la concep­
ción del estado moderno, cuyos pensamientos filosófico políticos liberal, se 
encuentra la idea de soberanía, legitimidad del poder público, pero sobre 

1 2 Samuel González Ruiz et oU, Seguridad Público en México, problemas, perspectivas y 
propuestas, UNAM, México. 
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todo el de la división de poderes, la libertad, igualdad y en general los 
derechos del hombre. Por ejemplo la Declaración de los Derechos del 
Hombre y del Ciudadano de 1789, en la que se establecían los derechos 
mínimos naturales e imprescriptibles del hombre y en el artículo 12, los 
principales derechos como son: libertad, propiedad, resistencia a la 
opresión, igualdad y "seguridad". 

Ya en la Declaración de los Derechos de los Norteamericanos de 
Virginia en 1776, se señalaba que el gobierno debía ser instituido para 
la utilidad pública, la protección y la "seguridad" del pueblo. 

En la Declaración francesa de 1793, en el artículo 8; señala que la 
"seguridad" consiste en la protección otorgada por la sociedad por la 
sociedad a cada uno de sus miembros para la conservación de su persona, 
de sus derechos y de sus propiedades. 

Con lo anterior el concepto de "seguridad" es trasladado en la 
actualidad como un "derecho", pero también como una obligación para 
el Estado. 

Para el siglo XVIII, Montesquieu declara, "la libertad política está 
garantizada por la libertad de hacer lo que las leyes permiten y por la 
limitación y división del poder del Estado". Pero también señala que: "La 
libertad política del ciudadano depende de la libertad de espíritu que 
nace de la opinión que cada uno tiene de su seguridad y para que exista 
la libertad es necesario que el gobierno sea tal que ningún ciudadano 
pueda temer nada de otro".' 3 

El Estado Moderno quiso entregar la fuerza pública a los ciudadanos 
garantizando el respeto y cumplimiento de las libertades y derechos ante 
los órganos de gobierno. Así pues, la vigencia del estado de derecho 
implica la garantía de la seguridad pública, es decir, la defensa de las 
libertades y derechos del ciudadano, esto significa que el ciudadano sea 
coparticipe de en los fines de la política de un Estado democrático. 

2.3. CONCEPTO DE SEGURIDAD PÚBUCA 

El Diccionario de la Real Academia'·, define seguridad como "calidad de 
seguro" y seguro es definido como "libre de todo peligro, daño O riesgo". 
De la noción anterior podemos destacar dos elementos, uno de carácter 

13 Montesquieu, Del espíritu de las leyes, Teenos Madrid, 1987, PP. 106-107. 

14 Diccionario de la Lengua Española, Vigésimo segundo edición, versión en línea, 
consultada en octubre 2010, en: http://www.ifoi.org.mxj. 
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subjetivo (la percepción de una persona respecto de sent.ir miedo o peligro) 
y el otro de carácter objetivo (el hecho concreto de no existir riesgo 
alguno). 

Así como se ha mencionado antes, la seguridad pública está referida 
a la capacidad de tranquilidad, confianza y orden público. 

La seguridad pública desde el punto de vista objetivo se define como 
"El conjunto de políticas públicas y acciones coherentes y articuladas, que 
tienden a garantizar la paz pública a través de la prevención y represión 
de los delitos y de las faltas contra el orden público mediante el sistema 
de control penal y el de policía administrativa. '5 

La seguridad pública comprende la tranquilidad que debe gozar 
toda persona ante toda clase de riesgos, ya sean provocados por la 
naturaleza o por el propio ser humano, así como la prevención y evitar 
con ello cualquier desgracia o resquebrajamiento del orden y la paz social. 

Como hemos visto, la "seguridad" es un derecho inalienable que el 
Estado debe garantizar, por otro lado debe actuar de manera que no 
invada la esfera de la vida privada de los gobernados, situación que 
merece de reflexión a consideración a la luz del surgimiento de la 
tecnología que ahora se emplea como medida de protección ante verse 
rebasado por la ola creciente de inseguridad en el país. 

Siguiendo a Samuel González 16, dentro de los principales objetivos· 
de la seguridad pública se encuentran: 

Mantener el orden público. 

Proteger la integridad física de las personas así como de los bienes. 

Prevenir la comisión de delitos e infracciones administrativos. 

Colaborar en la investigación y persecución de los delitos. 

Auxiliar a la población en caso de siniestros y desastres. 

Aportar elementos probatorios en el desarrollo de algún proceso 
jurisdiccional, a lo que puede valerse de los documentos digitales. 

15 Samuel González Ruiz, Ernesto lópez Portillo, et 01, Seguridad Público en México. 
Problemas, Perspectivas y Propuestas. Universidad Nacional Autónoma de México. Serie 

Justicia, pág. 43. 

16 Idem, pág. 43. 
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Para todo lo anterior es importante destacar la figura de la "policía" 
como institución encargada de los principales actos de seguridad pública 
que el Estado debe ofrecer a la población, sin embargo el surgimiento de 
ésta institución como conocemos ahora en respecto de un ámbito estricto 
de la seguridad pública se da con el surgimiento del Estado moderno. 

Si bien, la institución de la policía es quien presta el auxilio y brinda 
la protección a las personas y sus bienes, ha llegado un punto en el que 
la capacidad humana de protección y sobre todo, de vigilancia se vuelve 
muy complicada debido a un sinnúmero de causaS que pudiera ser 
perjudiciales para el mantenimiento del orden y armonía social. 

De lo anterior podemos advertir como el surgimiento de las tecnolo­
gías de vigilancia llegaron como una herramienta muy importante para el 
auxilio de las funciones de vigilancia, protección de las personas y sus 
bienes, pero más aún de la prevención del delito, fenómenos naturales que 
provoquen daños y otras eventualidades desafortunadas, es por ello que 
el desarrollo tecnológico es aprovechado por la policía. 

2.4. VIGILANCIA 

Para avanzar al respecto es importante encontrar la noción sobre el 
significado de "vigilancia", vocablo que proviene de latín vigilare, que 
significa "velar sobre alguien o algo", o atender exacta y cuidadosamente 
a él o a ello." 17 octubre 2010. 

De lo anterior podemos mencionar que el término vigilar y seguridad 
pública tiene un vínculo inseparable, pues no podemos concebir que un 
cuerpo de seguridad, lIamémosle "policía" pueda desarrollar funciones de 
prevención, protección y auxilio, sin contar can método y mecanismo de 
vigilancia adecuado. 

A razón de lo importante que resulta la acción de vigilar, es que el 
propio gobierno a través de los cuerpos policiacos ha desarrollado 
sistemas de vigilancia humano con auxilio de herramientas tecnológicas 
cada vez más capas y que permiten una mayor probabilidad de captar 
los acontecimientos. 

A tal punto, resulta que se ha encontrado en los dispositivos tecnoló­
gicos una herramienta indispensable hoy en día para desarrollar la función 
de policía, surgiendo con ello, la videovigilancia. 

----,-- -_. -

17 Diccionario de lo Lengua Españolo, Vigésimo segundo edición, consultada en línea en 
http:// buscan.roe.esj drael / SrvltC onsulto ?TIPO _8 US=3 & LEMA;::: segundadD 
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2.5. LA UNIVERSIDAD NACIONAL AUTÓNOMA DE MÉXICO UNAM: 

54 

DOCUMENTO SOBRE SEGURIDAD Y JUSTICIA 

El pasado mes de Agosto, la Universidad Nacional tras varios meses de 
trabajo, la siempre preocupante situación de inseguridad y violencia que 
se vive en México y desde luego, el compromiso por México y sus 
habitantes, dio a conocer un documento denominado "Elementos para la 
construcción de una Política de Estado para la Seguridad y la Justicia en 
Democracia" 18, en cuya presentación, el jurista Jorge Carpizo señala: 19 

Se debe "Generar los consensos políticos y sociales necesarios 
para dar un giro inmediato en las estrategias de seguridad, 
centrándolas en la prevención del delito, el abatimiento de la 
impunidad, la reducción del número de muertes y de lesionados, 
la preservación de la integridad de las personas y la defensa 
de sus derechos fundamentales. 

Agrega que: 

No obstante, se necesita algo más: que la sociedad, sus organi­
zaciones de toda clase y los gobiernos recuperemos los valores 
éticos laicos que son parte indispensable de la fortaleza de la 
nación, que todos nos percatemos de que con hechos y ejemplos, 
ya basta de discursos y palabras, hagamos frente común en 
contra de la corrupción, la impunidad, la irresponsabilidad, el 
uso partidista del poder, el cinismo y las mentiras; que hagamos 
un frente común para vivificar el patriotismo, el Estado de 
derecho, la verdad, la rendición de cuentas, la transparencia en 
el manejo de los recursos públicos, la honestidad, la responsa­
bilidad, y sobre todo que nos comprometamos en que cada 
mexicano debe llevar una vida digna, una existencia sin caren­
cias económicas, sociales y culturales que denigran al ser huma­
no ... 

Si queremos seguridad y justicia en democracia hay que enfrentar la 
pobreza en que vive la mitad de nuestros hermanos, y la desigualdad 
social que impera, y es una delas más profundas del universo. 

1 8 Este documento se encuentro en la página del Instituto de Investigaciones Jurídicas de 
la UNAM, en versión electrónica en: 

http:j jwww.¡uridicas.unam.mxjiidcjSeguridadyJusticia.pdf. consultada agosto 2011. 

1 9 Disponible en la página del Instituto de Investigaciones Jurídicas de la UNAM, 
http:j jwww.¡uridicas.unam.mxjiidcjPalabrasDrCarpizo.pdf, consultada en agosto de 

2011. 
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Si queremos seguridad y justicia en democracia hay que despojarnos 
de egoísmos, eliminar privilegios y falsos prestigios políticos, religiosos y 
sociales. 

Si queremos seguridad y justicia en democracia, tal como dice la 
propuesta de la Universidad Nacional Autónoma de México: "Manos a la 
obra'" ... " 

3. EL DERECHO DE PROTECCiÓN DE LOS DATOS PERSONALES 
Y VIDEOVIGILANCIA 

Ahora bien, el tema de seguridad reviste una gran vinculación con el 
derecho a la privacidad y el respeto a los datos personales, pues son en 
toda expresión uno porteimportante de la persona y de la dignidad 
humano, por ello lo importancia de analizar estos derechos, su realción 
con la libertad y expresión y la videovigilancia. 

A nivel Internacional existe un esfuerzo importante que reune a casi 
todos los países del mundo, bajo el marco de la Agenda de Tunez para 
la sociedad de la información, en el punto 39 del apartado de la 
gobernanza en internet, la Asamblea General de las Naciones Unidas 
solicita a las naciones un incremento de la cooperación internacional para 
fortalecer la seguridad, mejorando al mismo tiempo la protección de la 
información, privacidad y datos personales. 

El derecho de protección de datos perosonfes, tiene punto de encuentro 
con la videovigilancia. La videovigilancia es un dato personal en tanto la 
imagen constituye un medio de identificar o que hace identificable a 
alguna persona. Los datos personales, tiene variantes y una de ellas es el 
dato como imagen personal. 

El sentido de la importacia de los datos, lo constitutye el valor de la 
información dentro de la sociedad globalizada en la que casi todo se está 
volviendo un proceso automatizado y el plus de las actividades es el 
conocimiento completo y exacto sobre las cosas o las personas. A tal efecto, 
Julio T éllez, nos refiere lo siguiente: "la importancia de la información no 
esta puesta en duda y es un verdadero bien susceptible de apoderamiento 
con un innegable valor patrimonial o contenido económico inherente o 
intrínseco, que radica en su destino y utilidad." 20 

En el entendido de que los datos personales pueden ser suficientes 
para unos fines y para otros no, en cuanto a la identificación, deberá 

20 Julio Téllez, Derecho Informático, 4ta edicion, Mc Graw Hill, pág. 69, México 2009. 
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tenerse en cuenta que los datos acumulados constituyen un mayor valor 
para la identificación, la información y la toma de decisiones y en esa 
medida el derecho debe distinguir y definir. 

Cabe mencionar el hecho de que la red social "Facebook" ha 
incorporado elementos de reconocimiento facial o mapeo de rasgos del 
rostro, sobre las imágenes que los usuarios suben a sus cuentas personales. 
Hecho que ha causado polémica en varios sectores de la sociedad, 
sobretodo de parte de las organizaciones sociales y defensores del 
derecho a la intimidad o privacidad, algunos países, como el caso de 
Alemania se ha tomada muy en serio el respeto a la privacidad de sus 
habitantes ante las innumerables empresas de tratamiento de información, 
sobre todo las redes sociales. El país germano ha expresado que revisara 
el software de reconocimiento biométrico pues considera que resulta 
invasiva y que trasgrede los derechos de privacidad y anonimato de los 
usuarios. 

3.1. CONCEPTO Y CLASIFICACIÓN 

56 

Para la definición de la figura de datos personales y recordando sobre el 
derecho fundamental existe, sólo si se contempla en la propia ley funda­
mental o en una ley que ella instituye, hay que mencionar el fundamento 
constitucional que México tiene para éste derecho. 

Así nuestra Carta Magna establece en su artículo 6 0
, segunda 

fracción, establece que: "La información que se refiere a la vida privada 
y los datos personales será protegida en los términos y con las excepciones 
que fijen las leyes." Aunado a lo dispuesto por el artículo 73, fracción 
XXIX-O, respecto a la facultad expresas del Congreso de la Unión para 
legislar en materia de datos personales en posesión de particulares. Por 
otra parte, el artículo 16, segundo párrafo, establece de manera tajante 
al derecho de protección de datos personales como un verdadero derecho 
fundamental en el marco jurídico mexicano, en los siguientes términos. 

Artículo 16. Nadie puede ser molestado en su persona, ... 
Toda persona tiene derecho a la protección de sus datos 
personales, al acceso, rectificación y cancelación de los mismos, 
así como a manifestar su oposición, en los términos que fije la 
ley, la cual establecerá los supuestos de excepción a los princi­
pios que rijan el tratamiento de datos, por razones de seguridad 
nacional, disposiciones de orden público, seguridad y salud 
públicas o para proteger los derechos de terceros. 

(Las negritas son nuestras). 
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Con las reformas mencionadas, se concibe finalmente el marco jurídico 
constitucional para que, tras largos años y numerosas iniciativas de ley al 
respecto, sea publicada el 5 de julio del 2010, la Ley Federal de 
Protección de Datos Personales en Posesión de los Particulares 21 • 

Ya en materia de la ley específica, reglamentaria del segundo 
párrafo del artículo 16, en su artículo tercero, establece un conjunto de 
definiciones, de entre los cuales obtenemos que: 

Artículo 3 o I 

V. "Se entenderá por datos personales: Cualquier información 
concerniente a una persona física identificada o identificable." 

Al mismo tiempo, en su fracción V, ofrece una división entre datos 
sensibles y no sensibles al señalar que se entenderá por: 

VI. Datos personales sensibles: Aquellos datos personales que 
afecten a la esfera más íntima de su titular, o cuya utilización 
indebida pueda dar origen a discriminación o conlleve un riesgo 
grave para éste. En particular, se consideran sensibles aquellos 
que puedan revelor aspectos como origen racial o étnico, estado 
de salud presente y futura, información genética, creencias religio­
sas, filosóficos y morales, afiliación sindical, opiniones políticos, 
preferencia sexual. 

(Las negritas y cursivas son nuestras). 

Podemos observar que existe una clasificación según lo delicado de 
la información en relación al grado de afectación que pueda resultar para 
el titular de los datos, por lo que en el tratamiento de la información se 
encuentra el principal punto de regulación, para así proteger la violación 
a los preceptos de la ley específica y los demás que sean correlativos a 
éste derecho fundamental. 

En tal sentido, la misma ley federal, en el mismo artículo 3°, pero en 
su fracción XVIII, define el tratamiento como: "la obtención, uso, divulgación 
o almacenamiento de datos personales, por cualquier medio. El uso abarca 
cualquier acción de acceso¡ manejo, aprovechamiento, transferencia o 
disposición de datos personales". 

21 Decreto por- el que se expide la ley Federol de Protección de Datos Personales en 
Posesión de los Particulares y se reformon los artículos 3, fracciones 11 y VII, y 33, osi 

como la denominación del Capítulo 11, del Título Segundo, de la Ley Federal de Transparencia 
y Acceso o lo Información Público Gubernamental. Del 5 de julio de 2010. 
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Ahora bien, para el correcto goce de éste derecho'se han establecido 
principios rectores de mismo con la finalidad de dar garantía estricta a 
las libertades y facultades de las personas y delimitar las atribuciones de 
las personas responsables y de los títulares de las bases de datos y la 
obligación de la autoridad que el Estado encomíenda para su control y 
cumplimiento.22 

3.2. PRINCIPIOS 

58 

En opinión de José Luis Piñar Mañas, los principios que rigen el derecho 
de protección de datos personales, pueden reducirse en: consentimiento, 
información, finalidad, calidad de los datos con especial referencia a la 
proporcionalidad, seguridad y el que denominaría quizá el principio del 
control independiente. 

Estos principios rectores, se encuentran señalados en la propia ley 
específica, en su artículo 6°, en el cual se establece que "los responsables 
en el tratamiento de datos personales, deberán observar los principios de 
licitud, consentimiento, información, calidad, finalidad, lealtad, propor­
cionalidad y responsabilidad, previstos en la ley". 

Son éstos los que determinarán el margen de aplicación de los 
derechos que a su vez integran el derecho fundamental que estamos 
tratando. Ahora bien, eA qué se refiere cada uno de ellos?, para atender 
este cuestiona miento, la propia ley establece en el capítulo segundo, 
denominado; "De los Principios de Protección de Datos Personales", de 
donde podemos desprender la síguiente agrupación: 

Licitud 

- Al recaoorse: la obtención de datos personales no debe hacerse a 
través de medios engañosos o fraudulentos y; 

22 Ibidem, en el caso del Estado mexicano, el mismo decreto establece que será el IFAI, 
anara Instituto Federol de Acceso o la Información y Datos Personales, la encargada 

de este control y protección. A lo que surge la duda de muchos sobre lo pertinencia de que 
una misma autoridad se encargue de la información pública gubernamental, la transparencia 
y ahora de los datos personales en posesión de particulares, Q lo que surge la interrogante, 
de ¿qué hay respecto a la información personol que está en monos del gobierno?, en fin, 
esperemos que el desempeno sea responsable y celoso en el cumplimiento de las atribuciones 
y apegado al marco normativo aplicable. Desde mi punto de vista es pertinente que haya 
coordinación entre los datos públicos y los datos privados en su respeto y vigilancia, por lo 
que es crucial que ellFAI sea autónomo y transparente en su interior y que sus integrantes sean 
elegidos por la sociedad. 
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- Al tratarse: con la debida confidencialidad y privacidad, enten­
dida como la confianza que deposita cualquier persona en otra 
(lealtad), respecto de que los datos personales proporcionados 
entre ellos serán tratados conforme a lo que acordaron las 
partes (finalidad) de manera lícita, en cumplimiento del marco 
jurídico especifico y correlativo. 

Consentimiento 

- Todo tratamiento de datos personales estará sujeto al consenti­
miento de su titular, salvo las excepciones previstas por la 
presente Ley, 

- El consentimiento será expreso cuando la voluntad se manifieste 
verbalmente, por escrito o por medios electrónicos, 

- Se entenderá que el titular consiente tácitamente el tratamiento 
de sus datos, cuando habiéndose puesto a su disposición el aviso 
de privacidad, no manifieste su oposición. 

Este merece especial atención, pues hoy muchos casos que por ser 
delicados deberían exigir para su tratamiento el consentimiento expreso, 
como en el caso de los datos personales sensibles. 

- El consentimiento podrá ser revocado en cualquier momento sin 
que se le atribuyan efectos retroactivos. 

Información 

- El responsable tendrá la obligación de informar a los titulares 
de los datos, la información que se recaba de ellos y con qué 
fines, a través del aviso de privacidad. 

- El aviso de privacidad deberá contener, al menos, la siguiente 
información: 

• La identidad y domicilio del responsable que los recaba; 
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• Las finalidades del tratamiento de datos; 

• Las opciones y medios que el responsable ofrezca a los titulares 
para limitar el uso o divulgación de los datos; 

• Los medios para ejercer los derechos de acceso, rectificación, 
cancelación u oposición, de conformidad con lo dispuesto en esta 
Ley; 

• En su caso, las transferencias de datos que se efectúen y; 

• El procedimiento y medio por el cual el responsable comunicará a 
los titulares de cambios al aviso de privacidad, de conformidad 
con lo previsto en esta Ley. 

- Cuando los datos no hayan sido obtenidos directamente del titular, 
el responsable deberá darle a conocer el cambio en el aviso de 
privacidad. 

Calidad 

Que los datos sean pertinentes, correctos, actualizados, sean lo más 
exactos y completos en relación a la finalidad. 

Finalidad 

- El responsable de la base de datos cuidará que los datos sean 
pertinentes, correctos y actualizados para los fines para los cuales 
fueron recabados. 

- El tratamiento de datos personales deberá limitarse al cumplimiento 
de las finalidades previstas en el aviso de privacidad. Si el respon­
sable pretende tratar los datos para un fin distinto que no resulte 
compatible o análogo a los fines establecidos en aviso de privacidad, 
se requerirá obtener nuevamente el consentimiento del titular. 
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Lealtad 

- Entendida como la confianza que deposita cualquier persona en 
otra, respecto de que los datos personales proporcionados entre 
ellos serán tratados conforme a lo que acordaron las partes. 

Proporcionalidad, 

- En su doble aspecto de idoneidad y de intervención mínimo: 

• Idoneidad: Sálo podrá emplearse la videocámara cuando resulte 
adecuado, en una situación concreta y relevante en relación con 
las finalidades previstas en el aviso de privacidad. 

• Intervención mínimo: La ponderación, en cada caso, entre la fina­
lidad pretendida y la posible afectación por la utilización de la 
videocámara al derecho a la intimidad de las personas, al honor 
yola propia imagen. 

- En tratándose de datos sensibles, el responsable deberá reali­
zar esfuerzos razonables para limitar el periodo de tratamiento 
de los mismos a efecto de que sea el mínimo indispensable. 

Responsabilidad 

- El responsable velará por el cumplimiento de los principios de 
protección de datos personales establecidos por esta Ley, 
debiendo adoptar las medidas necesarias para su aplicación. 
Lo anterior aplicará aún y cuando estos datos fueren tratados 
por un tercero a solicitud del responsable. El responsable deberá 
tomar las medidas necesarias y suficientes para garantizar que 
el aviso de privacidad dado a conocer al titular, sea respetado 
en todo momento por él o por terceros con los que guarde alguna 
relación jurídica. 

- Como principio de seguridad: Todo responsable que lleve a cabo 
tratamiento de datos personales deberá establecer y mantener 
medidas de seguridad administrativas, técnicas y físicas que 
permitan proteger los datos personales contra daño, pérdida, 
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alteración, destrucción o el uso, acceso o tratamiento no autorizado. 

- El responsable o terceros que intervengan en cualquier fase del 
tratamiento de datos personales deberán guardar confidencialidad 
respecto de éstos, obligación que subsistirá aun después de finalizar 
sus relaciones con el titular o, en su caso, con el responsable. 

Este conjunto de principios serán el eje principal para la aplicación 
de criterios por parte de los tribunales y los rectores para los particulares 
y la propia autoridad encargada de su cumplimiento. 

3.3. DERECHOS A R e o 
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Es importante ahora hablar de cuáles serán los derechos en los que se 
reflejan los principios y el procedimiento para hacer valer el cumplimiento 
de aquellos. Para ello atenderemos de igual forma, los adoptados por la 
doctrina y legislación internacional. 

Principalmente son los llamados derechos A.R.C.O. que evocan los 
derechos de: acceso, rectificación, cancelación y oposición. A loa cuales 
puede sumarse de manera doctrinaria el derecho a la no interconexión de 
archivos23 • 

Estos derechos ARCO, se describen de la siguiente manera. 

Acceso. Es el derecho que tiene el titular de los datos de acceder a 
su propia información, a partir de que forman parte de una base de datos 
ya sea en papel o en archivo electrónico, y a recibir el aviso de privacidad 
al que está sujeto el tratamiento. 

Rectificación. Es el derecho que le asiste al titular para poder realizar 
alguna modificación en los datos que forman parte de la base de datos, 
cuando sean inexactos, incompletos. 

Cancelación. Es la facultad del titular de los datos para que los mismos 
sean dados de baja de la base de datos, ya sea en parte o de manera 
completa. 

Oposición. Este le asiste al titular para estar en contra de que existan 
datos suyos en una base de datos, por si fueron obtenidos fraudulenta­
mente o sin su consentimiento. 

23 Op. cit., Julio Téllez, pág. 72. 
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En la multicitada ley, se contempla su descripción en los artículos del 
22 al 27, y en el capítulo posterior establece el procedimiento para 
hacerlos valer. 

Así, en su artículo 22 que "Cualquier titular, o en su caso su repre­
sentante legal, podrá ejercer los derechos de acceso, rectificación, cance­
lación y oposición previstos en la presente Ley. El ejercicio de cualquiera 
de ellos no es requisito previo ni impide el ejercicio de otro. Los datos 
personales deben ser resguardados de tal manera que permitan el 
ejercicio sin dilación de estos derechos". 

Para lo anterior será necesario cumplir con la formalidad y requisitos 
de la solicitud, la cual según el artículo 23, debe contener lo siguiente: 

Artículo 23, La solicitud de acceso, rectificación, cancelación u 
oposición deberá contener y acompañar lo siguiente: 

1. El nombre del titular y domicilio u otro medio para comunicarle la 
respuesta a su solicitud; 

11. Los documentos que acrediten la identidad o, en su caso, la 
representación legal del titular; 

111. La descripción clara y precisa de los datos personales respecto de 
los que se busca ejercer alguno de los derechos antes mencionados, 
y; 

IV. Cualquier otro elemento o documento que facilite la localización 
de los datos personales. 

Todo ello, debemos recordar, aun no tiene vigencia, pues un transi­
torio dio una vacotio legis en el siguiente sentido: 

CUARTO.- Los titulares podrán ejercer ante los responsables sus 
derechos de acceso, rectificación, concelación y oposición con­
templados en el Capítulo IV de la Ley; así como dar inicio, en 
su caso, al procedimiento de protección de derechos establecido 
en el Capítulo VII de la misma, dieciocho meses después de la 
entrada en vigor de la Ley. 

De la misma manera resulta importante establecer que las excepcio­
nes que regula la ley multicitada, en su artículo 4°, que establece que: ... "los 
principios y derechos previstos en esta ley, tendrán como límite en cuanto 
a su observancia y ejercicio, la protección de la seguridad nacional, el 
orden, la seguridad y la salud públicos, así como los derechos de terceros". 
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La disposición anterior, deja de lado como podemos observar, toda 
base de datos, y el tratamiento de la información en ellas contenidas y 
por tanto sin ejercicio de derechos de los particulares al tema de la 
videovigilancia, como mecanismo de captóción, almacenamiento y trata­
miento en general de datos personales, constituidos por la propia imagen 
(derecho que por cierto se encuentra reconocido no en la ley, sino en 
criterios de la Suprema Corte de Justicia de la Nación), todo ello por la 
causa excluyente de observancia consistente en la "seguridad nacional y 
pública", tema que motiva y justifica en nuestro marco jurídico, la existencia 
de la videovigilancia.24 

Retomando la segunda fracción del propio artículo 2°, podemos dar 
cabida a la videovigilancia llevada por particulares, físicos o morales, 
siempre y cuando no tenga fines de divulgación o comercial, empero si se 
trata de nuestra seguridad privada o la de nuestra familia o patrimonio, 
se ve justificada, ello no quita que dejemos de cumplir con las disposiciones 
de nuestro marco jurídico leído en forma armónica, y nos remitiría al ámbito 
de la seguridad pública, por ello en aquella ley, como veremos más 
adelante se permite la interconexión de sistemas privados a los que opera 
la secretaria correspondiente, en el caso concreto de la ley aplicable al 
Distrito Federal. 

Todas estas causas, hacen que la videovigilancia, ya sea para 
protección de seguridad nacional o pública diferenciándola de la seguri­
dad privada, cobre importancia y su estudio simultaneo entre dos derechos 
fundamentales que en ciertos puntos colisionan, el de la protección de datos 
y la seguridad pública o viceversa. Sin que podamos aseverar si la posible 
invasión a la privacidad o libertades, se ven justificadas por brindar más 
protección y seguridad pública, misma que el Estado mexicano ha propio 
ciado con la ausencia de políticas de responsabilidad social y un adecuado 
manejo y distribución del capital, aunado a la corresponsabilidad de la 
sociedad misma. 

24 A este respecto cabe señalor que la misma ley, establece en su artículo 2°, que son 
sujetos regulados por esta ley, 105 particulares sean personos físicas o morales de 

carácter privado que lleven a cabo el tratamiento de datos personales ... 
y excluye de su observancia a: 
1.I.Las sociedades de información crediticia en los supuestos de la ley pora Regular las 
Sociedades de Información Crediticio y demás disposiciones aplicables, y 
11. Las personas que lleven a cabo la recolección y almacenamiento de datos personales, 
que seo poro uso exclusivamente personal y sin fines de divulgación o utilización comercial. 
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4. LA VIGILANCIA POR MEDIOS TECNOLÓGICOS "VIDEOVIGILANCIA" 

4.1. LA VIDEOV/GIl.ANCIA 

Veamos ahora el tema de la videovigilancia como fenómeno que ya existe 
como parte del auxilio de las agrupaciones de seguridad pública, inteli­
gencia y otras, tanto la que surge a manos de los particulares, sus distintos 
fines, algunas características técnicas y su regulación jurídica si la hay, en 
México. 

4.2. CONCEPTO DE VIDEOV/GII.ANCIA 

Ahora bien, éste sistema de vigilancia tecnológica como el de videovigi­
lando se ha vuelto un fenómeno cada vez más frecuente, sobre todo desde 
aquel desafortunado acontecimiento de las torres gemelas en los Estados 
Unidos. No podemos ocultar como la política de seguridad nacional del 
país vecino a tenido eco en las políticas de seguridad interna en nuestro 
país y muchas de las implementaciones son consecuencia de las duras 
medidas de control y seguridad del vecino del norte. Aunado al terrorismo, 
la ola creciente de delincuencia, el vandalismo, y la descomposición social 
se han producido entierre en nuestra sociedad. Resulta entonces importante 
saber sobre la definición de Videovigilancia. 

La videovigilancia ha tenido una evolución acelerada en la última 
década, impulsada por los avances tecnológicos y una preocupación 
creciente por la seguridad pública y privada. Partiendo de su concepto 
más general, según la Real Academia de la Lengua Española, la videovi­
gilancia se define como "vigilancia a través de un sistema de cámaras, 
fijas o móviles". 

Para nosotros, la videovigilancia, es todo conjunto tecnologías y 
productos de su desarrollo, que permiten llevar a cabo la función de 
vigilancia en condiciones que antes el hombre, por sus limitantes naturales 
no podía. Es un sistema que permite captar imágenes fijas o en movimiento 
con mayor alcance, visión, resolución, posibilita su almacenamiento, con­
sulta, y tratamiento y que se encuentra en constante incremento de 
capacidades según el estado actual de la propia tecnología. 

Sus comienzos se remontan al surgimiento de una nueva forma de 
vigilar, pasar de la vigilancia sensorial a la del auxilio de las herramientas 
y dispositivos electrónicos, desde el video análogo, ahora los avances han 

65 DR © 2011, Lucero Romero López



Ernesto (barra Sánchez 

permitido lo combinación entre aquellos y los digitales hasta llegar a un 
entorno completamente digital y que sigue desarrollándose en el camino 
del software y del hardware, buscando tener un sistema de vigilancia cada 
vez más inteligente, lo que conlleva a poseer una amplia cantidad de 
funciones que son posibles gracias a la tecnología avanzada. 

Como punto de partida diremos que el término videovigilancia refiere 
a la vigilancia que se lleva a cabo a través de un sistema de cámaras, ya 
sean fijas, móviles, a distancia, inalámbricas, de conexión a internet, etc. 

La videovigilancia, es también, cualquier dispositivo tecnológico que 
permita la captación y/o almacenamiento de las imágenes de video u otro 
formato de imagen en movimiento. Aunque hay que decir que, para contar 
con un sistema integral de vigilancia tecnológica se requieren de todo un 
conjunto de herramientas y dispositivos electrónicos (computadoras, con­
solas de tratamiento de video, equipo de almacenamiento controles de las 
cámaras, software de gestión y administración de las mismas, entre otros). 

Ya para el ámbito de la videovigilancia pública, desde luego, es 
necesario el personal capacitado para ello sobretodo en caso de la 
seguridad pública y nacional. 

Aunado a la creciente inseguridad que provoca la delincuencia, el 
sistema de videovigilancia no debería aumentar la preocupación de que 
su empleo provoque algún menoscabo a las libertades y derechos que de 
las personas. Para hacer alguna identificación sobre ese punto de colisión 
es importante ubicar y distinguir cuáles podrían ser sus aplicaciones. 

4. 1.2. Elementos técnicos ele la Vieleovigilancia 
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A éste respecto cabe mencionar que el surgimiento de éste sistema se ubica 
en la década de los ochentas con los circuitos de seguridad de circuito 
cerrado de televisión o CCTV, que en principio permitía la captación del 
video y se transmitía en un monitor a blanco y negro contando con un 
sistema completamente analógico. Dicha evolución va de lo completamente 
análogo, pasando por las combinaciones hasta llegar a un entorno digital 
de red y uso de equipos IP con software especializado en todo el proceso 
de la videovigilancia. 

Cabe mencionar que cada vez son más los sistemas automatizados, 
la dependencia éstos a las tareas que realiza la sociedad y el tratamiento 
de los datos que se recopilan y tratan cada vez con mayor frecuencia, ha 
producido un sinnúmero de impactos importantes, que para el caso del 
derecho no es diferente. Claro ejemplo de estas como medio de prueba 
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o evidencia en un procedimiento jurisdiccional o no jurisdiccional dependen 
en gran medida de la capacidad de identificar con claridad los datos que 
hacen identificables a las personas o las cosas, es decir, hay una relación 
directa con la resolución tecnológica que ofrecen hoy día los sistemas de 
videovigilancia, mismos que están en una carrera de desarrollo entre 
competidores del sector por satisfacer las necesidades que exigen los 
preocupados por la seguridad y los más preocupados por ello buscan el 
equilibrio entre la mejor vigilancia y la no vulnerabilidad de los derechos 
fundamentales que están en juego. 

4.1.3. Evolución de los sistemas ele videovigilancia 

Al respecto se presenta la evolución del sistema o función de videovigi­
lancia en razón del avance tecnológico:25 

Sistemas de circuito cerrado de TV analógicos usando VCR 

Sistemas de circuito cerrado de TV analógicos usando DVR 

Sistemas de circuito cerrado de TV analógicos usando DVR de red. 

Sistemas de vídeo IP que utilizan servidores de vídeo 

Sistemas de vídeo IP que utilizan cámaras IP 

Una cámara IP combina una cámara y un ordenador en una unidad, 
lo que incluye la digitalización y la compresión del vídeo así como un 
conector de red. El vídeo se transmite a través de una red IP, mediante los 
conmutadores de red y se graba en un PC estándar con software de gestión 
de vídeo. Esto representa un verdadero sistema de vídeo IP donde no se 
utilizan componentes analógicos. 

Un sistema de vídeo IP que utiliza cámaras IP añade las ventajas 
siguientes: 

Cámaras de alta resolución (mega pixel), 

Calidad de imagen constante, 

25 Véase la pagina de AXIS, en líneo, consultada en Septiembre 2010 en: 
hHp: / / www.ox;s.com/es/ products/videoJ about_networkvideoj ev 

oIution.htm#vidoeservers 
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Alimentación eléctrica a través de Ethernet y funcionalidad inalám­
brica, 

Funciones de zoom, audio, entradas y salidas digitales a través de 
IP, junto con el vídeo y; 

Flexibilidad y escalabilidad completas. 

Este sistema saca el máximo partido de la tecnología digital y 
proporciona una calidad de imagen constante desde la cámara hasta el 
visualizador, dondequiera que estén. 

Desde los sistemas análogos, de cinta magnética, pasando por los 
formatos de video, y ahora con el uso de la tecnología digital es posible 
que gran cantidad de video o imágenes sean almacenados en medios 
electrónicos como discos duros, DVR, etc. 

Con la generalización d~el cómputo en la nube26 se presentan nuevos 
retos tecnológicos y de operación, pero ante la inseguridad informática y 
de la información y su tratamiento, traen también implicaciones con el 
derecho de protección de datos personales, la intimidad, la privacidad y 
la tranquilidad de los titulares de la información. En este nuevo esquema 
de computación, los servicios de cómputo en la nube utilizados en la 
videovigilancia conlleva nuevos retos para las autoridades en el uso 
responsable y respetuoso de los derechos de los habitantes. 

las imágenes de los rostros como información de otros, cobra gran 
valor, por lo que resulta de vital importancia, establecer normas pertinen­
tes que garanticen la confidencialidad, integridad, seguridad y funciona­
lidad de la información contenida en los sistemas que para estos fines 
utilice los servicios de cómputo en la nube. A lo anterior se suma el hecho 
de que las autoridades deberán ser exigentes con los proveedores de 
servicios de cómputo en la nube para operar los sistemas de videogilancia. 

El sistema de vigilancia tecnológica también representa un incremento 
en la capacidad de operación, pues incrementa el número de ojos y la 
capacidad de la visión, de acción incansable de 24 horas x 365 días, sin 
embargo se debe buscar el justo equilibrio para que no resulte excesivo 
ni en el ámbito privado ni en el de la seguridad público. 

26 Para moyor abundamiento, véase GiI;e Jaatun, Morfin Springer, en Cloud computing: 
First International Conference, CloudCom 2009, Beijing, China, Dicimbre 1-4,2009. 
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4.1.4. Clasificación 

Se puede dar en atención diversos factores, su fin, al sujeto, a la tecnología 
utilizad, etc. Sin embargo para atender el fenómeno podemos clasificarla como: 

A) Videovigilancia Pública, en tanto se trata de información de 
carácter pública por la finalidad de su captación y el operador 
que la obtiene, almacena y hace tratamiento de ella, de lo que se 
puede mencionar los siguientes campos de aplicación: 

a) Seguridad pública: En hospitales, edificios y oficinas públicas, 
parques, jardines, plazas y cualquier otro espacio abierto al 
público, así como museos, trasportes públicos, avenidas y cruces 
principales y cualquier otro señalado como de alto riesgo para 
la seguridad de las personas y de alto índice delictivo. 

b) Combate a la corrupción, 

c) Con fines de investigación policiaca, 

d) Como evidencia para procesos jurisdiccionales, 

e) Control de vialidad y tránsito, 

f) Prevención de emergencias y riesgos naturales, 

g) Atención a urgencias y emisión de alarmas, 

h) Auxilio del servicios de protección civil, 

i) Trabajos de inteligencia por parte de autoridades y; 

j) Persuasión de actos ilícitos en cualquier ámbito. 

B) Videovigilancia privada, en tanto información que se recoge y 
puede tratar un particular como responsable, de entre lo cual se 
encuentran aplicaciones como: 

a) Seguridad privada: en el hogar, la oficina, de manera portátil, 
en el auto o trasporte privado, en cualquier establecimiento 
privado, 

b) Con fines laborales y de producción, para ver que se cumplan 
con los términos pactados entre trabajador y empleado, 
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c) En los centros educativos, guarderías y otros centros educativos y; 

d) Con fines de diversión o a nivel personal. 

En todos los casos anteriores, se puede notar como el principal motivo 
por el cual se realiza cada vez con mayor frecuencia, la instalación de 
sistemas de videovigilancia, es el temor provocado por la inseguridad, 
todas éstas pueden ser cubiertas de distinta manera, según las distintas 
posibilidades que ofrece la tecnologías de la información, es decir, la 
amplia gama de equipos que existen en el mercado de la video vigilancia, 
pues en su variedad ofrece mayor o menor grado de calidad y capacidad 
en la captación y tratamiento y serán más oportunas según la finalidad 
específica que se persiga. Pero lo anterior puede también ser excesivo y 
conculcador de derechos, en tanto no se cumpla con principios definidos y 
adoptados ya a nivel internacional. 

4.2. VIDEOVIGR.ANCIA y EL CLOUO COIllI'UTING 
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En el tema de la videovigilancia, no debemos olvidar que el avance 
tecnológico ofrece de manera constante nuevas oportunidades y nuevos 
retos, es así que dentro del proceso que implica la videovigilancia se 
encuentra el acceso, almacenamiento y disposición, entre otros, y en estos 
tres se puede llevar ahora de manera virtual gracias al denominado cfoud 
compiuting, o computación en la nube, porque las imágenes o fotografías 
que conforman el sistema de videovigilancia en cuanto a formatos, puede 
ser almacenados como mera información y para ello resulta o puede 
resultar muy atractivo el conjunto de servicios que ofrece esta nueva 
presentación de esquema en la nube, sobretodo el Software as a Service 
(SasS) en el que se puede emplear software inteligente para ofrecer un 
resultado de videovigilancia inteligente. 

Con el sistema mencionado, es cierto que surgen nuevos retos a la 
administración de negocios, a la seguridad informótica y de la información 
y desde luego que al derecho en tanto la información se convierte en un 
bien intangible de gran valor para su titular y como en el caso de datos 
personales, las imágenes o videos también son susceptibles de ser mal 
utilizados o con fines perjudiciales, significando una alerta para regular 
incluyendo los sistemas de información en materia de videovigilancia en 
la nube. 

El uso de computación en la nube pareciera tener recién aparición, 
sin embargo ha sido el mecanismo empleado por las cuentas de correo, 
"hotmail, yahoo, gmail, etc." Pues la información se queda almacenada en 
un espacio inmaterial, que sin necesidad de gran estructura en la compu-
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tadora puede ser accesible, tratada y transferible mediante el mismo 
canal y en el mismo entorno virtual que proveen las redes, principalmente 
internet. 

De manera que podemos definir el c10ud computing27 o computación 
en la nube, como un nuevo esquema de servicios y bienes informacionales 
que puede tener un usuario de internet mediante una suscripción y licencia 
previa, de manera ubicua y siempre disponible de acuerdo a lo requerido, 
siempre y cuando esté conectado a la red de redes. 

Algunos puntos a favor son: 

Acceso a la información y los servicios desde cualquier lugar del 
mundo, 

Servicios gratuitos o de pago según la contratación y finalidad del 
titular. 

Puede disminuir en gran medida los costos, 

Mayor capacidad de procesamiento y transferencia de archivos 
en relación con la conectividad o ancho de banda, 

Almacenar la información sin necesidad de contar con equipos de 
cómputo fijos o algún software especial que puede ser muy costoso 
y; 

Disminución en el espacio que se destinaria a servidores y equipos. 

Reduce la emisión de carbono y se constituye como tecnología 
verde. 

Como desventaja tenemos: 

La dependencia de estar conectado a internet, o del funcionamien­
to de otra persona u empresa, 

27 Para conocer más acerca del C/oud Computing, es importante revisar los documentos 
del Instituto Nacional de Estándares y Tecnología (N1ST), EUA, en su página: 

http:// csrc.nist.gov / publicotions/ drofts/ BOO-1 45 /Droft-SP-BOO-1 45_c1oud-definition.pdf en 
lo cual define 01 cómputo en lo nube como: Cloud computing is a model for enabling ubiquitous, 
convenient, on-demand network access to a shared pool of configurable computing resources 
(e.g., networks, servers, storage, applications, and services) that con be rapidly provisioned 
ond released with minimal management effort or service provider interaction. This cloud model 
promotes availability and is composed of five essential choracteristics, three service models, 
ond four deployment models. 
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Retos de Seguridad de la Información y la poca transparencia del 
tratamiento de datos por parte de los proveedores de servicios en 
la nube y; 

Posibles inconvenientes técnicas, de conectividad a Internet (cone­
xión, velocidad, disponibilidad o poca neutralidadl_ 

4. REGULACiÓN JURIDICA DE LA VIDEOVIGILANCIA EN MÉXICO 
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De modo tal que la seguridad privada o pública es el principal campo de 
aplicación pues en él, se cubren la mayoría de las utilidades que ofrecen 
los sistemas de videovigilancia, por lo cual analizaremos el marco regula­
torio de éste ámbito de aplicación en el Estado mexicano, para ello resulta 
menester referirnos primero al derecho fundamental a la seguridad, que 
es al mismo tiempo una obligación del propio Estado a través del gobierno 
y la entidad correspondiente, en consecuencia analizaremos la referencia 
de la Constitución Federal, ley Federal de Seguridad Pública y la ley que 
establece el uso de tecnologías para la Seguridad Pública en el Distrito· 
Federal. 

Ya hemos señalado algunos artículos constitucionales sobre el derecho 
de protección de datos personales, como es el caso del 6° fracción 11, el 
16 segundo párrafo, el 73 fracción XXIX-O, su vínculo estrecho con otros 
derechos fundamentales que pueden estar en juego con el fenómenos de 
la vigilancia, como el caso de la libertad de expresión, de asociación, de 
libre tránsito, entre otros. 

Ahora 'oca turno a señalar el marco del derecho fundamental de la 
seguridad pública pero en relación con la videovigilancia. 

En nuestra Carta Magna, se establece al respecto el siguiente artículo: 

Artículo 21 . la investigación de los delitos corresponde a I Ministerio 
Público y a las policías, las cuales actuarán bajo la conducción y 
mando de aquél en el ejercicio de esta función. 

la seguridad pública es una función a cargo de la Federación, 
el Distrito Federal, los Estados y los Municipios, que comprende 
la prevención de los delitos; la investigación y persecución para 
hacerla efectiva, así como la sanción de las infracciones admi-
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nistrativas, en los términos de la ley, en los respectivas compe­
tencias que esta Constitución señala. La actuación de las institu­
ciones de seguridad pública se regirá por los principios de 
legalidad, objetividad, eficiencia, profesionalismo, honradez y 
respeto a los derechos humanos reconocidos en esta Constitución. 

Las instituciones de seguridad pública serán de carácter civil, 
disciplinado y profesional. El Ministerio Público y las instituciones 
policiales de los tres órdenes de gobierno deberán coordinarse 
entre sí para cumplir los objetivos de la seguridad pública y 
conformarán el Sistema Nacional de Seguridad Pública, el cual 
comprende la que estará sujeto a las siguientes bases mínimas: 

Del artículo antes citado, podemos ver claramente como el derecho 
de la seguridad, además de ser un derecho para los habitantes, es también 
una obligación para los distintos órdenes de gobierno, mismos que estarán 
coordinados bajo el Sistema Nacional de Seguridad Pública, como funcio­
nes de policía latu sensu, es decir, a quién da cumplimiento al derecho a 
la seguridad que tienen los habitantes en ámbito de la investigación de 
los delitos, la protección de la sociedad y el restablecimiento del orden y 
la paz social. 

Artículo 25. Corresponde al Estado la rectoría del desarrollo 
nacional para garantizar que éste sea integral y sustentable, 
que fortalezca la Soberanía de la Nación y su régimen demo­
crático y que, mediante el fomento del crecimiento económico y 
el empleo y una más justa distribución del ingreso y la riqueza, 
permita el pleno ejercicio de la libertad y la dignidad de los 
individuos, grupos y clases sociales, cuya seguridad protege 
esta Constitución. (Las negritas son propias) 

Por lo que respecta a la regulación secundaria, es la Ley Federal de 
Seguridad Nacional, la que principalmente establece las funciones que 
deberán llevar a cabo las agrupaciones encargadas de velar por el 
cumplimiento de este derecho, así como las excepciones por casa justificad. 
El artículo primero de dicha ley secundaria, establece el objetivo de ,la 
misa, es establecer las bases de integración y acción coordinada de las 
instituciones y autoridades encargadas de preservar la Seguridad Nacio­
nal, en sus respectivos ámbitos de competencia. 

Dentro de las atribuciones del Centro Nacional de Investigación y 
Seguridad Nacional, se encuentra, el adquirir, administrar, desarrollar y 
operar tecnología especializada28 para la investigación y difusión confia-
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ble de las comunicaciones del Gobierno Federal en materia de Seguridad 
Nacional, así como para la protección de esas comunicaciones y de la 
información que posea. 

Así mismo el segundo párrafo del artículo 25, establece que: 

En materia de procuración de justicia, el Centro será auxiliar del 
Ministerio Público de la Federación y prestará cooperación, 
apoyo técnico y tecnológico, intercambio de información sobre 
delincuencia organizada y las demás acciones que se acuerden 
en el Consejo, observando en todo momento respeto a las 
formalidades legales, las garantías individuales y los derechos 
humanos. 

Como se puede observar, de la descripción del párrafo anterior, la 
seguridad debe beneficiarse la tecnología que tiene a su alcance el Centro 
Nacional de Investigación y Seguridad Nacional, pero siempre respetando 
el contenido de los derechos fundamentales de los habitantes. 

De manera más concreta, ya en el marco jurídico local, existen 
ordenamientos que contienen disposiciones precisas sobre el uso de tecno­
logías de videovigilancia para la seguridad pública, como es el caso del 
Distrito Federal, el Estado de Aguascalientes y el Estado de Colima. 

la ley que regula el uso de Tecnología para la Seguridad Pública 
del Distrito Federal. 29 

Objeto de la ley (artículo 10): 

a) Regular la ubicación, instalación y operación de equipos y sistemas 
tecnológicos, 

b) Prevenir situaciones de emergencia o desastre e incrementar la seguri· 
dad ciudadana, 

c) Regular la utilización de la información obtenida por el uso de equipos 
y sistemas tecnológicos en las materias de seguridad pública y procu­
ración de justicia, y 

28 Dentro de ésta, se encuentra el equipo de videovigilancio que permite llevar a cabo la 
función asignado a los órganos de seguridad de una manera m6s eficaz en el combate 

a la delincuencia y/o la prestación de auxillo o la sociedad e incluso para la prevención de 
siniestros, o ataques a la seguridad nacional. 

29 Publicada en la Gaceta Oficial del Distrito Federal el 27 de octubre de 2008. 

, 
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d) Regular los acciones de anólisis de lo información captado con 
equipos o sistemas tecnológicos poro generar inteligencia poro lo 
prevención de lo delincuencia e infracciones administrativos. 

Algunos definiciones importantes en relación o lo videovigilancia 
(artículo 2°) son: 

Cadena de Custodia: 01 documento oficial donde se asiento lo 
obtención de información por el uso de equipos y sistemas tecno­
lógicos por lo Secretaría así como sus característicos específicos 
de identificación; con el objeto que codo persono o servidor 
público o lo que se le transmite lo información, suscribo en lo mismo 
su recepción así como todo circunstancia relativo o su inviolabilidad 
e inalterabilidad, haciéndose responsable de su conservación y 
cuidado hasta su traslado o otro persono o servidor público; 

Equipos tecnológicos: 01 conjunto de aparatos y dispositivos, poro 
el tratamiento de voz o imagen, que constituyen el material de un 
sistema o un medio; 

Inteligencia pora la prevención: 01 conocimiento obtenido o partir 
del acopio, procesamiento, diseminación y aprovechamiento de 
información, poro lo tomo de decisiones; 

Medio: 01 dispositivo electrónico que permite recibir y/o transmitir 
información poro apoyar los toreas de seguridad público; 

Sistema tecnológico: 01 conjunto organizado de dispositivos elec­
trónicos, programas de cómpvto y en general todo aquello basado 
en tecnologías de lo información poro apoyar toreos de seguridad 
público; y 

Tecnología: conjunto de técnicos de lo información, utilizados poro 
apoyar toreos de seguridad público. 

Sobre lo instalación de equipos de videovigilancia (artículos 4° o 9°), 
se establecen los criterios y principios poro ello: 

- Lo instalación de equipos y sistemas tecnológicos, se haró en 
lugares en los que contribuyo o prevenir, inhibir y combatir 
conductos ilícitos y o garantizar el orden y lo tranquilidad de 
los habitantes; 
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- Queda prohibida la colocación, de equipos y sistemas tecnológicos 
al interior de los domicilios particulares, así como aquella instalada 
en cualquier lugar, con el objeto de obtener información personal o 
familiar; 

- Los criterios para definir el lugar de instalación de videovigilancia 
son: 

• Lugares y zonas peligrosas, 

• Zonas con alto índice delictivo, 

• Cruces y avenida de tránsito abundante y peligrosos, 

• Lugares donde se registran los delitos de mayor impacto, 

• Lugares donde mayor actos contra el civismo y; 

• Lugares que por su naturaleza puedan ocasionar riesgos o alertar 
sobre fenómenos de la naturaleza que provoque daño a la 
sociedad. 

Sobre el uso y tratamiento de la información que se recabe o 
almacene mediante los sistemas tecnológicos (artículo 15): 

- Prevención, investigación y persecución del delito, de infracciones 
administrativas y para servir como evidencia en juicios de cualquier 
tipo donde se admitan. 

Respecto al principio de licitud, la información que re obtenga con 
videovigilancia, no podrá ser usada como medio de prueba (artículo 16), 
cuando: 

- Provenga de la intervención de comunicaciones privadas no autori­
zadas conforme a la ley, 
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- Cuando se clasifique, analice, custodie, difunda o distribuya sin 
apegarse a la a ley; y 

- Cuando se obtenga del interior de un domicilio o violente el 
derecho a la vida privada de las personas. 

La obtención de información por videovigilancia, será medio de 
prueba en los procedimientos ministeriales y judiciales; de Justicia para 
Adolescentes; y, administrativos, seguidos en forma de juicio (artículo 29).Y 
será prueba plena si se cumplió con la cadena de custodia (artículo 25) y 
salvo el caso en que, durante el transcurso del procedimiento correspon­
diente, se acredite que fue obtenida en contravención de alguna de las 
disposiciones de la presente Ley (artículo 35). 

En el Estado de Aguascalientes, existe la Ley de Videovigilancia en 
el Estado de Aguascalientes: en la que se define a la videovigilancia como: 
"la captación de imágenes con o sin sonido por los cuerpos de seguridad 
pública estatal o municipales o de seguridad privada". Aúnado al regla­
mento a dicha ley, en la cual detalla las atribuciones que tendrán los 
distintos integrantes de los órganos que la lay señala para el cumplimiento 
de la seguridad pública. 

El Estado de Colima, cuenta con la ley que Regula la videovigilancia 
en el Estado, misma que establece, algunos puntos importantes, como el 
señalamiento de cuáles son los espacios públicos abiertos, cerrados, 
además de los derechos de los ciudadanos respecto de la videovigilancia 
y el tratamiento de la información. 

En su artículo 5°, establece algunos términos a destacar, como: 

Video vigilancia: Al Sistema de video vigilancia aquel medio 
electróníco compuesto por una o varias cámaras ya sean digitales 
o análogas y un sistema de grabación y visualización. 

Espacio Público: El lugar donde cualquier persona tiene el derecho 
de circular e implica un dominio público cuyo uso es social y 
colectivo. 

Espacio Privado: El Conjunto del espacio doméstico y el espacio 
personal. 

Espacio Privado con uso público: Son aquellos lugares de carácter 
privado que cumplen funciones materiales y tangibles con el fin de 
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satisfacer las necesidades colectivas con una dimensión social, 
cultural y política. 

y agrega algo relevante, el hecho de considerar derechos para los 
ciudadanos respecto del deber de informar de manera clara y permanen­
te de la existencia de grabaciones obtenidas del sistema de videovigilan­
cia (artículo 19). Ademós de establecer en diversos artículos, la exigencia 
al cumplimiento de los principios de los datos personales. Muchos otros 
estados se encuentran discutiendo las reformas pertinentes para dar 
regulación a la videovigilancia, entre otros, Estado de México, Nuevo León, 
Sino loa, y Jalisco aunque el municipio de Guadalajara ya tiene su 
reglamento respetivo adelantándose. 

6. CONSIDERACIONES FINALES 
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A manera de consideraciones finales podemos decir que: 

La seguridad pública, nacional o ciudadana, requiere ser aclarada 
en la cultura jurídica, en el orden normativo jurídico y adoptarla 
con claridad en la vida cotidiana, sin que existan dudas de que es 
una obligación del estado y un deber de las autoridades pero que 
para conseguir el óptimo resultado se requiere de la participación 
de todos los sectores y recordar que la mejor forma de alcanzar 
el respeto se encuentra en los valores, la vida con ética y el respeto 
a la vida y cualquier expresión humana. 

La videovigilancia es un fenómeno que cada día se da con mayor 
frecuencia tanto en el ámbito público como en el privado. Sin 
embargo; y como se señaló, se usa especialmente con fines de la 
seguridad, pues el temor que ha generado la creciente inseguridad 
arroja al Estado y al particular a buscar protección con ayuda de 
la tecnología. 

La vdieovigilancia constituye en sí misma, un fenómeno donde se 
enfrentan o colisionan varios derechos, como si dividiéramos en una 
cancha a los dos bandos; por un lado la seguridad y por el otro 
un conjunto de derechos, privacidad, libertad de expresión, de 
asociación y manifestación de las ideas y el ahora fundamental 
derecho a la protección de datos personales. 

En cualquier autoridad o cualquier sistema de Videovigilancia 
deberá respetar el cumplimiento a los derechos humanos. 
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Que las autoridades de Seguridad o vigilancia deberán estar 
capacitadas en derechos humanos, seguridad de la información y 
en el adecuado tratamiento de la misma. 

Este punto de impacto produce un conflicto que en cada caso 
concreto habrá de resolverse atendiendo a una ponderación de 
derechos que no siempre es sencilla, y más aún será necesario 
atender a resoluciones y experiencias internacionales bajo el 
respeto al estado de derecho. Los jueces deberán otender la 
jurisprudencia internacional respecto de las responsabilidades en 
cuanto al tratamiento de información, sean datos personales o no. 

La inseguridad y la violencia son directamente proporcionales con la 
frustración por sentir que se cumplen las expectativas minimas de vida 
digna, o la insatisfacción de necesidades básicas, de tranquilidad y 
libertades humanas. Por tanto, la política del Estado Mexicano en materia 
de seguridad debe ser enfocada a la prevención y no así al gosto de 
recursos en la seguridad pública o la militarización de la policía o el 
excesivo mecanismo de vigilancia. Estamos conscientes que un México mós 
seguro depende del compromiso y las acciones efectivas en materia social 
(trabajo, educación, vivienda digna, espacio de esparcimiento, cultura y 
deporte), es decir el fortalecimiento del tejido social y reforza miento de 
la vida en familia. Y no así en la videovigilancia. Una ciudad segura no 
es la quemas se vigila, sino la que no tiene la necesidad de hacerle daño 
a otro. 
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