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CAPÍTULO XII

REFLEXIONES SOBRE LAS NUEVAS 
TECNOLOGÍAS Y LOS DERECHOS 

FUNDAMENTALES (2015)

1. Las Tecnologías de la Información (TIC)  
y los derechos fundamentales: panorama general

Hoy es común destacar los espectaculares avances que en muy pocas dé-
cadas han alcanzado las nuevas tecnologías destinadas a facilitar la comu-
nicación entre las personas y el flujo de informaciones, y muy en particu-
lar el impresionante desarrollo que ha tenido Internet desde su creación 
relativamente reciente. Se trata de cambios de gran calado que se han pro-
ducido de forma vertiginosa, planteando retos complejos y novedosos a 
nuestras sociedades en muy variados ámbitos. 

Toda situación novedosa suele requerir una regulación jurídica, y por 
ello el acercamiento del Derecho a estas nuevas tecnologías en imprescin-
dible. Pero aun dentro del ámbito jurídico, las dimensiones de análisis de 
este complejo fenómenos son muy amplias (civil, comercial, penal…). 
Aquí nos van a interesar las relativas a las implicaciones que para los de-
rechos fundamentales tienen estos modernos avances. Se trata de conse-
cuencias de gran trascendencia, y aunque recientemente han comenzado a 
ser objeto de tratamiento doctrinal, quedan aún muchas cuestiones por 
analizar, y está pendiente un análisis global que, más allá de las conse-
cuencias específicas que pueden apreciarse en cada derecho concreto, 
ponga de relieve la trascendencia que estos fenómenos tienen sobre el 
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conjunto del catálogo de los derechos, y más allá de ello sobre la propia 
teoría de los derechos fundamentales, su concepto y su propia naturaleza. 

Desde luego, el presente estudio no tiene unas pretensiones tan ambi-
ciosas, pero sí pretende al menos llevar a cabo un acercamiento a los pro-
blemas más generales que se plantean en este terreno, así como apuntar 
algunos de los muchos aspectos específicos pendientes de afrontar y resol-
ver. Dos ideas presiden el análisis: en primer lugar, la ambivalencia de las 
TIC en el ámbito de los derechos fundamentales, ya que las tecnologías a 
las que vamos a referirnos, que manifiestamente están pensadas para favo-
recer y facilitar el ejercicio de diversos derechos fundamentales (como las 
libertades de expresión en sentido amplio) suponen sin embargo una clara 
amenaza para otros, y en concreto para todos los vinculados a la vida pri-
vada, aunque acaso también esta visión (potenciación de la información, 
amenaza para la vida privada) sea demasiado simple y unidimensional. En 
segundo lugar, la idea de convergencia entre las tecnologías destinadas a 
la transmisión de la información y las que se orientan a facilitar la comu-
nicación, que es bastante evidente desde la perspectiva de la tecnología, 
tiene acusadas consecuencias en el terreno de los derechos fundamentales. 

Pero antes de entrar en el análisis de esos aspectos, conviene detenerse 
mínimamente en la definición y delimitación del amplio fenómeno al que 
nos venimos refiriendo. Suelen utilizarse las expresiones “tecnologías de 
la información y de la comunicación”,372 “nuevas tecnologías de la informa
ción”, o simplemente “nuevas tecnologías”373 para referirse a un conjunto 
de instrumentos desarrollados en las últimas décadas para la comunica-
ción y la transmisión de la información. En nuestra opinión, la distinción 
entre información y comunicación vendría dada porque la primera preten-
de la libre difusión de datos de todo tipo, y tendencialmente es abierta, la 

372	 Como aclaración puramente lingüística, conviene destacar que el Departamento de “Español al 
día” de la Real Academia Española respondió a una consulta planteada al efecto del siguiente 
modo: “La mayúscula no está justificada en el uso genérico de la denominación tecnologías de la 
información y de la comunicación: El incremento de las tecnologías de la información y la comu-
nicación repercute en el crecimiento económico. En cambio, la sigla que le corresponde, 
TIC, debe escribirse con mayúsculas”. 

373	 La bibliografía sobre este tema es inabarcable, al igual que los sitios web. Aquí se considerará ex-
clusivamente la más relevante, entre los trabajos vinculados al ámbito jurídico, y en particular a la 
problemática constitucional de las TIC. Las expresiones “nuevas tecnologías” y “tecnologías de 
la información y la comunicación” (TIC) tienden a utilizarse como sinónimos. 
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comunicación busca acercar a las personas y facilitar los contactos y la 
transmisión de todo tipo de mensajes y opiniones entre ellas, de modo que 
tendería más bien a un contexto más cerrado o privado. Con todo, se ha 
destacado acertadamente que el aspecto más interesante de las nuevas tec-
nologías es la convergencia entre la tecnología de las telecomunicaciones, 
la informática y la radiodifusión, de manera que “en el futuro inmediato 
ya no tendrá sentido entender el teléfono como algo diferente de la televi-
sión y ésta como algo muy distinto de un periódico” (Fernández Esteban 
1998, p. XX). Por tanto, cada vez es más difícil –y tiene menos sentido— 
distinguir entre la información y la comunicación, y ello aboga por una vi-
sión amplia y convergente de las nuevas tecnologías (García Mexía 2005, 
pp. 121 ss). 

Desde esta perspectiva, y a efectos del presente trabajo, considerare-
mos como “tecnologías de la información y de la comunicación” o “nue-
vas tecnologías” (que en este contexto usaremos como sinónimos), y entre 
otros instrumentos de transmisión y recepción de comunicaciones e infor-
maciones, la telefonía fija, el móvil, la radio y la televisión, el GPS, la in-
formática y los ordenadores, el fax, la videconferencia, los SMS y otros 
servicios de mensajería, el correo electrónico, el chat o mensajería instan-
tánea, y ocupando un indiscutible protagonismo, Internet, que incluye hoy 
buena parte de las anteriores prestaciones. 

Dada la amplitud de las infraestructuras, tecnologías e instrumentos 
utilizados, y a efectos de una mejor sistematización, cabría quizá distin-
guir las tecnologías según diversos criterios: 

1)	 en función de la vía o canal de comunicación utilizado: cable tele-
fónico, otros tipos de cables, tecnología telefónica inalámbrica, on-
das hertzianas, satélite…

2)	 en función del tipo de aparato utilizado como receptor (y, en su 
caso, también emisor): televisor, teléfono fijo o móvil, fax, receptor 
GPS, ordenador, otros electrodomésticos…

3)	 en función del tipo de contenido de la comunicación: contenido au-
diovisual, mensajes de todo tipo, voz, archivos informáticos (que a 
su vez pueden incluir cualquiera de los anteriores contenidos, o 
bien otros…), otros datos… 
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4)	 en función del tipo de comunicación en sentido propio: televisión, 
radio, teléfono, páginas web, correo electrónico, chat…

Este intento de clasificación pone de relieve que a un mismo tipo de 
comunicación puede accederse desde diferentes aparatos y por vías distin-
tas, que a su vez son susceptibles de utilización para transmitir o recibir 
contenidos variados.374 Con este enfoque amplio podemos analizar, en tér-
minos generales, las implicaciones que estas nuevas tecnologías tienen so-
bre los derechos constitucionales. 

Como se ha apuntado, las implicaciones de las TIC en los derechos 
fundamentales son enormes, de modo que en el contexto del presente tra-
bajo sólo cabe describir brevemente el panorama de derechos y principios 
constitucionales afectados genéricamente por el impresionante desarrollo 
de todas las nuevas tecnologías.375 

En este marco hay que destacar, entre los valores constitucionales, la 
incidencia de la dignidad de la persona, al servicio de la cual debe aplicar-
se toda la Ciencia y la Tecnología, que en ningún caso debe vulnerar este 
valor fundamental. Igualmente son aplicables en esta materia los valores 
de la libertad, la igualdad y el pluralismo político. El primero de ellos (con 

374	 Así, por ejemplo, puede accederse a una página web a través de cable telefónico, tecnología tele-
fónica móvil, otro tipo de cable, utilizando un teléfono celular, un ordenador o un televisor, entre 
otros.

375	 Existe ya abundante bibliografía sobre las implicaciones jurídicas de las nuevas tecnologías 
(como ya se apuntó, la relativa en general a este fenómeno u otras dimensiones del mismo es ina-
barcable). No hay tanta, en cambio, sobre su relevancia jurídico-constitucional. Sin perjuicio de 
las citas más específicas sobre Internet y Derecho, a las que nos referiremos más adelante, pode-
mos mencionar ahora Pérez Luño 1987 y 1996. Igualmente puede reiterarse el ya citado trabajo 
de Fernández Esteban 1998; VV. AA. 2003, Villagrasa Alcalde 2003, Murillo Villar et al. 2005, 
Rodotà 1994. 

Más específicamente, sobre las implicaciones y problemas jurídicos de la informática, puede destacar-
se Pérez Luño 1996, Madrid Conesa 1994; o Meján 1994, así como los Encuentros sobre Infor-
mática y Derecho coordinados por M. A. Davara Rodríguez y publicados anualmente por la Uni-
versidad Pontifica de Comillas y la editorial Aranzadi.

Igualmente hay que mencionar algunas publicaciones periódicas, como la Revista Aranzadi de Dere-
cho y Nuevas Tecnologías, que se viene publicando desde el año 2003, así como Derecho y Cono-
cimiento. Anuario Jurídico sobre la sociedad de la información y el conocimiento, editado por la 
Universidad de Huelva. En la web las referencias serían inacabables, pero quiero citar al menos 
la excelente página de la Red Derecho TICs http://www.derechotics.com/, con una gran cantidad 
de recursos y enlaces. 
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su corolario el libre desarrollo de la personalidad, y los concretos derechos 
aplicables) juega un papel fundamental, pues las nuevas tecnologías, en 
cuanto que son instrumentos idóneos para la comunicación y la informa-
ción, permiten y facilitan el ejercicio de esa libertad en sus diversas mani-
festaciones, al tiempo que deben estar regidas, en su acceso y en su fun-
cionamiento, por el mismo principio de libertad. El pluralismo sería en 
este caso una consecuencia de esa libertad, en tanto que la misma posibili-
ta el acceso y la utilización de las TIC por los diversos grupos políticos y 
sociales, de manera que las tecnologías muestran así la manifestación del 
pluralismo de la sociedad. En cuanto a la igualdad, su relevancia respecto 
a las nuevas tecnologías es igualmente muy elevada, porque este valor 
debe regir también el acceso y la utilización de las nuevas tecnologías, no 
sólo con el corolario de la prohibición de discriminación en este acceso, 
sino también con la consecuencia del deber para los poderes públicos de 
hacer “real y efectiva” esa igualdad en el acceso.

Respecto a los concretos derechos fundamentales que tienen incidencia 
en el tratamiento constitucional de las nuevas tecnologías, puede decirse 
que prácticamente todos ellos resultan de aplicación y tienen alguna mani-
festación concreta o consecuencia en este ámbito, e incluso, como vere-
mos más detalladamente, puede hablarse de “nuevos derechos” directa-
mente vinculados a las nuevas tecnologías. Entre los derechos 
principalmente aplicables tienen un papel protagonista los derechos vincu-
lados a la libertad de expresión en sentido amplio, y los que protegen la 
vida privada. Ahora bien, con ser estos dos bloques de derechos los que 
más directamente se vinculan a las nuevas tecnologías, los mismos están 
muy lejos de agotar el catálogo de derechos implicados en este ámbito. 
Como hemos sugerido, prácticamente cualquier derecho muestra alguna 
implicación o dimensión vinculada a las nuevas tecnologías, o es suscepti-
ble de ejercicio utilizando éstas, que normalmente contribuyen a hacerlo 
más accesible.376 

376	 A título de ejemplo, y refiriéndome a los artículos de la Constitución española, puede mencionar-
se el derecho a no ser discriminado (art. 14 CE), que es aplicable en el acceso a la utilización de 
estas nuevas tecnologías; la libertad de ideología y religión (art. 16 CE), que puede ejercerse tam-
bién mediante la utilización de estos modernos instrumentos; la libertad de reunión y manifesta-
ción (art. 21) y la libertad de asociación (art. 22 CE), que igualmente pueden servirse de éstas 
tecnologías como instrumento que facilite su uso, o incluso como ámbito en el que el mismo pue-
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De este modo, la incidencia de las nuevas tecnologías en los derechos 
constitucionales es verdaderamente amplia y compleja. Ello no debe ex-
trañar pues las TIC son instrumentos hoy casi omnipresentes en nuestra 
“sociedad de la información”, en el seno de la cual ejercemos hoy en día 
todos nuestros derechos constitucionales. Por tanto, esta vinculación tan 
intensa por lo estrecho de la relación, y al tiempo tan extensa por la ampli-
tud de las implicaciones y relaciones existentes, entre TIC y derechos 
constitucionales, no es sino una manifestación más de las relaciones entre 
Derecho y sociedad, y en particular una consecuencia de que los derechos 
constitucionales sólo existen en tanto se ejercen en el seno de esta socie-
dad. En los apartados sucesivos vamos a detenernos en algunas conse-
cuencias e implicaciones más específicas. 

2. La convergencia entre información  
y comunicación y la difícil delimitación  
entre las libertades de expresión e información  
y el secreto de las comunicaciones 

La convergencia entre las diversas tecnologías de la información y de la 
comunicación parece un fenómeno imparable. Ello va a provocar una difi-
cultad creciente para delimitar los medios dedicados a la transmisión pú-
blica de información, y los dedicados a la comunicación privada; entre los 

de ejercerse, aunque sea en un sentido “virtual”; los derechos de participación política, y en parti-
cular el sufragio activo (art. 23 CE) que, en el estado actual de desarrollo tecnológico, podrían 
utilizar para su ejercicio parte de las nuevas tecnologías; el derecho a la educación y la libertad de 
enseñanza (art. 27 CE), que perfectamente pueden ejercerse utilizando íntegra o parcialmente los 
modernos instrumentos tecnológicos, al igual que le sucede al derecho de petición (art. 29), por 
mencionar sólo alguno de los derechos fundamentales en el sentido más estricto. La enumeración 
podría seguir con el resto de los derechos y deberes constitucionales, y así podrían citarse, a título 
de muestra, el sostenimiento a los gastos públicos (art. 31), la propiedad (art. 33), el derecho al 
trabajo (art. 35), el acceso a la cultura (art. 44), o la protección constitucional de la juventud (art. 
48), los discapacitados (art. 49), la tercera edad (art. 50), y los consumidores y usuarios (art. 51), 
todos ellos sectores respecto a los que debe fomentarse la posibilidad de acceso a las nuevas tec-
nologías, y al tiempo protegerlos frente a posibles lesiones de sus derechos realizadas mediante el 
uso –o abuso— de estos instrumentos. 
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“tradicionales” medios audiovisuales y los medios de telecomunicación.377 
Por lo demás, cada vez es más necesario distinguir entre el “aparato”, la 
vía y el tipo de comunicación en sentido estricto, dado que, como ya he 
apuntado, un mismo instrumento puede utilizarse para la transmisión o re-
cepción de informaciones abiertas o comunicaciones cerradas, a través de 
medios muy diferentes. Así, por ejemplo, hoy es perfectamente posible 
utilizar el teléfono móvil, medio destinado en principio a la transmisión de 
comunicaciones cerradas, para acceder a Internet, que es principalmente 
un medio de difusión de información en principio abierto. A la inversa, 
podemos emplear el aparato de televisión para leer el correo electrónico 
(medio de comunicación cerrado). En fin, Internet en sentido amplio actúa 
como el gran centro de toda esta confluencia, al aunar la informática, las 
telecomunicaciones y los medios audiovisuales “tradicionales” (Llaneza 
González 2000, García Mexía 2005, pp. 121-122): hoy podemos acceder a 
Internet sin utilizar un ordenador (a través de un teléfono, en el televisor, 
en el frigorífico, en el coche…); y sea cual sea el aparato utilizado para 
ese acceso, a través de la Red podemos ver la televisión, escuchar la radio, 
llamar por teléfono, enviar un fax, leer el correo electrónico, impartir o 
asistir a una videconferencia, por citar sólo algunas de las múltiples activi-
dades imaginables. 

Esta convergencia, acompañada quizá de una cierta confusión entre los 
medios, tiene consecuencias en el ámbito de los derechos fundamentales. 
Entre otras, puede destacarse la dificultad para delimitar el ejercicio de las 
libertades de expresión e información, por un lado, y la libertad de las co-
municaciones –al servicio de la cual está el derecho fundamental al secre-
to de las comunicaciones— por otro. 

377	 Esta difícil distinción tiene consecuencias jurídicas más generales, como la dificultad para articu-
lar un régimen jurídico diferente de las telecomunicaciones y del sector audiovisual, como toda-
vía hace nuestro Ordenamiento. Véase al respecto García Mexía 2005, pp. 124-126, quien, para el 
caso de Internet, propone una nueva distinción, que separaría la regulación del acceso a la red, 
por un lado, y los contenidos de la misma, por otro. Sobre la llamada “convergencia multimedia”, 
véase por ejemplo Fernández Salmerón 2007, pp. 235 ss. Téngase en cuenta además el Libro ver-
de sobre la convergencia de los sectores de telecomunicaciones, medios de comunicación y tec-
nologías de la información y sobre sus consecuencias para la reglamentación en la perspectiva 
de la sociedad de la información, Bruselas, Comisión Europea, 1997. 
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En efecto, como destacó el Tribunal Constitucional español desde las 
primeras sentencias dedicadas al tema, el derecho fundamental al secreto 
de las comunicaciones, rectamente entendido, supone una consagración de 
la libertad de las comunicaciones, que es su bien jurídico protegido.378 Por 
lo demás, “en una sociedad tecnológicamente avanzada como la actual, el 
secreto de las comunicaciones constituye no sólo garantía de libertad in
dividual, sino instrumento de desarrollo cultural, científico y tecnológico 
colectivo”.379 Se trata, por tanto, de la posibilidad de que las personas se co
muniquen libremente entre sí a través de cualquier medio, sin temor a in-
terceptaciones externas, ni por terceros ni por los poderes públicos, que 
puedan afectar al proceso comunicativo, al contenido de la comunicación, 
o a su soporte,380 siendo la protección del mensaje comunicativo el objeti-
vo último del derecho.381 El Tribunal Constitucional ha señalado que “el 
fundamento del carácter autónomo y separado del reconocimiento de este 
derecho fundamental y de su específica protección constitucional reside en 
la especial vulnerabilidad de la confidencialidad de estas comunicaciones 
en la medida en que son posibilitadas mediante la intermediación técnica 
de un tercero ajeno a la comunicación”.382 La protección constitucional se 
proyecta sobre el proceso de la comunicación, cualquiera que sea la técni-
ca utilizada;383 pero para entrar en el ámbito de esta garantía constitucional 
se requiere necesariamente la utilización de un medio o soporte determina-
do (sea o no tecnológico) apto para una comunicación privada cuyo secre-
to sea susceptible de mantenerse (Díaz Revorio 2006, pp. 125 ss.). 

Y aquí es donde se produce la dificultad para delimitar, en ciertos su-
puestos, el ejercicio de este derecho con las libertades de expresión e in-

378	 STC 114/1984, de 29 de noviembre, FJ 7. Esta jurisprudencia ha sido muy reiterada posterior-
mente. 

379	 STC 123/2002, de 20 de mayo, FJ 5, y STC 281/2006, de 9 de octubre, FJ 3. 
380	 Ciertamente, el Tribunal ha distinguido, señalando que el soporte no se protege de forma directa, 

sino indirecta, ya que su protección está al servicio de la del mensaje en él contenido (STC 
281/2006, de 9 de octubre, FJ 3).

381	 En efecto, la reciente STC 281/2006, de 9 de octubre, si bien referida al concepto de “comunica-
ción postal”, que el Tribunal equipara al de “correspondencia”, da algunas pautas bien interesan-
tes para delimitar los perfiles del derecho al secreto de las comunicaciones, acudiendo al concepto 
de “mensaje” para precisar el ámbito de protección del derecho. 

382	 STC 123/2002, de 20 de mayo, FJ 5. 
383	 STC 70/2002, de 3 de abril. 
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formación, teniendo en cuenta que, como ya hemos apuntado, cada vez 
son más los medios aptos tanto para una comunicación privada como para 
la difusión pública de la información o de opiniones. Como es obvio, esta 
delimitación es necesaria, y no como mero ejercicio teórico o dogmático, 
sino porque los requisitos constitucionales para la intervención, y las con-
secuencias de la misma, son bien distintas en uno u otro caso: mientras 
que en el caso del secreto de las comunicaciones es inadmisible la inter-
ceptación de las mismas y el conocimiento por terceros de su contenido, 
así como su difusión, salvo resolución judicial, cuando lo que se ejerce es 
la libertad de expresión y/o de información lo que prohíbe la Constitución 
es justamente el impedir la difusión de la información o las opiniones 
transmitidas (salvo el secuestro judicial previsto en España en el 20.5 CE). 
El secreto de las comunicaciones tiende a evitar el conocimiento y difu-
sión de su contenido; las libertades de expresión e información, justamen-
te al contrario, tienden a posibilitar la difusión de cualquier opinión o in-
formación. En el primer caso se protege una comunicación restringida, en 
el segundo una comunicación amplia o “de masas”. 

Desde luego, las libertades de expresión e información sirven a una fi-
nalidad bien distinta, dado que son un instrumento que posibilita una co-
municación pública libre, mientras el secreto de las comunicaciones es un 
instrumento al servicio de la libertad de las comunicaciones privadas, y 
éste debe ser, a mi juicio, el criterio fundamental para delimitar el ejercicio 
de ambos derechos. De este modo, cuando la comunicación se realice a tra-
vés de un medio o soporte que, atendidas las circunstancias del caso, sea 
idóneo para una comunicación privada, estaremos ante un supuesto de ejer-
cicio de la libertad de comunicaciones, con independencia de cuál sea el 
aparato utilizado para llevar a cabo ese proceso comunicativo. En cambio, 
cuando el medio permita en el caso una difusión abierta del contenido de la 
comunicación, estaremos ante la libertad de expresión y/o de información. 
Hay que atender, por tanto, al tipo de comunicación utilizado, y examinar 
si el mismo es, como tal, idóneo para una comunicación privada.384 

384	 Me parece preferible utilizar el adjetivo “privado” a “restringido”, pues una comunicación públi-
ca puede restringirse por diversas razones y no por ello le alcanza la protección del secreto de las 
comunicaciones (por ejemplo, televisión de pago, webs de acceso restringido). 
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Cierto es que esta delimitación, aparentemente clara desde la perspec-
tiva teórica, plantea supuestos más dudosos en la práctica, que parecen ir 
aumentando a medida que las TIC se desarrollan y avanzan hacia una ma-
yor flexibilidad. Aun claramente dentro del ámbito del secreto de las co-
municaciones, podemos encontrar supuestos en los que, por la propia na-
turaleza del proceso comunicativo, la comunicación no puede ser 
totalmente cerrada, sino que requiere o permite, según los casos, el cono-
cimiento por algún tercero, de forma que el secreto admite grados depen-
diendo de las características técnicas del medio empleado para la comuni-
cación (Díez-Picazo Giménez 2008, p. 324): así como, por ejemplo, una 
tarjeta postal incorpora un texto abierto, o al menos con el mismo nivel de 
accesibilidad que la misma dirección del destinatario, la empresa que pro-
porciona el servicio de correo electrónico emplea un servidor propio por el 
que transitan todos los mensajes de sus clientes (o trabajadores), aunque 
ello no le da derecho para conocer o divulgar los contenidos de estas co-
municaciones. A medida que vamos avanzando en el grado de “apertura” 
del medio, nos encontramos con supuestos más dudosos, como la video-
conferencia o videollamada, las páginas web de acceso limitado o que di-
funden de forma restringida contenido audiovisual o sujeto a propiedad 
intelectual, o la televisión difundida de forma restringida a través del telé-
fono móvil. En todos estos casos será necesario valorar el tipo de comuni-
cación (y no el contenido, ya que de éste sólo dependerá, en su caso, una 
vulneración de la intimidad)385 para determinar si estamos ante una comu-
nicación privada o pública. Por ejemplo, la difusión a través de web apun-
ta a una comunicación pública, aun cuando el acceso sea restringido, y la 
interceptación de su contenido no vulnera el secreto de las comunicacio-
nes386 (lo que sí sucedería si el mismo contenido se difunde por vías “pri-

385	 Pérez Ugena et al. (2003) afirman de manera ambigua que “el desarrollo de productos convergen-
tes resta valor a esta clásica distinción entre soportes y nos hace acudir a los contenidos para de-
terminar la aplicabilidad del régimen del secreto. Así, en Internet habrá que estar a la utilización 
del medio…” En mi opinión, como se expone en el texto, no es el contenido lo que ha de tenerse 
en cuenta, sino el tipo de medio o soporte y su idoneidad para la transmisión de mensajes priva-
dos.

386	 Aunque lógicamente sí puede vulnerar la intimidad o, en su caso, derechos de contenido patrimo-
nial vinculados a la propiedad intelectual. Puede destacarse que la reciente sentencia del Tribunal 
Europeo de Derechos Humanos de 3 de abril de 2007, asunto Copland contra Reino Unido, apun-
ta la idea de que la navegación por Internet se encuentra protegida por el artículo 8 del Convenio, 
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vadas” como el correo electrónico); otro tanto sucedería con la televisión a 
través del móvil.387 En fin, en otros casos, como la videconferencia, aun 
cuando en principio ésta es un medio idóneo para la transmisión de comu-
nicaciones o mensajes privados, habrá que tener en cuenta el medio utili-
zado, y hasta el contexto, para determinar si existe o no protección por el 
derecho al secreto de las comunicaciones.388 

En definitiva, siendo necesaria la delimitación entre los dos derechos, 
y dado el número creciente de supuestos conflictivos, no queda sino acu-
dir a las ideas generales antes expuestas, que valoran el sentido y finalidad 
de cada uno de los derechos, para intentar resolver cada caso concreto. 

3. El acceso a las nuevas tecnologías: ¿un nuevo 
derecho fundamental?

La mayor parte de las Constituciones no reconocen expresamente un dere-
cho de acceso a las nuevas tecnologías, y aparentemente no es tan fácil en-

aunque no es muy explícita a la hora de determinar si la protección dispensada a la consulta de 
páginas web deriva de la protección de la vida privada, o de la “correspondencia”. 

387	 En principio, el teléfono celular es claramente un medio apto para la comunicación privada, y ése 
es su objetivo fundamental, lo que abogaría por entender que toda comunicación llevada a cabo a 
través del mismo está siempre protegida por el secreto de las comunicaciones. Sin embargo, el te-
léfono móvil es sólo un aparato receptor (o emisor), susceptible de ser utilizado para muchos fi-
nes, entre ellos el acceso a formas de telecomunicación, y a otras de información. En el primer 
caso (conversación telefónica en sentido propio, correo electrónico a través del móvil), estaremos 
ante un ejercicio de la libertad de las comunicaciones protegidas por el derecho al secreto de és-
tas; pero en el segundo, es decir, cuando el móvil se utiliza para el acceso a informaciones que se 
difunden, aunque sea con carácter restringido (por ejemplo, cuando se accede desde el móvil a 
Internet, o a contenido audiovisual como la televisión), estamos en realidad ejerciendo el derecho 
a comunicar y recibir información, o bien a la libertad de expresión, aunque por otras razones, ha-
bitualmente económicas, se pueda restringir el acceso. Obviamente, el conocimiento por terceros 
o la difusión no autorizada de ese contenido puede vulnerar otros derechos, desde la intimidad a 
derechos civiles vinculados a la propiedad intelectual, pero no el secreto de las comunicaciones. 

388	 En efecto, una videoconferencia a través de un teléfono móvil, o de Internet, realizada de forma 
restringida entre varias personas (con independencia del número de éstas), y sin acceso abierto al 
lugar de la transmisión o la recepción, estará protegida por el secreto de las comunicaciones. En 
cambio, una videoconferencia que se transmite a una sala abierta al público, a la que en principio 
puede acceder cualquier persona, o cualquiera perteneciente a un colectivo, pero en la que el nú-
mero de asistentes no es cerrado, no estará protegida por este derecho. 
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contrar una fundamentación directa y única para el mismo. Pero los desa-
rrollos científicos y tecnológicos hacen que se sienta como una necesidad 
humana merecedora de satisfacción el acceso a aquellos instrumentos que 
hace no mucho tiempo eran inexistentes o se consideraban un lujo. En este 
contexto, algún autor se ha pronunciado ya a favor de un derecho funda-
mental de acceso a las nuevas tecnologías, en particular a la red (Díaz Pin-
tos 2001, pp. 323 ss.). Y el Derecho, que suele ir incorporando el recono-
cimiento y garantía de esas nuevas demandas sociales (aunque 
lógicamente más tarde de que las mismas se produzcan), ha reconocido ya 
dicho derecho de acceso a las nuevas tecnologías, si bien sólo en algunos 
textos muy recientes. En el caso español, prácticamente todos los nuevos 
Estatutos de autonomía lo han incorporado a sus recién estrenados catálo-
gos de derechos. Por su parte, la Carta de los derechos fundamentales de 
la Unión Europea, aun sin mencionarlo expresamente, da pie a entenderlo 
incluido en el derecho de “acceso a los servicios de interés económico ge-
neral” (artículo 36).

Pero todo esto, aunque pone de relieve la reciente tendencia a la incor-
poración del acceso a las nuevas tecnologías como derecho, no supone ne-
cesariamente que el mismo encuentre reconocimiento implícito en aque-
llos textos constitucionales que no lo recogen expresamente. Para poder 
afirmar esta protección, habría que encontrar argumentos en el propio tex-
to fundamental. Éstos, aunque se basen en valores más o menos comunes 
en el constitucionalismo actual, podrían ser parcialmente diferentes en 
cada caso. Si consideramos la Constitución española, los posibles argu-
mentos (que, mutatis mutandis podrían trasladarse en parte a otros textos 
constitucionales) para entender reconocido un derecho de este tipo po-
drían ser los siguientes: 

1)	 La dignidad de la persona y el libre desarrollo de la personalidad, 
reconocidos en el artículo 10.1, requieren una interpretación evolu-
tiva que, sin renunciar al contenido mínimo intangible de la digni-
dad, permitan incorporar en la misma las necesidades y exigencias 
que van surgiendo como consecuencias del desarrollo social, cultu-
ral, científico y tecnológico. En este sentido, cada vez resulta más 
plausible la idea de que el acceso a las nuevas tecnologías puede 
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ser una manifestación de estos derechos reconocidos en el artículo 
10.1. 

2)	 Las TIC son un instrumento, y como tal pueden utilizarse para el 
ejercicio de los más variados derechos fundamentales, como ya se 
ha visto. En especial, las libertades de expresión e información en 
sentido amplio, y la libertad de las comunicaciones, que está al ser-
vicio del derecho fundamental del secreto de las comunicaciones, 
requieren del uso de las nuevas tecnologías. 

3)	 En relación con lo anterior, dado que en un Estado social y demo-
crático de Derecho (art. 1.1) los poderes públicos deben promover 
las condiciones para que la libertad y la igualdad sean reales y efec-
tivas, eso implica, en el presente caso, poner los medios para facili-
tar a todos en iguales condiciones el acceso a las nuevas tecnolo-
gías. 

4)	 Por último, el artículo 44.1 de la Constitución española, dentro de 
los principios rectores de la política social y económica, reconoce 
el derecho de acceso a la cultura. En la llamada “sociedad de la in-
formación” este acceso simplemente no es posible si no se dispone 
previamente de un acceso a las nuevas tecnologías, y en particular a 
las que permiten obtener información y opinión. 

Desde nuestro punto de vista, los argumentos anteriores permiten en-
tender que existe una protección constitucional para el acceso a las nuevas 
tecnologías, si bien habría que distinguir una doble dimensión del mismo: 

a)	 En su dimensión de derecho de libertad, el acceso a las nuevas tec-
nologías sería un derecho fundamental o, para ser más precisos, 
formaría parte del contenido de otros derechos fundamentales, dado 
que estas tecnologías son un instrumento (a veces imprescindible, 
otras muy conveniente, casi siempre necesario en la práctica) para 
el ejercicio de estos derechos, como la libertad de expresión o el se-
creto de las comunicaciones. De este modo, ni los poderes públicos 
ni terceros pueden impedir u obstaculizar la utilización de las nue-
vas tecnologías, y además el Estado debe garantizar que no hay in-
jerencias en el ejercicio de este derecho a utilizar las TIC. 
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b)	 Las facetas prestacionales que indudablemente tiene este derecho 
estarían también protegidas por la Constitución, pero no necesaria-
mente formarían parte del contenido esencial de un derecho funda-
mental. Más bien, y al menos en línea de principio, estaríamos ha-
blando, además de la protección que corresponde a un precepto de 
rango constitucional, de un mandato a los poderes públicos, que 
sólo genera derechos subjetivos concretos en la medida en que lo 
disponga la ley. Tal es, a nuestro juicio, la posición constitucional 
de los principios rectores de la política social y económica, de uno de 
los cuales (el acceso a la cultura) deriva al menos en parte, como 
hemos visto, la vertiente prestacional del derecho de acceso a las 
nuevas tecnologías. El papel de los artículos 1.1 y 9.2 en este caso 
no permitiría justificar una dimensión subjetiva de esas facetas 
prestacionales, aunque sí el deber de los poderes públicos de llevar 
a cabo esas prestaciones. 

c)	 Quedaría por determinar si el juego de la dignidad de la persona y 
el libre desarrollo de la personalidad permite justificar alguna di-
mensión subjetiva (aunque no como derecho fundamental, dado 
que estamos en el artículo 10.1 de la Constitución) y al tiempo 
prestacional, es decir, un derecho constitucional a que los poderes 
públicos posibiliten el acceso a las nuevas tecnologías. En tales tér-
minos generales, parece difícil justificar un derecho de prestación 
tan amplio (al que por lo demás difícilmente podría hoy hacerse 
frente de manera universal); sin embargo, creemos que ciertas face-
tas concretas del mismo, en tanto que directamente vinculadas a la 
dignidad de la persona, o estrictamente necesarias para hacer posi-
ble el libre desarrollo de la personalidad, pueden considerarse como 
derechos subjetivos constitucionales que los poderes públicos de-
ben satisfacer. Claro está que la determinación concreta de esas fa-
cetas es una compleja labor, dado que además el nivel prestacional 
“mínimamente exigible” en el ámbito de las nuevas tecnologías va 
cambiando con el tiempo, incrementándose a medida que la utiliza-
ción de éstas va resultando más imprescindible para el libre desa-
rrollo de la personalidad y para la protección misma de la dignidad 
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de la persona.389 Seguramente ya hoy una de esas dimensiones pres-
tacionales irrenunciables sea el acceso a Internet. 

4. Internet: su influencia en los derechos 
fundamentales y en los valores  
constitucionales 

A estas alturas podría parecer que resulta innecesario definir Internet. Sin 
embargo, el término no siempre se usa con toda propiedad ni en idéntico 
sentido, y de hecho en ocasiones se hace referencia a una “red mundial de 
redes” (Essebag et al. 1997, p. 29), y en otras a un “sistema de comunica-
ción transnacional” (Llaneza 2000, p. 35). Desde luego, Internet es todo 
esto, pues su definición depende de la perspectiva que se adopte para su 
acercamiento. Para empezar, y desde el punto de vista “físico”, considera-
do como infraestructura, es en efecto una red de redes de ordenadores, una 
red de área amplia390 que utiliza diversas tecnologías (cable, línea telefóni-
ca, tecnología inalámbrica…) para interconectar las diversas redes, a tra-
vés de un protocolo. Eso sería Internet en el espacio físico del “mundo 
real”. Pero Internet es también todo un “espacio virtual”, un medio de in-
tercomunicación de terminales (y en definitiva, de personas) en el que 
confluyen multitud de servicios en sentido multidireccional:391 1) servi-
cios de navegación, como World Wide Web, WWW o “la web” (quizá el 
más conocido de los servicios que se ofrecen a través de Internet, hasta 
el punto de que a veces se confunde con ésta misma, es un sistema de docu
mentos de hipertexto o “páginas web” basadas en el protocolo http, y que 
pueden contener todo tipo de información), buscadores y “wikis” (sitios 
web colaborativos que pueden ser editados por varios usuarios); 2) servi-

389	 Y también con el lugar, pues no puede obviarse el nivel de desarrollo económico y tecnológico de 
un Estado a la hora de determinar el nivel de las prestaciones que pueden ofrecerse. Las reflexio-
nes aquí realizadas se centran en la actual coyuntura del sistema español. 

390	 Esta expresión (en inglés Wide Area Network, WAN) se utiliza para referirse a las redes que de-
ben usar telecomunicaciones para conectarse entre sí, frente a las redes de área local (Local Área 
Network, LAN), que unen varios ordenadores próximos, por ejemplo en el mismo edificio. 

391	 Para toda la terminología técnica y específica de Internet, aparte de usar la propia web, puede 
consultarse, entre tantos otros y como libro sencillo, Galo 2001. 
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cios de comunicación, mediante correo electrónico, listas de correo, 
“chats”, foros, CMS (sistemas de gestión de contenido), vpn (red privada 
virtual)…; 3) servicios de datos, a través de FTP (protocolo de transferen-
cia de archivos), web hosting (alojamiento web), redes P2P (peer to peer, 
entre iguales, es decir, sin seguir el esquema servidor-cliente) o P2M (peer 
to mail, almacenamiento de archivos en cuentas de correo webmail); 4) 
servicios multimedia: teléfono VoIP (voz sobre IP, que es el protocolo In-
ternet), televisión y radio, videoconferencia, juegos on line; 5) servicios 
comerciales, como comercio electrónico o banca electrónica; 6) servicios 
de acceso remoto, como telnet, o de obtención remota de información, 
como gopher. 

De manera que Internet, que ha tenido un espectacular desarrollo des-
de que en 1969 se iniciara el proyecto ARPANET para unir universidades 
y redes de ordenadores de titularidad militar,392 hasta los más de mil seis-
cientos millones de usuarios alcanzados en 2009,393 ha llegado a ser todo 
un mundo virtual cuyo impacto afecta directamente a nuestras nociones 
de “tiempo” y “espacio”, constituyendo un “ciberespacio” sin entidad físi-
ca como “lugar”, pero que crece de manera imparable y “alberga” –en 
sentido figurado— dimensiones importantes de la vida de millones de 
personas.394 

Por ello Internet tiene también facetas políticas, económicas, culturales 
y sociales, habiéndose llegado a proponer una perspectiva sintética e inte-
gradora de Internet que reúna estas dimensiones y las tecnológicas (García 
Mexía 2005, pp.101 ss). Es, en alguna medida, una “sociedad” virtual, una 

392	 No podemos detenernos en la interesante e ilustrativa historia de Internet, pero sí recomendar, en-
tre otros, Llaneza González 2000, pp. 37 ss.; De Andrés Blasco 2005, pp. 30 ss.; o Castells 2001, 
pp. 23 ss. 

393	 Fuente: http://www.internetworldstats.com/stats.htm En la fecha de la última consulta realizada 
ofrecía datos actualizados a 31 de mayo de 2008.

394	 Una de las más recientes creaciones de la web, http://secondlife.com/ , establecida en el año 2003, 
es exactamente eso, una segunda vida, una vida en un mundo virtual 3D en el que los usuarios 
pueden participar, mediante la creación de un “avatar” o imagen virtual propia, modificándolo y 
ejerciendo las más diversas dimensiones de la vida humana, desde circular, hasta comprar y ven-
der (incluyendo tierras en el propio second life) , o asistir a centros de enseñanza. Pero al parecer 
ya se han denunciado “violaciones virtuales”, como se refleja por ejemplo en http://www.baquia.
com/noticias.php?id=12334 o http://internetblog.emol.com/archives/2007/05/denuncian_viola.
asp . En marzo de 2008, second life contaba ya con unos trece millones de usuarios registrados, 
de acuerdo con la información tomada de http://es.wikipedia.org/wiki/Second_Life 
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comunidad mundial. Y por supuesto, como todo fenómeno social —pero 
también como fenómeno tecnológico— tiene implicaciones en el ámbito 
jurídico. Éstas son, desde luego, muy numerosas, y aquí no resulta posible 
su análisis global. 

Nos centraremos por ello en las implicaciones de Internet en el ámbito 
de los derechos fundamentales, aspecto al que comienzan a dedicarse al-
gunos autores.395 Al respecto, puede darse por reproducido lo ya expuesto 
con carácter general en relación a las TIC y sus consecuencias respecto a 
los derechos fundamentales, dado que Internet, como ya se ha reiterado, 
ocupa un papel protagonista y central en el ámbito de las nuevas tecnolo-
gías. Pero por esa misma razón, hay algunas implicaciones específicas que 
suponen algunas peculiaridades de los derechos fundamentales cuando se 
ejercen a través de Internet o, en el extremo opuesto, son vulnerados o 
amenazados desde la Red de redes. En las páginas que siguen analizare-
mos las principales especialidades o peculiaridades. 

5. Internet, libertad de expresión y privacidad 

La vinculación más evidente e inmediata de Internet con los derechos fun-
damentales se produce con la libertad de expresión, entendida ésta en sen-
tido amplio. En efecto, como medio de comunicación, Internet posibilita 
la transmisión de opiniones, ideas, informaciones, creaciones de todo tipo, 
a un número potencialmente ilimitado de receptores, aunque también, se-
gún los casos, a un número restringido de personas, o incluso a una sola. 
Sin embargo, conviene destacar las radicales diferencias entre Internet y 
cualquier otro medio de comunicación, con los cuales obviamente se rela-
ciona y a los que afecta de forma notoria (Sánchez Rodríguez 1997), en el 
estado actual de desarrollo de la red:

395	 De forma destacada, Fernández Esteban 1998, que es quizá la única monografía específica en la 
materia; y Fernández Esteban 2001; de gran interés por la variedad de implicaciones que se abor-
dan y el tratamiento de los temas, Cotino Hueso 2007. También es recomendable el trabajo de Pé-
rez-Ugena et al. 2003; amplio, completo y bien documentado es el magnífico estudio de Vera 
Santos 2005. Recomiendo también a Fernández Rodríguez 2002, Boix Palop 2002, y Pérez Luño 
2005, pp. 11 ss.
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1)	 La “audiencia potencial” es difícilmente superable, pues como ya 
se ha apuntado hay más de mil seiscientos millones de usuarios en 
todo el mundo. Y el crecimiento parece imparable. 

2)	 La cantidad de información y opiniones accesibles no tienen tam-
poco parangón. Ningún otro medio puede ofrecer, ni por aproxima-
ción, tanta cantidad de información.396 

3)	 Las anteriores diferencias, con ser importantes, ponen de relieve di-
ferencias cuantitativas. Pero Internet posee también una trascen-
dental diferencia cualitativa, caracterizada por la facilidad del acce-
so a la emisión de información y opiniones, lo que podríamos 
denominar “nivel de interactividad”. En efecto, si bien de cara a la 
recepción no hay diferencias significativas con otros medios como 
la televisión o la radio (y de hecho éstos pueden tener aún mayor 
implantación en muchos lugares), respecto a la emisión de informa-
ciones, es decir, al ejercicio de la libertad de expresión, y de comu-
nicación de información, Internet es con diferencia el medio más 
accesible que ha existido en la Historia. Ciertamente, es necesario 
tener acceso a la tecnología necesaria para la comunicación a través 
de Internet. Pero una vez que se dispone de ésta, la posibilidad de 
transmitir información y opiniones está, sin límites, a disposición 
de toda la persona. 

De manera que Internet es, sin duda, el instrumento más formidable 
que jamás haya existido para el ejercicio “real y efectivo” —y por cual-
quier persona— de la libertad de expresión, en todas sus modalidades y 
ante una gigantesca comunidad de personas, a la que eventualmente puede 
sumarse cualquier ser humano del planeta. Y, más en general, en la Red 
pueden encontrar un desarrollo extraordinario todas las libertades públicas. 

Por lo demás, sea por sus propias características, sea por la intención 
de sus creadores, los factores tecnológicos y jurídicos se conjugaron para 
que Internet fuera un medio dotado de una “arquitectura abierta” (Castells 

396	 Los datos varían constantemente. La wikipedia, en el artículo “www”, y citando fuentes para cada 
uno de los datos, refiere 550 millones de páginas web en 2001; 2024 millones en 2002; 11500 mi-
llones en enero de 2005. Téngase en cuenta que, como ya se ha destacado, las páginas web son 
sólo uno de los contenidos y servicios de Internet. 

Este libro forma parte del acervo de la Biblioteca Jurídica Virtual del Instituto de Investigaciones Jurídicas de la UNAM 
https://biblio.juridicas.unam.mx/bjv www.juridicas.unam.mx

DR © 2015. Comisión Nacional de los Derechos Humanos.

Libro completo en: https://goo.gl/Nx4drV 



Estudios sobre los derechos y sus garantías  
en el sistema constitucional español y en Europa

383

2001, p. 40 ss.), y nacido en libertad. En principio no hay regulación y, por 
lo tanto, no hay límites. El carácter mundial de la red, la ausencia de un 
Derecho vinculante en ese mismo ámbito global, la misma dificultad para 
ubicar geográficamente una acción o un contenido desarrollado a través de 
Internet, y la dificultad para identificar a los emisores, contribuían de for-
ma notoria a esa ausencia de respuestas jurídicas frente a todo lo que tu-
viera lugar en el “ciberespacio”. 

Lógicamente, aunque toda libertad es buena, no lo es tanto cuando ca-
rece de límites, dado que las libertades entran fácilmente en conflicto con 
otros derechos y valores dignos de protección constitucional. Así sucede 
con la libertad de expresión —dentro y fuera de Internet— cuyo mayor 
riesgo de conflicto se produce con el honor y los derechos de privacidad, 
como veremos en el siguiente apartado. Pero además, la situación afecta 
también al cumplimiento de los mismos requisitos “intrínsecos” de las li-
bertades de expresión e información, como lo es –al menos en el sistema 
constitucional español— el de la veracidad en relación con la libertad de 
información constitucionalmente protegida. La gran ventaja que supone la 
accesibilidad para la transmisión de informaciones, y la ausencia de con-
trol sobre las mismas, dificulta enormemente el cumplimiento del requisi-
to de la veracidad. Cierto es que, estando prohibida la censura previa, el 
control sobre la veracidad es imposible a priori, y esta dificultad existe 
tanto en la red como en cualquier otro medio de comunicación. Sin embar-
go, las peculiares características de Internet, y su configuración, hacen que 
el riesgo de informaciones no veraces sea seguramente mayor, circunstan-
cia a la que hay que añadir los problemas para que las respuestas jurídicas 
a posteriori funcionen adecuadamente, teniendo en cuenta las dificultades 
para proceder a la imputación de responsabilidad, así como para determi-
nar la misma normativa aplicable a cada caso. Ese riesgo es, a su vez, una 
amenaza al derecho a recibir información veraz, que acaso pudiera enten-
derse también como un derecho a no recibir información inveraz o falsa.397 

397	 De nuevo sólo cabe dejar apuntada esta idea, cuyo desarrollo requiere un análisis más complejo y 
profundo de los perfiles y contenidos de la libertad de información. Lo cierto es que ésta casi 
siempre se ha desarrollado más desde la perspectiva del derecho a transmitir información, que 
desde la dimensión receptiva. La veracidad es un requisito interno de la información constitucio-
nalmente protegida, luego no existe un derecho a transmitir (ni a recibir) información falsa. La 
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Por lo demás —y aunque esta cuestión supera ya la perspectiva de este 
análisis—, los mismos problemas existentes para preservar los límites a 
las libertades de expresión e información y los requisitos internos a la mis-
ma, se producen en general para conseguir la imposición de las sanciones 
o respuestas jurídicas procedentes frente a la comisión de delitos u otras 
infracciones legales a través de Internet. 

Frente a esta situación, las medidas más interesantes giran en torno a 
dos ideas: el establecimiento de criterios para la atribución de responsabi-
lidad por los contenidos de Internet, y los intentos de regulación específi-
ca. No es posible entrar en profundidad en estos aspectos, pero al menos 
cabe apuntar el problema que en ambos casos se produce. Comenzando 
por la atribución de la responsabilidad, hay que tener en cuenta la multi-
plicidad de sujetos que intervienen en la comunicación por Internet, entre 
otros, el autor de la información (que a su vez puede ser múltiple), el pro-
veedor de acceso, o incluso en otros usuarios que pueden copiar esa infor-
mación y difundirla. 

No menos importante, y en cierta medida vinculada al anterior proble-
ma, es la cuestión de la regulación de Internet. Tras su inicial ausencia de 
regulación, han sido varios los intentos de establecer algún tipo de norma-
tiva que garantice el adecuado funcionamiento de la red e impida los abu-
sos en el ejercicio de las libertades de expresión e información. Dado el 
carácter global de la red, cualquier regulación de la misma debería tener 
esa misma dimensión. Pero existen notorias dificultades, tanto políticas 
como jurídicas, para llevar a cabo con éxito una regulación de ese tipo. 
Por eso los principales intentos han sido de carácter estatal, o como mucho 
se han producido en el ámbito continental europeo. En todo caso, estas re-
gulaciones han tropezado también con dificultades técnicas y jurídicas, y 
además de mostrar problemas de aplicación práctica, en algunos casos han 
supuesto una amenaza cierta para la misma libertad de expresión. Por ello 
se tiende a buscar formas de autorregulación, que resulten más eficaces, 
más fácilmente aplicables y, al tiempo, puedan superar las dificultades 
anexas a la limitación geográfica de toda norma estatal, y resulten menos 
lesivas de las libertades de expresión e información. Así, se ha defendido 

pregunta que se deja aquí meramente planteada es si cabría justificar un derecho a no recibir in-
formación falsa. 
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una regulación tanto a nivel nacional como internacional, partiendo de las 
ideas de libertad, seguridad y responsabilidad (Fernández Rodríguez 2002, 
pp. 114 ss.; puede verse también sobre la regulación de Internet, Moles et 
al. 2003; Muñoz Machado 2000). 

En todo caso, las relaciones de Internet con la libertad de expresión es-
tán lejos de agotar la cantidad de derechos que pueden verse implicados 
en este fenómeno. Si Internet constituye un “mundo virtual”, donde es po-
sible ejercer las más diversas actividades, la mayor parte de los derechos 
fundamentales pueden llevarse a cabo “a través de” la red, pero también 
“en” la red. Y, por la misma razón, esos derechos pueden verse amenaza-
dos y resultar vulnerados en Internet. 

Entre todos los derechos que pueden ejercerse en y a través de Internet, 
quizá los que más amenazas pueden sufrir son los vinculados a la vida pri-
vada. No sólo porque a través de Internet se ejercen las libertades de ex-
presión e información, y éstas tienden siempre al conflicto con los dere-
chos de la vida privada, sino también porque las características de Internet 
como red en principio abierta y libre, así como la infinidad de recursos 
tecnológicos al servicio de esas características, hacen que las personas que 
participan en la misma estén expuestas a una mayor vulnerabilidad. Desde 
la primera perspectiva, y aparte de las peculiaridades ya mencionadas so-
bre la atribución de la responsabilidad en Internet y la ubicación geográfi-
ca de la acción para determinar el derecho aplicable, el conflicto no sería 
muy diferente al que entre ambos derechos se produce en otros ámbitos, y 
sobre todo no implicaría nuevas dimensiones para los mismos. 

Sin embargo, el segundo aspecto, relativo a las peculiaridades técnicas 
y a la mayor exposición de la privacidad ante las mismas, requiere una 
mayor preocupación. Las nuevas tecnologías hacen necesario un concepto 
más amplio que el de intimidad, como sería el de vida privada o privaci-
dad. Desde luego, en esta amplia dimensión de la vida privada se inclu-
yen, aparte de la intimidad en sentido estricto, el secreto de las comunica-
ciones y la protección de datos personales, derechos que desde luego 
deben ser preservados ante las amenazas que Internet puede suponer para 
los mismos; al respecto cabría aplicar las consideraciones ya realizadas al 
hablar en general de las implicaciones generales de las nuevas tecnologías. 
Por lo demás, la protección de la privacidad no sólo ha de ampliarse, sino 
también hacerse más intensa y rigurosa, buscando nuevos medios y ele-
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mentos para impedir que la omnipresencia de la red la haga convertirse en 
una especie de “gran hermano” que, acompañando a la persona en todo lu-
gar, tienda a neutralizar cualquier dimensión de la vida privada. Algunas 
noticias recientes sobre manifestaciones de lo que ocurre en la red apuntan 
desde luego en esa línea, pues aunque en principio sea admisible la capta-
ción de la imagen de una persona privada como motivo accesorio de una 
imagen gráfica pública,398 ¿qué diríamos de la utilización pública de un 
programa que permite captar con significativo nivel de detalle toda la su-
perficie del planeta?399 . 

Pero ahora interesa destacar que la protección de la vida privada frente 
a Internet implica el reconocimiento de nuevas dimensiones de la misma, 
habitualmente no incluidas en la preservación de la intimidad. Se trataría, 
por así decirlo, de un derecho a la “privacidad informática” o “privacidad 
virtual”, aunque acaso hablaríamos más propiamente de una nueva dimen-
sión de los derechos reconocidos en el artículo 8 del Convenio de Roma. 
En consecuencia, toda la información incluida en un equipo, con indepen-
dencia de su carácter íntimo o no en sentido estricto, formaría parte de la 
privacidad del usuario de ese equipo, y estaría protegida frente a cualquier 
acceso o conocimiento exterior no autorizado. Del mismo modo, el propio 
equipo quedaría protegido frente a injerencias no deseadas procedentes de 
Internet. Y aún cabría añadir la protección de los propios espacios priva-
dos o de acceso restringido en Internet, utilizados principalmente para al-
macenamiento, y que pueden contener una serie de datos personales más o 
menos sensibles (webs de acceso restringido, webmail, espacios persona-

398	 Aproximadamente en este sentido se pronuncia el artículo 8.2 c) de la Ley orgánica 1/1982, de 5 
de mayo, de protección civil del derecho al honor, la intimidad personal y familiar y la propia 
imagen. Aunque ni siquiera parece que la hipótesis estuviera cubierta por la excepción que con-
templa ese artículo, ya que el mismo se refiere a “la información gráfica sobre un suceso o acon-
tecimiento público cuando la imagen de una persona aparezca como meramente accesoria”, y no 
parece que sea “un suceso o acontecimiento público” la simple fotografía aérea de todo el suelo 
del planeta, aunque ello excluya en principio lugares privados. 

399	 Como es sabido, tal es el caso del programa Google Earth. Ya se han denunciado casos en los que 
el mismo programa ha captado (y ofrecido a todo el que quiera contemplarlas) a personas en sus 
domicilios (por ejemplo, en una terraza o azotea), en situaciones propias de su vida privada, como 
es el caso, entre tantos otros, de una mujer tomando el sol desnuda en su ático. Puede verse, por 
ejemplo, la noticia aparecida en http://www.online.com.es/1629/google/google-earth-y-el-dere-
cho-a-la-intimidad/ 
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les, espacios para almacenamiento de archivos ftp, etc.). El equipo y los 
espacios restringidos contienen nuestra personalidad virtual, “son” nuestro 
“yo virtual”, y como tal deben protegerse frente al conocimiento o la inje-
rencia de terceros. 

Al menos respecto a los equipos, esta protección ha encontrado acogi-
da en la Directiva 2002/58/CE, de 12 de julio, cuyo párrafo 24 dispone ex-
presamente que “los equipos terminales de los usuarios de redes de comu-
nicaciones electrónicas, así como toda información almacenada en dichos 
equipos, forman parte de la esfera privada de los usuarios que debe ser 
protegida de conformidad con el Convenio Europeo para la Protección de 
los Derechos Humanos y de las Libertades Fundamentales”. Pero creemos 
que la misma razón aboga por incluir también la información que el parti-
cular almacena en los espacios de Internet para los que tiene derecho de 
uso restringido. 

Con todo, son muchas las prácticas que pueden poner en peligro esta 
“privacidad informática” de la persona y que como tal han de ser, según 
los casos, sometidas a requisitos estrictos, limitadas, restringidas o prohi-
bidas.400 

400	 Muy interesantes son las Recomendaciones de la Agencia Española de Protección de Datos, en 
particular las Recomendaciones dirigidas a usuarios de Internet, 2006, publicadas en https://
www.agpd.es/upload/Canal_Documentacion/Recomendaciones/Recomendaciones%20Inter-
net%20mayo%202006.pdf . Las principales prácticas serían: 1) Los virus, gusanos y troyanos, 
que entran sin permiso en el equipo de una persona para realizar una función no deseada, y que 
forman parte de lo que más ampliamente suele denominarse “malware” (que incluiría también el 
“spyware”). Deben considerarse prácticas prohibidas. 2) Los “programas espía” o “spyware”, que 
se introducen en el equipo con la finalidad de conseguir información o rastrear las actividades del 
usuario. 3) Las “cookies” o chivatos, en realidad un tipo de spyware, que son un instrumento de 
obtención de información relativa a las visitas realizadas a las páginas web. Su utilización, al 
igual que en el caso anterior, sólo debe admitirse con fines legítimos y con el consentimiento in-
formado del afectado. 4)Diversas formas de suplantación de la identidad de un tercero, cuya fina-
lidad principal es obtener información sensible del usuario, y que constituyen obviamente prácti-
cas fraudulentas e ilegales, como el llamado “phising” o el “pharming”. 5) El “spam” o “correo 
basura”, forma de definir al correo electrónico no deseado ni solicitado, y enviado normalmente 
con fines comerciales. En ocasiones el problema es más grave porque la dirección de envío se ha 
obtenido de un modo fraudulento (mediante programas que recopilan ilegalmente las direcciones 
de correo electrónico o “harvesting”), o porque los productos o servicios ofrecidos pueden lesio-
nar la necesaria protección de la juventud y la infancia, como en el caso de materiales pornográfi-
cos de diverso tipo. La normativa europea y la legislación española han comenzado a tomar medi-
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6. Internet, igualdad y democracia:  
la participación de todos en la vida política  
y el “voto electrónico”.

Dado el potencial y las dimensiones de Internet, no resulta difícil justificar 
su capacidad de actuar como un instrumento trascendental para hacer más 
fácil la participación de todos en la vida política, económica, social y cul-
tural. En efecto, tal y como antes hemos sugerido respecto a la libertad de 
expresión, Internet ofrece un incuestionable potencial “igualador” en el 
acceso al ejercicio de los diversos derechos, y en general en cuanto a las 
posibilidades de participar en la vida pública. El diseño de la red hace que, 
en el seno de la misma, las relaciones se produzcan en términos de igual-
dad, pudiendo actuar cualquier persona al tiempo como transmisor y como 
receptor de informaciones, opiniones, ideas, documentos. Por ello es in-
dispensable que los poderes públicos faciliten el acceso de todos a la red, 
lo que requiere medidas tendentes, por un lado a facilitar el acceso a la 
tecnología necesaria, y por otro a posibilitar el conocimiento y la informa-
ción necesarios para manejar esa tecnología. De otro modo, se corre el 
riesgo de volver a sistemas oligárquicos de participación política y social. 
De todos modos, la accesibilidad a Internet es creciente en todo el planeta, 
y los procedimientos, mecanismos y dispositivos de acceso son cada vez 
más simples, baratos y fáciles de utilizar, tanto en lo relativo al software 
como al hardware. 

Las posibilidades que se ofrecen son así enormes, en los terrenos polí-
tico, económico, social y cultural, facilitando una democratización más 
real de los sistemas y de las sociedades, dado que la participación no se li-
mita al ámbito de la elección de representantes políticos (aparte las con-
cretas formas de participación directa que recogen los diversos sistemas), 
sino que se extiende a las más variadas dimensiones de la vida humana y 
social. Por lo demás, si en la democracia “institucionalizada” la participa-
ción se circunscribe al concreto ámbito geográfico del Estado o de las en-

das contra el “spam”, hasta el punto de que nuestra normativa establece un principio general de 
prohibición del mismo. 
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tidades políticas de menor alcance territorial (además de las concretas y 
limitadas manifestaciones de participación en ámbitos regionales como el 
europeo), Internet se constituye como el primer –y hasta hoy casi el úni-
co— medio en el que la participación de las personas tiene un alcance uni-
versal, acorde con las dimensiones del fenómeno de la globalización y de 
la “sociedad de la información” en la que se enmarca la red de redes. Por 
ello se ha hablado de “democracia electrónica”, aunque hay quien prefiere 
referirse a “democracia electrónicamente influida” (Ruiz Miguel 2007, pp. 
41 ss.) 

Por supuesto, el concepto de democracia no puede reducirse al ejerci-
cio del derecho de sufragio activo, pero tampoco cabe ignorar las posibi
lidades que Internet ofrece en este ámbito concreto. Se trataría de lo que, 
en términos concretos, podría denominarse “voto electrónico” o “e-voto”. En 
ocasiones se hace referencia, con un sentido similar, a las expresiones “ci-
berdemocracia”, “democracia virtual”, “democracia electrónica” o “demo-
cracia on line”, aunque, como acabo de sugerir, éstas tendrían un sentido 
más amplio, englobando no sólo la posibilidad de ejercer el derecho de su-
fragio a través de la red, sino también la utilización de Internet para el 
ejercicio de otros derechos o manifestaciones de la participación política, 
o incluso, en el sentido más amplio, para englobar todo el conjunto de ma-
nifestaciones de la participación de los ciudadanos en la vida política, eco-
nómica, social y cultural que pueden llevarse a cabo a través de la red, re-
sultando potenciadas hasta el punto de posibilitar la profundización 
democrática del sistema.

Por lo que se refiere en concreto al voto electrónico, el mismo podría 
llevarse a cabo desde los dispositivos preparados al efecto y ubicados en 
las mesas electorales, o desde terminales propios del usuario, incluso des-
de su casa (o bien por ambas vías alternativamente). El sistema debe estar 
acompañado de fuertes mecanismos técnicos de seguridad, que impidan la 
posibilidad de votar dos veces, así como la de votar por otra persona.401 

401	 Sobre el procedimiento técnico del e-voto, puede verse el documento “Plataforma de voto para la 
democracia participativa”, elaborado por la Real Casa de la Moneda y la Dirección de Sistemas 
de Información e Ingeniería, Departamento Ceres, en http://idluam.org/files/documentación/evo-
to.pdf . Como monografía sobre la materia puede consultarse González de la Zarza 2008. Entre la 
ingente documentación web pueden destacarse los observatorios http://www.votobit.org/, y http://
www.votoelectronico.es/ 
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Estos mecanismos suelen ser sistemas eficaces de “firma electrónica” o 
carnets de identidad electrónicos, que incorporan un chip que es leído por 
un lector de tarjetas incorporado al ordenador o a la máquina ubicada en la 
mesa electoral. 

Las ventajas de un sistema de este tipo son incuestionables: mayor co-
modidad para el ejercicio del derecho de sufragio, menor gasto (sobre 
todo si en una última etapa se realizase directamente desde los terminales 
particulares), inmediatez y mayor precisión del escrutinio. 

Sin embargo, la implantación de este sistema es todavía muy escasa, 
tanto a nivel mundial como en España. A pesar de algunas experiencias pi-
loto, de carácter muy parcial y en muchos casos sin valor jurídico (vera 
Santos 2005, pp. 241 ss.), parece que el voto electrónico, aunque técnica-
mente es posible, no avanza al mismo ritmo que otras aplicaciones de la 
llamada “Administración electrónica”. Seguramente son varios los moti-
vos que explican esta lentitud en la implantación. En primer lugar, la nece-
sidad de que haya un proceso previo de difusión del sistema y de implan-
tación de los conocimientos necesarios para el proceso en la población. En 
segundo lugar, la posible existencia de fallos técnicos que invalidasen o 
dificultasen el proceso, así como posibles ataques de hackers que preten-
dieran alterarlo. 

Sin embargo, a nuestro juicio ninguno de estos motivos justifica el re-
traso en la implantación del voto electrónico, o al menos el que no se den 
los primeros pasos firmes en este sentido. Respecto al primer motivo, no 
hay mejor modo de concienciar a los ciudadanos, y de difundir el sistema 
entre ellos, que experiencias que posibiliten el ejercicio efectivo del e-voto 
(siempre de forma parcial y voluntaria, y, según lo que resulte más apro-
piado en cada caso, con o sin validez jurídica). En cuanto al segundo, pa-
rece que la técnica puede estar hoy suficientemente avanzada para impedir 
esos fallos técnicos casuales o provocados. De hecho, las experiencias en 
otros ámbitos de la Administración ponen de manifiesto, desde hace algu-
nos años, un funcionamiento carente de incidencias significativas en las 
comunicaciones electrónicas en ámbitos que también exigen absoluta se-
guridad, identificación de la persona y mecanismos para evitar las duplica-
ciones y suplantaciones. Por lo demás, también el sistema tradicional tiene 
sus riesgos, y sólo unos primeros pasos, seguros, prudentes y parciales, 
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hacia el voto electrónico, permitirían comprobar realmente la seguridad y 
eficacia de su funcionamiento técnico. 

Por todo ello, cabe criticar la ausencia total de medidas para la implan-
tación del voto electrónico, y defender la adopción de los pasos necesarios 
para una implantación segura y gradual del mismo, conviviendo en una 
primera fase con el sistema tradicional de voto. 

7. Reflexiones finales 

No es el objeto de este trabajo realizar un pronóstico de lo que el futuro 
nos puede deparar en cuanto a los avances tecnológicos relacionados con 
las TIC e Internet. No hay lugar para la ciencia jurídica-ficción. Sin em-
bargo cabe apuntar, como cierre de este trabajo, algunos esbozos sobre fu-
turas implicaciones o consecuencias jurídicas. Y ello porque no es siquiera 
necesario mirar al futuro para comprobar la realidad de ese “mundo vir-
tual” que es Internet y, como hemos intentado exponer en las páginas ante-
riores, ya hoy es posible de alguna manera “vivir” una vida virtual en la 
red,402 y ejercer, en el seno de la misma y a través de ella, la mayor parte 
de los derechos constitucionales. 

Ello nos da un panorama en el que Internet actúa como un instrumento 
formidable para el ejercicio de los derechos, aunque también es una ame-
naza permanente para muchos de ellos. Seguramente los aspectos positi-
vos son muy superiores en entidad y trascendencia a los problemas y ries-

402	 A través de la red las personas se relacionan entre sí, compran, venden, se comunican, y todo ello 
se basa en la confianza y la seguridad que se tiene ante la “imagen virtual” de otra persona. Por 
supuesto, plataformas como facebook o tuenti son buenos ejemplos de esta situación y constitu-
yen fenómenos dignos de análisis, no solo desde la perspectiva sociológica, sino también desde el 
prisma de la “personalidad virtual” de los individuos, y sobre todo del ejercicio de los derechos 
los derechos fundamentales y las amenazas que los mismos pueden sufrir en el espacio virtual 
que constituye Internet. Por otro lado, en E-bay, seguramente la mayor página de subastas “on 
line”, la seguridad del tráfico de compras y ventas no se basa en la idea de que los tribunales san-
cionen a los incumplidores, sino en la imagen que se tiene de la otra parte con la que se entra en 
relación, basándose en las opiniones de otras personas que previamente la han valorado, creando 
así una “imagen virtual” de la misma, que acaso no tenga nada que ver con la real… Al igual que 
sucede en estos ejemplos, en las múltiples variantes de relaciones sociales que se llevan a cabo a 
través de la red, es la imagen y la “vida virtual” de los demás lo único que se conoce y lo único 
que cuenta. 
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gos que se plantean, pero ello no nos autoriza a desentendernos de esos 
problemas, sobre todo cuando los mismos afectan de manera directa a los 
derechos constitucionales, y a la dignidad humana que es el valor en el 
que se sustentan todos ellos. Probablemente no se han cumplido las profe-
cías sobre la intensidad y gravedad del riesgo que para la privacidad de las 
personas podía suponer la informática como ese “gran hermano” que ima-
ginó Orwell en 1984; ni tampoco los avances tecnológicos han tenido con-
secuencias tan devastadoras sobre la cultura y la libertad como predijo 
Bradbury. Pero acaso si estas predicciones no se han cumplido, es en parte 
porque alguien avisó en su momento de los riesgos de la informática y las 
nuevas tecnologías. 

Por ello, aunque no sabemos exactamente qué nuevos desarrollos nos 
aportará la tecnología, la informática e Internet, lo cierto es que los actua-
les desarrollos en estos terrenos nos deben prevenir ya de las amenazas 
que para los derechos constitucionales, y muy fundamentalmente para to-
dos los vinculados a la privacidad, suponen estos avances. Es quizá poco 
probable que fábulas como la descrita en la película Matrix se hagan reali-
dad (véase De Miguel 2005), pero lo cierto es que el mundo virtual parece 
crecer de forma imparable, y si no nos parece creíble que por culpa del 
mismo la persona llegue a perder su privacidad, sus derechos y su misma 
dignidad es porque la preocupación por estos valores está afortunadamen-
te presente en la fase actual de desarrollo de estas ciencias, y a pesar de 
que Internet nació y se configuró como un ámbito de libertad casi absolu-
ta, el Derecho ha comenzado a dar los primeros pasos para garantizar el 
respeto a los derechos y la protección de los más débiles (en particular la 
juventud y la infancia) en la red. Desde luego, ese respeto a los derechos 
incluye también la libertad de expresión, y por ello es necesario buscar el 
equilibrio entre los derechos en juego, así como fórmulas de regulación 
acordes con las peculiaridades de Internet, que es un medio sin preceden-
tes ni parangón en ningún otro ámbito de la tecnología y las comunicacio-
nes. En este sentido cobran gran importancia los fenómenos de autorregu-
lación, y la utilización de la propia técnica como instrumento para 
preservar la privacidad de las personas.

En este contexto, creemos que cabe ser optimista e imaginar un futuro 
en el que la tecnología ofrezca nuevas posibilidades al ser humano, y los 
derechos de éste resulten favorecidos y fortalecidos por la misma. Por lo 
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demás, en ese futuro parece que los avances tecnológicos convergerán con 
los propios de la Biología, de manera que la relación entre el hombre y la 
máquina ocupará un papel central de la preocupación científica, ética y ju-
rídica. De ahí la previsible importancia de la Cibernética, como ciencia 
que estudia los seres vivos y las máquinas y tiene en cuenta sus relaciones. 
Pero para que estos avances, que sin duda nos seguirán impresionando, re-
sulten positivos y respetuosos con el hombre, se requerirá sin duda una 
preocupación permanente por la protección de estos derechos, así como el 
reconocimiento decidido de aquellas nuevas dimensiones de estos dere-
chos que resulten necesitadas de la protección y deriven de la dignidad y 
de los demás derechos y valores constitucionales.
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