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:EXISTE PRIVACIDAD? !
José Luis Piniar Manas

Para conmemorar la més gloriosa

de las noches, el Gobierno de Su Majestad

se complace en devolverles a ustedes,

sus leales subditos, el derecho a la privacidad.
Durante tres dias, sus movimientos no serdn vigilados
sus conversaciones no serdn escuchadas. ..

y el “haz lo que quieras” serd la inica ley.

Buenas noches y que Dios les bendiga

ALAN MOORE Y DAVID LLOYD
V de Vendetta

El Presidente y co-fundador (en 1982) de Sun Microsytems, Scott McNealy, llegé a
decir ya en 1999 que debemos resignarnos a no tener privacidad: “You already have
zero privacy. Get over it”. A veces ha matizado algo su afirmacién, en un sentido en
mi opinién igual de descorazonador (o mds, si cabe): si tenemos privacidad es porque
alguien tolera que la tengamos®.

Soy consciente de que no pocos consideran que el término privacidad no es acertado.
Asumo asimismo que es un concepto controvertido, neologismo para unos, barbarismo
para otros’, al que a veces se da un contenido que puede ser confuso®. Lo utilizo ahora,
sin embargo, conscientemente, como término, ademds, no coincidente con el de in-
timidad, cuyos contornos y alcance son mds limitados. En cualquier caso, estd incluido
en el Diccionario de la Real Academia, que define privacidad como “4mbito de la vida
privada que se tiene derecho a proteger de cualquier intromisién”. El Oxford English
Dictionary define Privacy como “estado en que uno no es observado o disturbado por
otros” (“a state in which one is not observed or disturbed by others”). Y, sobre todo, es
un concepto con presencia y contenido en el dmbito de las ciencias y de la investigacién.
Fil6sofos, socidlogos, psicélogos, arquitectos, ambientalistas, economistas, médicos y

Catedrdtico de Derecho Administrativo. Ex-Director de la Agencia Espafiola de
Proteccién de Datos
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por supuesto juristas se han ocupado de la privacidad como tal. Por eso en los préximos
minutos me atreveré a proponer algunas reflexiones sobre la misma. Reflexiones que
girardn en torno a tres puntos. Primero, intentaré ofrecer una definicién de privacidad;
a continuacién me referiré a los riesgos reales a los que la privacidad estd hoy sometida;
por tltimo veremos las soluciones que desde el Derecho pueden ofrecerse para intentar
garantizar un nivel minimo de privacidad. Todo ello, por supuesto centrado en torno al
ser humano en cuanto titular del derecho a la privacidad.

1. En torno al concepro de privacidad

Cuando hablo de privacidad no pretendo referirme en general a la “vida privada™’, sino
a un concepto mds reciente, que en su configuracién actual ha surgido seguramente
a finales del siglo XIX. Desde luego no es nada sencillo definir la privacidad. Robert
GELLMAN advierte que ninguna definicién es posible (“no definition is possible”)* y
Judith Jarvis THOMSON ha dicho que “nadie parece tener una clara idea de lo que es”
(“nobody seems to have any very clear idea what it is”)°. El propio Tribunal Europeo
de Derechos Humanos ha senalado que el de privacidad es “un concepto amplio no
susceptible de una definicién exhaustiva” (“Private life is a broad term not susceptible to
exhaustive definition”)'’.

Quiz4 ha sido en el campo de la psicosociologia y la filosofia donde con mds impetu
se ha propuesto un concepto de privacidad''. Autores como ALTMAN'?, PEDERSEN"
o NEWELL'" son referencia obligada. También, por supuesto, en el campo del Dere-
cho'®. Aqui es obligada la referencia al juez americano Thomas COOLEY que ya en
1888 acufio la conocidisima definicién de privacidad como “the right to be let alone™ ',
el derecho a ser dejado solo, a ser dejado en paz; definicién que hicieron famosa WAR-
REN y BRANDEIS en su también famoso articulo “The Right to Privacy” 7, al que més
adelante volveré a referirme. Tal concepto, aunque todavia digno de ser tenido muy en
cuenta, ha sido desde luego superadolg. En este sentido, las aportaciones de WESTIN
son sin duda de capital importancia'®. A él se debe precisamente la definicién de privaci-
dad en términos de autodeterminacién, de “self determination™’, concepto éste que mds
tarde fue expresamente asumido por el Tribunal Constitucional Federal Alemdn en su
conocida sentencia de 15 de diciembre de 1983 sobre el Censo, y que también ha sido
utilizado por nuestro Tribunal Constitucional®', como mis adelante veremos.

WESTIN identificé cuatro tipos de privacidad, que PEDERSEN amplié hasta cin-
co: soledad, aislamiento, reserva, intimidad y anonimato. La primera, la soledad, se re-
fiere a la situacién en virtud de la cual los demds no pueden ver u oir lo que una persona
estd haciendo; el aislamiento implica la existencia de una distancia fisica para separarnos

16 DR © 2010. Instituto Federal de Acceso a la Informacién y Proteccion de Datos
Tiro Corto Editores
http://inicio.ifai.org.mx/SitePages/ifai.aspx



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/y4xxv3fs

¢EXISTE PRIVACIDAD:?

de los demds; reserva significa controlar la revelacién verbal de informacién a los otros;
y el anonimato se consigue no siendo identificado entre la multitud. También, como
senalaba, se habla de intimidad. Intimidad con los amigos e intimidad con la familia,
que permitiria estar s6lo con un grupo de personas excluyendo a los otros. GARZON
VALDES ha distinguido entre lo intimo y lo privado®”. Pero lo que identifica por igual
a los expresados tipos de privacidad es que en todos ellos el individuo debe poder con-
trolar el nivel de interaccién con los otros. La idea del control es la clave esencial de la
privacidad, ocupa el papel central. WESTIN, como antes adelantaba, es quizd quien
primero y con mds énfasis ha resaltado la importancia del control: la privacidad implica
libertad para elegir qué se desea comunicar, cudndo y a quién, manteniendo el control
personal sobre la propia informacién®. Se ha hablado de la privacidad como “el derecho
a controlar la informacién™.

Este poder de control ha de ponerse en intima relacién con el consentimiento, que
ha de ser el titulo esencial que justifique ingerencias en nuestra privacidad. No el tnico,
pues es posible prever supuestos en que, incluso sin consentimiento de la persona, se
permita el uso legitimo de la informacién que le concierna. Pero estamos introduciendo
ya elementos juridicos en la definicién que en principio queria tener un alcance mds
general.

Incluso estudios empiricos han demostrado que para el individuo ese control es capi-
tal: se ha constatado que quienes perciben que mantienen el control sobre el uso que se
hace de sus datos tras haberlos facilitado a un tercero sienten su privacidad menos invad-
ida que quienes piensan que han perdido el control sobre ellos. De hecho, la violacién
del derecho de una persona a controlar su esfera privada, sea ésta fisica o informativa,
constituye el factor mds importante para que se sienta invadida la privacidad. No es para
ello necesario que la informacién sea mds o menos importante o sensible. Una persona
puede hacer publica informacién que le afecte sin que por ello considere violada su pri-
vacidad. Pero si pierde el control sobre ella, si alguien se la apropia, entonces pensard que
su intimidad ha sido violada®. Quien en alguna ocasién ha facilitado o ha permitido el
acceso a su propia informacién no por ello renuncia a su privacidad

Una reciente Sentencia de nuestro Tribunal Suprem026, analizando el alcance del
derecho a la intimidad?®’, ha declarado que no es posible “fisgar” (sic) en la intimidad
de las personas para satisfacer el “chismorreo” (sic) de la gente sin el consentimiento del
interesado. Ratifica la condena a una revista “del corazén” y subraya que obtener foto-
grafias a una famosa cantante en su finca particular sin su conocimiento y publicarlas
sin su consentimiento constituye una intromisién ilegitima en la intimidad. El derecho
a la propia imagen, dice la sentencia, tiene un aspecto positivo, que es la facultad del
interesado de difundir o publicar su propia imagen, pero esto no elimina “su facultad
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de no autorizar o impedir la reproduccién de su imagen, siempre que no se encuentre
en lugar publico, al tratarse de una persona con proyeccién publica’. Analiza también el
alcance del consentimiento del afectado: el consentimiento prestado en otras ocasiones
anteriores a que se publicasen fotografias tomadas en su finca “no puede suponer que
se autorice para lo sucesivo que, de modo subrepticio y utilizando medios épticos de
fotografia capaces de obtener imdgenes a notable distancia” se puedan reproducir las
escenas captadas. El consentimiento “debe versar sobre la obtencién de la imagen y sobre
su concreta publicacién en un determinado medio de comunicacién social”. Y deja claro
que “los usos sociales no justifican indagar —“fisgar”- en los asuntos que pertenecen a la
esfera exclusiva de otros y divulgar su resultado con el fin de satisfacer la curiosidad o
el chismorreo de los consumidores de este tipo de revelaciones o comentarios”. Como
podemos comprobar se pone el acento en el control sobre la propia informacion, sobre
ese poder de disposicién a que me refiero.

El sentido de privacidad, la posibilidad de actuar y expresarse libremente, sin miedo
a perder el control sobre la propia informacién, genera “bienestar fisico y psicolégico,
asi como espiritual” como se ha demostrado desde la psicologfa®®. La pérdida de la pri-
vacidad le producia a William FAULKNER tal sentimiento que pensaba que con ello
desaparecia el “suefio americano”, el suefio del individuo libre””. Se ha afirmado incluso
que la funcién principal de la privacidad es la proteccién de la estabilidad y del bienestar
psicolégico de las personas®. Estudios recientes, incluso, han empezado ha hablar del
llamado “Sindrome del Show de Truman”, en alusién a la conocida pelicula: el pasado
29 de agosto, hace apenas unos dias por tanto, algunos medios se hacia eco de la ad-
vertencia que algunos psiquiatras y psicologos habian hecho afirmando que la sociedad
de la vigilancia estd provocando un nuevo tipo de psicosis generado por la idea de estar
constantemente vigilado por video cimaras o a través de Internet’'.

Nuestro Tribunal Constitucional, en la Sentencia 233/2005, de 26 de septiembre
(Fundamente Juridico 4) afirma que “el derecho a la intimidad personal garantizado por
el art. 18.1 CE, en cuanto derivacién de la dignidad de la persona reconocida en el art.
10.1 CE, implica “la existencia de un dmbito propio y reservado frente a la accién y el
conocimiento de los demds, necesario, segtn las pautas de nuestra cultura, para man-
tener una calidad minima de la vida humana” (STC 70/2002, de 3 de abril, F] 10.a; en
el mismo sentido la STC 231/1988, de 2 de diciembre, F] 3)”. Incluso el desasosiego y
las molestias dificilmente soportables que produce el exceso de ruido se han reconducido
hacia su consideracién como violacién de la intimidad personal y familiar, como ya pro-
pusiera hace afios entre nosotros Lorenzo MARTIN-RETORTILLO?

Esa posibilidad de control sobre la propia informacion, excluye, desde luego, el con-
trol por otros. Somos nosotros mismos los que hemos de poder controlar el grado de
privacidad que deseamos tener, y hasta donde queremos abrirnos a los demis sin in-
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gerencias externas injustificadas. Como recuerda RODOTA?*, L. M. FRIEDMAN ha
senalado que la privacidad se basa en la “tutela de las opciones vitales contra cualquier
forma de control publico y de estigmatizacién social”** y E RIGAUX ha llamado la
atencién acerca de la necesidad de garantizar “la libertad de las opciones existenciales™”.
La privacidad es una condicién de independencia respecto a la influencia y el poder de
otros™.

En definitiva, el fundamento de la privacidad se encuentra en el respeto a la identi-
dad y dignidad de las personas’’, asi como a la libertad. No creo que sea tan evidente
la diferencia entre los modelos americano y europeo que en cuanto al lugar que ocupa
la dignidad en este campo ha sefialado WHITMAN?, que parte de la inexistencia de
una comun “intuicién” acerca de lo que debe entenderse por privacidad. No es cierto,
dice, que la privacidad sea un valor absoluto en todo momento y lugar porque hay ejem-
plos en la historia y en las sociedades de situaciones que hoy consideramos claramente
contrarias a la intimidad y que en absoluto eran tenidas como tales. Reconduciendo el
dilema a pardmetros juridicos actuales, WHITMAN afirma que los sistemas europeos
de proteccién de la privacidad son, en el fondo, “formas de proteccion del derecho a
ser respetado y a la dignidad personal”. En su esencia, el derecho a la privacidad es el
derecho a la propia imagen, nombre y reputacién; el derecho a controlar la informacién
que se refiera a nosotros mismos, a la autodeterminacién informativa, segtin el concepto
acufiado por la doctrina alemana. Por el contrario, América se orienta hacia los valores
de la libertad, y sobre todo libertad frente al Estado. El nicleo del derecho, en este caso,
es el derecho a la libertad frente a las intrusiones del Estado. El principal riesgo es que
“la santidad de nuestros hogares”, “the sanctity of [our] homes,” se vea amenazada por
los poderes publicos. He aqui, para WHITMAN, la diferencia, el contraste entre ambos
sistemas: “Por un lado tenemos un Viejo Mundo en el que aparece extraordinariamente
importante no perder la propia imagen publica; por otro lado, un Nuevo Mundo en el
que lo importante es preservar el propio hogar como fortaleza de la soberania del indi-
viduo™

Como antes decfa, no creo que tal planteamiento sea correcto®. Ya hemos visto mds
atrds que, desde la obra de WESTIN, la idea del control sobre la propia informacién estd
también en la base de la moderna concepcién norteamericana de privacidad. Esta, allf
y en Europa, es esencial para considerar respetada la dignidad del ser humano y para su
propia libertad. Stefano RODOTA lo ha demostrado genialmente y hasta la saciedad*':
sin privacidad, tanto la dignidad como la libertad resultan sustancialmente afectadas
hasta el extremo de poder, sencillamente, desaparecer o ser meramente testimoniales.

La privacidad es, pues, condicién indispensable para poder afirmar que una socie-
dad es democritica y respetuosa con los derechos fundamentales, pues sin ella, como
acabo de decir, no puede hablarse ni de respeto a la dignidad ni de libertad. La pregunta
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entonces es: ;realmente vivimos en un mundo en el que puede afirmarse que la priva-
cidad existe? ;Es verdad que las amenazas y tensiones a que estd sometida s6lo pueden
conducirnos, como aventuraba Scott McNEALY, a la resignacién ante la idea de que
no tenemos privacidad o, si la tenemos, es porque alguien asi lo tolera? ;Cudles son los
ataques a los que hoy estd sometida la privacidad?

II. Los ataques a que hoy esta sometida la privacidad

En mi opinién la privacidad estd sometida a diversos retos o tensiones que podrian
reconducirse a las existentes en relacién con la libertad de expresién, con la transparen-
cia y acceso a la informacién, con los intereses y evolucién del mercado y con la lucha
por la seguridad ciudadana*’. A ellas debe anadirse la derivada del siempre creciente
interés por apropiarse de informacién ajena para fines delictivos. En muchas ocasiones
la tensidn se convierte en amenaza, sobre todo en lo que se refiere a la seguridad, el mer-
cado® y las conductas delictivas. Y tienen siempre el comtn denominador de basarse
en la utilizacién muchas veces torticera de las nuevas tecnologias, lo que al final puede
llevarnos a considerar que la verdadera amenaza para la privacidad proviene del avance
tecnoldgico que se produce en la era de la informacién. En particular, y en aras de una
mayor seguridad mundial, la Patriot Act de 2001, aprobada en Estados Unidos tras los
terribles y execrables atentados del 11 de septiembre, es una prueba més que evidente de
cémo pueden justificarse medidas intrusivas de la privacidad puestas en prictica por los
poderes publicos y apoydndose para ello en el uso de nuevas tecnologias, en ocasiones
sin conocimiento de los afectados.

Como ya he sefalado en otras ocasiones*!, nunca antes como hoy habia sido posible,
utilizando las tecnologias que estdn ya al alcance de casi cualquiera, invadir la privacidad
de las personas hasta los limites a los que se estd llegando. Pensemos que hoy es posible
conocer los contenidos de los correos electrénicos, de las llamadas efectuadas o recibidas
mediante teléfonos mdviles; que pueden tratarse para multiples finalidades los datos
genéticos; que el uso de datos biométricos estd casi a la orden del dia; que las nuevas
tecnologias pueden afectar grave e intensamente a los derechos fundamentales ¢ incluso
pueden condicionar el contenido de las normas juridicas*’; que mediante dispositivos
de radiofrecuencia®® es posible no sélo controlar las ventas en un centro comercial sino
también localizar personas; que la capacidad de los ordenadores personales y sus funcio-
nalidades se incrementan constantemente al tiempo que se reduce el coste de tales inno-
vaciones -como expresa la llamada “Ley de MOORE”*’- implicando riesgos potenciales
para la privacidad y para la proteccién de datos personales*®; que cada vez son mas los
casos en que se exigen tratamientos y transferencias internacionales de datos, asi como
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retenciones de datos en aras de la seguridad ciudadana; que la sociedad corre el riesgo
de verse sometida a una videovigilancia constante®.

Piénsese por ejemplo™ en el uso de las tecnologfas de radiofrecuencia (RFID), que
permiten sin grandes complicaciones localizar a cualquier persona. Dispositivos tec-
nolégicamente muy simples que hace apenas unos anos se consideraban ciencia ficcién.
Isaac ASIMOV incluye esta conversacion es su obra Los Limites de la Fundacion:

Pelorat dijo:

—Me parece, Golan, que el avance de la civilizacién no es mds que un ejercicio
en la limitacién de la intimidad.

—Quizd tenga razén. Sin embargo, antes o después tenemos que movernos
por el hiperespacio o estaremos condenados a permanecer dentro de un radio de
uno o dos pérsecs de Términus durante el resto de nuestras vidas. Entonces seremos
incapaces de emprender viajes interestelares. Ademds, al pasar por el hiperespacio
sufrimos una discontinuidad en el espacio ordinario. Pasamos de aqui alli, y me
refiero a un vacio de cientos de pdrsecs, algunas veces, en un instante de tiempo ex-
perimentado. De repente estamos enormemente lejos en una direccién que es muy
dificil predecir y, en un sentido prictico, ya no podemos ser detectados.

—Lo comprendo. Si.

—A menos, naturalmente, que hayan colocado un hiperrelé a bordo. El hiper-
relé envia una sefial a través del hiperespacio, una sefal caracteristica de esta nave, y
las autoridades de Términus saben dénde estamos en todo momento. Esto responde
a su pregunta, ;verdad? No habria ningtin lugar en la Galaxia donde pudiéramos es-
condernos y ninguna combinacién de saltos por el hiperespacio nos permitiria eludir
sus instrumentos.

—Pero, Golan -dijo Pelorat con suavidad-, ;acaso no necesitamos la proteccién
de la Fundacién?

—Si, Janov, pero no siempre. Usted ha dicho que el avance de la civilizacién
significaba la continua restriccién de la intimidad. Bueno, yo no quiero estar tan
avanzado. Quiero libertad para moverme a mi antojo sin ser detectado, a menos que
quiera proteccién. De modo que me sentiria mejor, mucho mejor, si no hubiera un
hiperrelé a bordo.

— ;Lo ha encontrado, Golan?

— No, adn no. En todo caso, podria volverlo inoperante de alguna manera.

— ;Reconoceria uno si lo viera?

— Esta es una de las dificultades. Quizd no lo reconociera. Sé cémo suele ser un
hiperrelé y sé como examinar un objeto sospechoso..., pero ésta es una nave dltimo
modelo, disenada para misiones especiales. El hiperrelé puede haber sido incorpo-
rado a su disefio de forma que no de ninguna muestra de su presencia.’!
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Dispositivos, pues, casi invisibles que a distancia nos controlan sin nosotros saberlo.
Algo que ya no es un futurible, sino una realidad. El 19 de julio de 2004 el Primer Min-
istro Britdnico declaré que existia la intencidn de “etiquetar y controlar” via satélite a los
cinco mil criminales ingleses mas peligrosos™.

Piénsese también en el uso de datos genéticos, con consecuencias potencialmente
gravisimas para las personas™ pues puede llegarse a situaciones inimaginables de dis-
criminacién. No en vano el Congreso de los Estados Unidos, tras mds de diez anos de
debate en la opinién publica y entre las fuerzas politicas, acaba de aprobar una Ley que
prohibe la discriminacién por motivos genéticos, una vez aprobada por el Senado™, ba-
sada en una ldgica aplastante: nadie puede sufrir consecuencias negativas por algo que,
como la herencia genética, estd totalmente fuera de su control. Como ocurre con los
datos raciales o étnicos, cuyo uso ilegitimo puede también producir situaciones grave-
mente discriminatorias para las personas®®

Microsoft ha presentado ante la Oficina de Patentes de EEUU el programa “Moni-
toring System 500 que podria estar en el mercado dentro de un afio y que permite con-
trolar y analizar pricticamente todos los aspectos del comportamiento de los usuarios
de equipos informdticos. El sistema opera mediante sensores inaldmbricos instalados en
el ordenador que permiten la captacién y andlisis de las palabras y nimeros utilizados
por el usuario asi como las pdginas web visitadas, pero también el ritmo cardfaco, la
respiracién, temperatura, presién arterial o expresién facial. A partir de la informacién
obtenida, el sistema puede de inmediato (en tiempo real) detectar el estado de dnimo del
usuario, sus frustraciones o situaciones de stress, pudiendo ofrecer en su caso las medidas
que se consideren convenientes para superar la situacién. Incluso podria detectarse in-
formacién referente a la honestidad del usuario o, en manos de las fuerzas de seguridad,
informacién sobre conductas ilicitas®®.

Mucho mds avanzados estdn los sistemas de reconocimiento facial, face recognition
technologies’’, que mediante cdmaras de videovigilancia permiten el reconocimiento
facial de las personas; sistema ya en aplicacién en algunos lugares y que comenzé a im-
plantarse tras los atentados del 11-S.

Hoy a través de los teléfonos méviles es posible localizar pricticamente a cualquier
usuario, y lo malo es que puede hacerse sin conocimiento del interesado y por tanto sin
su consentimiento. La Universidad de Bath viene experimentando desde hace tres afios
y ya puede poner en marcha programas de rastreo de personas a través del sistema de
conexi6n Bluetooth®

El desarrollo de lo que se ha venido en llamar ubiquitous computing™ puede llegar
a permitir un seguimiento omnipresente de las personas mediante la interconexién de
muy diferentes aparatos y sistemas, lo que a su vez permitird obtener una informacién
completa de aquéllas sin que tengan conciencia de ello.
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La nanotecnologia permite ya elaborar dispositivos capaces de captar y elaborar in-
formacién hasta extremos insospechados y de un modo totalmente desapercibido; tal es
el caso de los llamados roboflies, o de los nanobots®.

La evolucién tecnoldgica, ademds, no puede evaluarse en términos meramente cu-
antitativos. Una diferencia sustancial de la revolucién tecnoldgica de ahora en relacién
con la revolucién industrial o los avances cientificos que se han producido hasta los anos
ochenta del siglo pasado es que ahora las nuevas tecnologias son capaces ellas mismas de
generar conocimiento, lo que tiene una especial trascendencia al hablar de la privacidad
y la proteccién de datos. El Premio Nobel Gerald EDELMAN ha confirmado ya que
en el futuro (un futuro ademds no muy lejano) serd posible crear mdquinas conscientes,
capaces de usar su memoria y aprender y adoptar estrategias.

Pero si lo que acabo de exponer son en parte proyectos de futuro (muy cercano, por
lo demis, casi presente), lo cierto es que los supuestos reales de violacién de la privacidad
son cada vez mds notorios y numerosos. Y no sélo en paises con bajo nivel de desarrollo.
Desde enero de 2005 hasta el 31 de julio de 2008 los fallos de seguridad informdtica
notificados en Estados Unidos han afectado a un total de 234,467,328 ficheros®'. En
Alemania acaba de conocerse que por 850 Euros es posible acceder ilegalmente a mds
de seis millones de datos personales, entre ellos nimeros de cuentas bancarias, direc-
ciones, teléfonos, etc.®* Deutsche Telekom, la mayor empresa de Telecomunicaciones
de Europa, ha reconocido haber revisado ilegalmente grabaciones de llamadas telef6ni-
cas en 2005. En Reino Unido los casos se multiplican: un dispositivo informdtico con
datos personales de 10.000 delincuentes reincidentes y de 84.000 presos internados en
las cdrceles de Inglaterra y Gales se ha extraviado recientemente en un nuevo caso de
pérdida de documentos confidenciales, que ha confirmado el Ministerio del Interior;
el Ministerio de Defensa admitié el pasado mes de julio el robo o el extravio de 747
ordenadores portdtiles que guardaban informacién de ese departamento durante los ul-
timos cuatro afnos; el Gobierno perdi6 en junio pasado documentos confidenciales en
varios trenes de cercanias, algunos de ellos con datos sobre la red terrorista Al Qaeda y
sobre Irak; a finales de 2007, igualmente, un disco informdtico que contenia nombres
y ntimeros de cuentas bancarias de millones de personas que reciben subsidios en ese
pais se perdié cuando era enviado por correo desde una oficina gubernamental a otra.
En Italia, a primeros del mes de mayo pasado se hicieron publicos durante unas horas
en Internet los datos correspondientes a las declaraciones de la Renta de todos los con-
tribuyentes italianos. Ademds, hace unos meses se hicieron publicas las conversaciones
privadas de numerosas personas que habian sido sometidas a escuchas legales e ilegales.
Hace apenas unos dias se ha sabido que ocho millones de datos (entre ellos el ndmero
de cuenta corriente o tarjeta de crédito) de usuarios de la cadena Best Western han sido
robados y, parece, puestos a disposicién de grupos mafiosos.
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Los ejemplos podrian multiplicarse casi hasta el infinito, y muy bien podria decirse
que cualquier situacién o circunstancia imaginable es ya posible. Pese a resultar un lugar
comun citarlo en estos casos, es necesario rememorar de nuevo la famosa denuncia or-
welliana del Gran Hermano que todo lo sabe y todo lo escruta, sin posibilidad de eludir
su insaciable afén de vigilante omnipresente. Vuelve incluso a recuperarse la idea del
Pandpticon de Jeremy BENTHAM, esa cdrcel cuyo disefio permite al carcelero vigilar a
todos los reclusos sin que estos sepan siquiera que estdn siendo observados, lo que haria
de ellos ddciles sujetos, al saberse constantemente vigilados. Idea que mds adelante teor-
iz6 Michael FOUCAULT® como forma de vigilancia constante y control social®. Se
habla de la “vigilancia total”®. Algo que las nuevas tecnologfas pueden hacer realidad®.
Como Jeffrey ROSEN ha senalado, estamos sometidos a una “mirada no deseada”, que
puede destruir nuestra privacidad®’

No son simples “horror stories” sobre el cardcter intrusivo de las nuevas tecnologias,
sobre el uso y abuso de datos personales®®. Son situaciones reales que deben hacernos
reflexionar sobre c6mo es nuestra vida en el entorno de las nuevas tecnologfas: cémo
es nuestra vida, nuestra libertad y nuestra felicidad tras la explosién digital, segtin han
estudiado ABELSON, LEDDEN y LEWIS®. Se ha hablado de la muerte de la priva-
cidad en el Siglo XXI7°. Desde luego es cierto que hay quien, como Amitai ATZIONI,
considera que el exceso de privacidad es contraproducente para la sociedad, y, propo-
niendo un concepto “comunitario de privacidad” (communitarian conception of privacy)
aboga por un mayor peso del interés general”'. Pero atin asf no es exagerado afirmar, no
me canso de repetirlo, que la dignidad y la libertad estdn en juego. Y que para ello es
imprescindible resaltar con decisién y conviccion la importancia que tiene la privacidad
y el derecho a la proteccién de datos de cardcter personal. No podemos perder nuestra
privacidad como consecuencia de la implantacién de nuevas tecnologfas’

Dicho lo anterior, debo hacer dos consideraciones a modo casi de advertencia.

Primera, hay un peligro extraordinariamente grave en relacién con la situacién que
vengo exponiendo: el de considerar que todas esas medidas amenazantes para la privaci-
dad del ser humano son no solo adecuadas, sino absolutamente necesarias para nuestra
seguridad, y que por tanto debemos aceptarlas no sélo resignada sino convencidamente.
Medidas que poco a poco van incorpordndose a nuestra vida cotidiana y que aceptamos
como algo inevitable e incluso positivo. Se incorporan a nuestro moderno y normal
modo de vida como un integrante mds que ya ni se cuestiona. Hace meses un conocido
periodista llegd a escribir una pequena columna titulada “Es nuestra seguridad, estapi-
dos”, en la que abiertamente justificaba la adopcién de medidas intrusivas para la priva-
cidad en aras de una mayor seguridad. Venia de alguna manera a recuperar una vez més
aquel ya viejo planteamiento de que quien quiere proteger su intimidad es porque tiene
algo que ocultar. Quizd en este momento deberiamos recordar con especial conviccién
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la famosa frase de FRANKLIN: “Quien sacrifica la libertad en aras de la seguridad no
merece ninguna de las dos” (“He who sacrifices freedom for security deserves neither”).

Debemos reaccionar frente a quienes pretenden convencernos que son medidas ben-
eficiosas para la Humanidad y siempre necesarias para garantizar nuestra seguridad, o
que son consecuencias inevitables derivadas de nuestra convivencia con la tecnologia.
La realidad, muy al contrario, es que la alienacién que produce el “juego” de otros con
nuestra identidad (utilizando informacién personal, nuestros datos, y convirtiéndonos
en uno més de un conjunto de elementos iguales) pone en riesgo la que Erich FROMM
llama “libertad positiva”, que “como realizacién del yo, implica la realizacién plena del
cardcter unico del individuo””. Por otra parte, al ser invadida nuestra privacidad, al
ser sometidos a perfiles (al ser subsumidos o clasificados en perfiles) al disefar nuestra
identidad desde fuera como consecuencia del ataque desapercibido de nuestra privaci-
dad, intimidad o datos personales, al ser o sentirnos constantemente vigilados ;podemos
ser espontineos y por tanto libres en el sentido de FROMM:™. Es indudable que un
sistema de vigilancia y control constante y omnicomprensivo es contrario a la esponta-
neidad y por tanto a la libertad. RODOTA ha sefialado que “la posibilidad de construir
libremente la propia esfera privada, deriva directamente de una situacién en la cual no
exista un programa que, de diversos modos, se imponga a la persona””, y se ha pregun-
tado: “;en qué se convertirdn las ciudades, no ya concebidas como espacios de libertad,
sino como lugares de vigilancia permanente?”’.

Segunda. En la gran mayoria de las ocasiones, las violaciones a nuestra privacidad
nos pasan desapercibidas. No somos ni siquiera conscientes de que se han producido o
de que estdn produciéndose en un momento determinado. Cuando lo cierto es que en
la era digital dejamos rastro de casi todo lo que hacemos o decimos, sin ser conscientes
tampoco de ello, y sin serlo, por tanto, de que ese rastro puede ser fcilmente seguido,
hasta el punto de afirmarse que ninguna faceta de nuestras vidas podrd escaparse de
la posibilidad de ser digitalizada”. Estoy seguro de que la privacidad de todos los que
estamos aqui ha sido hoy mismo amenazada cuando no violada por alguien en algtn
lugar cercano o remoto. Alguna videocdmara, legal o ilegalmente instalada, ha tomado
nuestras imdgenes; alguien se ha hecho con nuestra direccién de correo electrénico;
alguien estd utilizando nuestra direccién postal para remitirnos publicidad no deseada.
Pero del mismo modo nuestros datos estan siendo recabados, sin saberlo, de forma
legitima: la ley exige que los operadores de telecomunicaciones retengan los datos de
las llamadas que efectuamos o recibimos por nuestros teléfonos méviles; las companias
aéreas deben retener y remitir a Estados Unidos todos los datos de los pasajeros que
vayan a volar o ha hacer escala en aquél pais; si hacemos una transferencia financiera
internacional, los datos de la misma podran ser consultados por el Departamento del
Tesoro de Estados Unidos; cuando nos alojamos en un hotel, nuestros datos son pasados
de inmediato a las Fuerzas y Cuerpos de Seguridad.
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:Debemos pues resignarnos a perder la privacidad? ;Hay algo que podamos hacer?

Ante todo hemos de ser conscientes de que somos nosotros los que primero debemos
actuar en defensa de nuestra privacidad. Como vimos mds atrés, el control sobre la esfera
privada es esencial para considerar respetada nuestra privacidad. En este sentido, son
varias las dimensiones de la privacidad en sentido amplio. BURGOON® ha distinguido
las dimensiones fisica, social, psicoldgica y la referente al tratamiento de nuestros datos
personales (“information privacy””). Y hay que decir que mientras que el control es
mids ficil en relacién con la privacidad fisica y social, no lo es tanto respecto a sus dos
ulteriores dimensiones. En el caso de la privacidad psicoldgica y la proteccién de datos,
el acceso por terceros a la informacién personal puede implicar que el afectado pierda
casi definitivamente el control sobre la misma. Esto significa que en relacién con cierta
informacidn, el individuo sélo tiene la opcién de revelarla o no, pues una vez que se
pone a disposicién de terceros, no tiene posibilidad de recuperarla, lo que hace diferente
la gestidn de los datos personales respecto a otras dimensiones de la privacidad, pues en
este caso es posible cometer “errores irreversibles”®’. Por eso, como digo, somos nosotros
mismos los que primero hemos de poner todas las armas sobre la mesa y adoptar todas
las cautelas posibles para proteger nuestra privacidad.

Pero si esa fuese la tinica solucién estariamos sin duda abocados a la mds absoluta de
las melancolias, pues poco podemos hacer por nosotros mismos ante la potencialidad de
las nuevas tecnologias, que de forma invisible y, como antes decia, ajena a nuestro cono-
cimiento y voluntad, son capaces de recabar informacién hasta niveles inimaginables.
:Es entonces posible la defensa y garantia efectiva de la privacidad? ;Qué podemos hacer,
desde nuestra modesta posicion, los juristas?

I11. ;E;s posible la defensa y garantia efectivas de la privacidad?

Como mds atrds ya adelantaba, en 1888 Thomas COOLEY hablé ya del “derecho a ser
dejado solo”, a ser dejado en paz; “the right to be let alone™'. En 1890 Samuel WAR-
REN y Louis BRANDEIS publican en la Harvard Law Review® su famoso articulo
“The Right to Privacy”. En aquel entonces WARREN y BRANDEIS, impulsados por la
necesidad de poner coto a una situacién personal en que se habia encontrado la esposa
de uno de ellos, que sufrié la invasién de su vida privada por diversos periodistas®,
hablaron de un nuevo derecho: “Los cambios politicos, sociales y econémicos —expusi-
eron entonces- traen consigo el reconocimiento de nuevos derechos, y el common law, en
su eterna juventud, acierta a satisfacer las nuevas demandas de la sociedad”. Al principio
el derecho actuaba sélo frente a las interferencias fisicas de la vida y la propiedad. Mis
tarde se reconocié la naturaleza espiritual del hombre. Gradualmente el objeto de los
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derechos se fue ampliando, y ahora el derecho a la vida ha pasado a significar derecho
a disfrutar de la vida, que incluye el derecho a que te dejen estar solo. El derecho debe
preservarnos frente a las invasiones de los “sagrados limites de nuestra vida privada y
doméstica”. El derecho a la privacidad supone, pues, el derecho a poder estar solo, con
el alcance que cada uno desee, incluso completamente solo, sin sufrir ingerencias no
deseadas y sin interferir en el derecho de los demds™.

La evoluciéon que desde entonces se ha producido ha sido imparable. Los tribunales
americanos comenzaron a aplicar y reconocer el nuevo derecho a la privacidad®, atn
mis tras las aportaciones de PROSSER y su construccién teérica en torno al concepto
de los dafios derivados de la invasién de la privacidad (privacy torts)*®, mientras que en
Europa tanto a nivel constitucional como legislativo y jurisprudencial se ha consolidado
ya desde hace anos el derecho a la intimidad, a la privacidad y, més recientemente (a
partir de los afios setenta del pasado siglo) el derecho a la proteccién de datos.

El derecho al respeto a la vida privada ha sido incorporado a la prictica totalidad de
los grandes instrumentos internacionales de reconocimiento de derechos fundamen-
tales. El articulo 12 de la Declaracién Universal de los Derechos Humanos, de 10 de
diciembre de 1948%, el articulo 11 de la Convencién Americana de Derechos Humanos
(Pacto de San José de Costa Rica), de 1966, el articulo 17 del Pacto Internacional de
Derechos Civiles y Politicos de 19 de diciembre del mismo afio 1966%, el articulo 8 del
Convenio Europeo de Derechos Humanos de 4 de noviembre de 1950°° son ejemplo
de ello. Como lo es la Carta de los Derechos Fundamentales de la Unién Europea su-
scrita en Niza el 7 de diciembre de 2000°!, sobre la que luego volveré. Por otra parte,
la prictica totalidad de los textos Constitucionales reconocen asimismo el derecho a la
intimidad o privacidad, cuya regulacién se deja en manos de legislacion especifica.

Dicho lo anterior, es posible afirmar que el proceso normativo reciente en relacion
con la regulacién del derecho a la privacidad nace en los afios sesenta y setenta del siglo
XX.

En 1967 se constituyé en el seno del Consejo de Europa una Comisién Consultiva
para estudiar las tecnologias de informacién y su potencial agresividad hacia los Dere-
chos de las personas, especialmente en relacién con su Derecho a no sufrir ingerencias
en la vida privada. De tal Comisién Consultiva surgié la Resolucién 509 de la Asamblea
del Consejo Europa sobre “los Derechos humanos y los nuevos logros cientificos y técnicos”,
que respondia a una inquietud existente en toda Europa.

Es lugar comn citar la Ley de Proteccién de Datos del Estado alemdn de Hesse, la
primera ley de protecciéon de datos de la historia. En 1973 el Departamento de Salud,
Educacién y Bienestar de Estados Unidos elabora un Informe sobre las bases de datos
telemdticas del Gobierno® y propone un Cédigo de buenas pricticas que recogerfa los
principios que han de regir el uso de informacién por parte del Gobierno (Fzir Infor-
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mation Practices o Fair Information Principles): no deben existir bases de datos secretas,
se ha de reconocer el derecho de acceso y rectificacién de los datos personales, ha de
respetarse el principio de finalidad, debe respetarse el principio de calidad y han de
adoptarse medidas de seguridad. Un afio mds tarde, y en base a tal Informe, se aprueba
la Privacy Act de Estados Unidos, y van poniéndose las bases de los principios esenciales
configuradores del nicleo esencial del derecho a la privacidad. Como se ha sefalado,
de los privacy principles se pasa a las privacy laws”. Veremos que tales principios fueron
en parte el embrién de los que mds tarde se recogerian en textos internacionales y en
normas europeas y nacionales’.

El 8 de mayo de 1979 el Parlamento Europeo aprueba una Resolucién sobre “La
tutela de los Derechos del individuo frente al creciente progreso técnico en el sector de la infor-
mdtica’. En los afos ochenta, desde el Consejo de Europa se dard un respaldo definitivo
a la proteccion de la intimidad frente a la informdtica mediante el Convenio n° 108
para la Proteccién de las Personas con respecto al tratamiento automatizado de los datos
de cardcter personal (1.981). Este Convenio establece los principios y Derechos que cu-
alquier legislacién estatal debe recoger a la hora proteger los datos de cardcter personal e
intenta conciliar el Derecho al respeto de la vida privada de las personas con la libertad
de informacién, facilitando la cooperacién internacional en el dmbito de la proteccién
de datos y limitando los riesgos de desviaciones en las legislaciones nacionales.

En fin, también la OCDE publica en 1980 dos importantes Recomendaciones en
esta materia: la Recomendacién sobre “Circulacion internacional de datos personales para
la proteccion de la intimidad” y la Recomendacion relativa a la “Seguridad de los sistemas
de informacidn”, y unos afios mds tarde, el 15 de diciembre 1983, el Tribunal Constitu-
cional Alemdn dicta su capital Sentencia sobre el Censo en el que, como ya he apuntado
mds atrds, se reflejan las aportaciones que desde la doctrina (principalmente norteameri-
cana y en particular de la mano de WESTIN) se habian producido en orden a destacar
el papel capital que tiene el control sobre la propia informacién en la configuracién del
derecho a la privacidad y a la proteccién de datos. El Tribunal Constitucional Alemdn
completé los derechos constitucionales de la personalidad a pesar de la inexistencia en
la Ley Fundamental de 1.949 de un derecho especifico. Sobre la base del derecho a la
dignidad humana y al libre desarrollo de la personalidad el Tribunal garantizé la con-
tinuidad de las libertades bésicas, consagradas con anterioridad, con la formulacién de
un nuevo derecho, el derecho a la autodeterminacién informativa. En la clave de béveda
del ordenamiento de la Ley Fundamental, dice el Tribunal, se encuentra la dignidad de
la persona, que acttia con libre autodeterminacién como miembro de una sociedad libre.
El derecho general de la personalidad abarca la facultad del individuo, derivada de la
autodeterminacién, de decidir bdsicamente por si mismo cudndo y dentro de qué limites
procede revelar situaciones referentes a la propia vida, protegiéndole contra la recogida,
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el almacenamiento, la utilizacién y la transmisién ilimitada de los datos concernientes a
la persona. Se garantiza asi la facultad del individuo de decidir basicamente por si sélo
sobre la difusién y utilizacién de sus datos personales. El tratamiento automatizado de
datos ha incrementado en una medida hasta ahora desconocida las posibilidades de in-
cidir sobre la conducta del individuo. El que no pueda percibir con seguridad suficiente
qué informaciones relativas a su persona son conocidas en determinados sectores de su
entorno social y no pueda saber en consecuencia qué se sabe de él, puede coartar sub-
stancialmente su libertad de planificar o decidir. Por ejemplo, quien sepa de antemano
que su participacién en una reunién o iniciativa ciudadana va a ser registrada por las
autoridades y que podran derivarse riesgos para él por este motivo renunciard presum-
iblemente a lo que supone un ejercicio de sus derechos fundamentales. De modo que
un dato carente en si mismo de interés puede cobrar un nuevo valor de referencia y, en
esta medida, concluye el Tribunal que ya no existe, desde la perspectiva del tratamiento
automatizado de datos, ninguno “sin interés”.

A partir de esta sentencia, que incorpora a los principios esenciales del derecho a la
privacidad el del consentimiento, tal derecho y el derecho a la proteccién de datos ya no
fueron lo mismo en Europa. Aunque todavia faltaba mucho por andar.

En la década de los noventa se incorpora un elemento fundamental al debate. La
construccién europea, que requiere ineludiblemente la constitucién del mercado in-
terior, exige que se garantice la libre circulacién de los datos personales, dado el valor
econdémico que los mismos tienen en las transacciones comerciales, sobre todo en el
marco de una economia cada vez mds globalizada y transfronteriza. En este escenario
se mueve la Directiva 95/46/CE’® sobre proteccién de datos, que es sin duda la pieza
juridica mds importante que sobre proteccién de datos existe’®. Norma que, junto con
la jurisprudencia del Tribunal de Justicia dictada sobre la materia®’, ha influido decisiva-
mente en el desarrollo no ya a nivel europeo sino mundial (sin exageracién alguna) del
derecho a la privacidad y en particular del derecho a la proteccién de datos™.

En el afio 2000 la situacién experimenta un giro copernicano tanto en Europa como
en Espafia. Se abre una nueva etapa, en la que ahora nos encontramos, que se basa
en la consideracién de la proteccién de datos de cardcter personal como un verdadero
Derecho fundamental auténomo e independiente del Derecho a la intimidad. Tan radi-
cal innovacién deriva fundamentalmente de la Jurisprudencia del Tribunal Europeo de
Derechos Humanos” y de la Carta de los Derechos Fundamentales de la Unién Eu-
ropea, que consolida definitivamente la diferencia entre el derecho a la privacidad y el
derecho a la proteccion de datos. Al primero dedica un articulo, el 70, mientras que el
8¢ reconoce de forma expresa y diferenciada el derecho fundamental a la proteccién de
datos de cardcter personal'. El cardcter auténomo del derecho a la proteccién de da-

tos'*? adquiere asi carta de naturaleza al mds alto nivel normativo. Privacidad, intimidad
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y proteccién de datos no son conceptos equivalentes. Como ha senalado RODOTA, el
reconocimiento de la proteccién de datos como derecho independiente contribuye a la
“constitucionalizacién” de la persona, que el Predmbulo de la Carta sitta en el centro de
la accién de la Unién Europea'®.

Hay que decir, por cierto, que en virtud del articulo 2° de la Ley Orgénica 1/2008,
de 30 de julio, por la que se autoriza la ratificacion por Espafa del Tratado de Lisboa,
las normas relativas a los derechos fundamentales y a las libertades que la Constitucién
reconoce se interpretarin también de conformidad con lo dispuesto en la Carta'®.

En Espana, ese cambio hacia la consideraciéon del Derecho a la proteccién de datos
como un verdadero Derecho auténomo e independiente viene de la mano de dos im-
portantisimas sentencias del Tribunal Constitucional: las niimeros 290 y 292 de 2000,
ambas de 30 de noviembre'®.

La segunda de ellas, en particular, reconoce que el Derecho fundamental a la protec-
cién de datos personales deriva directamente de la Constitucién y debe considerarse
como un Derecho auténomo e independiente. El Fundamento Juridico Séptimo es sin
duda esencial, por lo que creo oportuno transcribirlo:

7. De todo lo dicho resulta que el contenido del Derecho fundamental a la pro-

teccién de datos consiste en un poder de disposicién y de control sobre los datos

personales que faculta a la persona para decidir cudles de esos datos proporcionar a

un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y que

también permite al individuo saber quién posee esos datos personales y para qué,
pudiendo oponerse a esa posesién o uso. Estos poderes de disposicién y control sobre
los datos personales, que constituyen parte del contenido del Derecho fundamental

a la proteccidn de datos se concretan juridicamente en la facultad de consentir la re-

cogida, la obtencién y el acceso a los datos personales, su posterior almacenamiento

y tratamiento, asi como su uso o usos posibles, por un tercero, sea el Estado o un

particular.

Y ese Derecho a consentir el conocimiento y el tratamiento, informdtico o no,
de los datos personales, requiere como complementos indispensables, por un lado, la
facultad de saber en todo momento quién dispone de esos datos personales y a qué
uso los estd sometiendo, y, por otro lado, el poder oponerse a esa posesién y usos.

En fin, son elementos caracteristicos de la definicién constitucional del Dere-
cho fundamental a la proteccién de datos personales los Derechos del afectado a
consentir sobre la recogida y uso de sus datos personales y a saber de los mismos.

Y resultan indispensables para hacer efectivo ese contenido el reconocimiento
del Derecho a ser informado de quién posee sus datos personales y con qué fin, y
el Derecho a poder oponerse a esa posesién y uso requiriendo a quien corresponda
que ponga fin a la posesién y empleo de los datos. Es decir, exigiendo del titular del
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fichero que le informe de qué datos posee sobre su persona, accediendo a sus oportu-
nos registros y asientos, y qué destino han tenido, lo que alcanza también a posibles

cesionarios; y, en su caso, requerirle para que los rectifique o los cancele'*.

Reconocida ya de forma indudable la existencia de un nuevo derecho, el de la protec-
cién de datos, cuya efectividad es esencial para la existencia misma de la privacidad, hay
que definir los principios que lo configuran'®’. Tales principios pueden reconducirse a
los que quizd son mds nucleares en la configuracién del derecho: Consentimiento, in-
formacién, finalidad, calidad de los datos, con especial referencia a la proporcionalidad,
seguridad. Principios todos ellos recogidos en la Ley Orgdnica de Proteccién de Datos,
articulos 4 y ss., a los que puede afadirse el de utilizacién leal de los datos y el de mini-
mizacién en el uso de los datos (éste, por cierto, reconducible, también, en mi opinién,
al de proporcionalidad). Principios que para ser efectivos requieren el reconocimiento,
garantia y tutela de los derechos de acceso, rectificacién, cancelacién y oposicién (regu-
lados, en nuestro caso, en los articulos 15 y ss. de la LOPD).

Los anteriores principios alcanzan pleno significado desde el reconocimiento de que
el derecho a la proteccién de datos se fundamenta en el poder de disposicién de los datos
personales por su titular, y en que tales datos son sometidos a tratamiento. Lo que se
traduce en que por definicién quien trata datos personales trata datos ajenos, no propios,
que debe utilizar con estricto respeto a los derechos del interesado. Esta construccién nos
reconduce al respeto a la dignidad de la persona, base fundamental de la proteccién de
datos. Y explica perfectamente los principios que antes he mencionado.

En efecto, si los datos sometidos a tratamiento son datos ajenos y su utilizacién ha de
hacerse en el marco del respeto a la dignidad de la persona y a su poder de disposicién
sobre los datos, es 16gico que cuando se recaben datos deba informarse al interesado
(arts. 10 y 11 de la Directiva 95/46/CE; art. 5° de la LOPD y arts. 18 y 19 del Regla-
mento). Que el tratamiento deba estar amparado en un titulo que habilite su utilizacién,
siendo esencial el consentimiento del titular de los datos (art. 7 de la Directiva y art.
8 de la Carta Europea de Derechos Fundamentales; arts. 6, 7 y 11 de la LOPD; arts.
12 a 17 del Reglamento). Que los datos sélo puedan utilizarse para la o las finalidades
legitimas para las que fueron recabados (art. 6.1.a de la Directiva; art. 4 de la LOPD;
arts. 8° y 9° del Reglamento), y que ha de respetarse el principio de proporcionalidad y
minima ingerencia en su tratamiento, asi como uso leal y licito (art. 6 de la Directiva; y,
de nuevo, art. 4 de la LOPD y arts. 82y 9° del Reglamento). Y que deben tratarse con se-
guridad (arts. 16 y 17 de la Directiva; art. 9 de la LOPD; arts. 79 y ss. del Reglamento).
Todo ello, ademds, como he senalado, garantizado a su vez por el reconocimiento a los
titulares de los datos de los derechos de acceso, rectificacidn, cancelacién y oposicién
(arts. 12 y sigs. de la Directiva; arts. 15 y ss. de la LOPD; arts. 23 y ss. del Reglamento),
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imprescindibles para garantizar ese derecho de disposicién de los datos que estd en la
base misma del sistema.

Ademds, la Carta Europea de Derechos Humanos, siguiendo ya la ténica de textos
anteriores, da un paso capital a favor de otro de los principios que ya son inherentes a la
proteccién de datos: el principio que podria denominarse de control independiente. En
efecto, al disponer que “E/ respeto de estas normas [de proteccion de datos] quedard sujeto
al control de una autoridad independiente” estd exigiendo la existencia de tal autoridad
como requisito para considerar que el derecho a la proteccién de datos estd suficiente-
mente garantizado. De modo que se presume que, faltando esa autoridad, no es posible
en ningtin caso considerar aceptable el marco juridico regulador del derecho. Precisa-
mente uno de los puntos esenciales de las decisiones de adecuacion que hasta ahora ha
aprobado la Comisién Europea en relacién con la proteccién ofrecida por terceros paises
es la de la existencia de una autoridad independiente de control.

En cuanto a la privacidad propiamente dicha, se ha dejado firmemente sentado que
es un derecho que ha de reconocerse a todas las personas. El Tribunal Constitucional, asi
lo ha recordado, por ejemplo, en relacién con los presos. En las Sentencias 89/2006, de
27 de marzo, y 89/1987, de 3 de junio ha sefialado que “una de las consecuencias mds
dolorosas de la pérdida de la libertad es la reduccién de lo intimo casi al dmbito de la
vida interior, quedando, por el contrario, expuestas al ptblico e incluso necesitadas de
autorizacién muchas actuaciones que normalmente se consideran privadas e intimas”, lo
que exige preservar especialmente los dmbitos de intimidad no concernidos por la pena
o la medida y por su ejecucién, y de declarar “ilegitimas, como violacién de la intimidad
y por eso también degradantes, aquellas medidas que la reduzcan mds alld de lo que la
ordenada vida de la prisién requiere”'%.

También ha subrayado el Tribunal (Sentencia 233/05, E]J. 4, dltimo pdrrafo) que
“para que la afectacién del dmbito de intimidad constitucionalmente protegido resulte
conforme con el art. 18.1 CE, es preciso que concurran cuatro requisitos: en primer
lugar, que exista un fin constitucionalmente legitimo; en segundo lugar, que la intro-
misién en el derecho esté prevista en la ley; en tercer lugar (sélo como regla general),
que la injerencia en la esfera de privacidad constitucionalmente protegida se acuerde
mediante una resolucién judicial motivada; y, finalmente, que se observe el principio de
proporcionalidad, esto es, que la medida adoptada sea idénea para alcanzar el fin consti-
tucionalmente legitimo perseguido con ella, que sea necesaria o imprescindible al efecto
(que no existan otras medidas mds moderadas o menos agresivas para la consecucién de
tal propdsito con igual eficacia) y, finalmente, que sea proporcionada en sentido estricto
(ponderada o equilibrada por derivarse de ella mds beneficios o ventajas para el interés
general que perjuicios sobre otros bienes o valores en conflicto) [SSTC 207/1996, de 16
de diciembre, F] 4; y 70/2002, de 3 de abril, FJ 10 a)]”. En la Sentencia 89/2006, de 27
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de marzo, el Tribunal ha senalado: “En este sentido, hemos destacado (SSTC 66/1995
y 55/1996) que, para comprobar si una medida restrictiva de un derecho fundamental
supera el juicio de proporcionalidad, es necesario constatar si cumple los tres siguientes
requisitos o condiciones: “si tal medida es susceptible de conseguir el objetivo propuesto
(juicio de idoneidad); si, ademds, es necesaria, en el sentido de que no exista otra medida
mds moderada para la consecucién de tal propésito con igual eficacia (juicio de nece-
sidad); y, finalmente, si la misma es ponderada o equilibrada, por derivarse de ella més
beneficios o ventajas para el interés general que perjuicios sobre otros bienes o valores en
conflicto (juicio de proporcionalidad en sentido estricto)” (STC 207/1996, de 16 de
diciembre, FJ 4.e)”.

Vemos por tanto que el articulo 18 de la Constitucién de 1978, en sus cuatro aparta-
dos, es el punto de referencia entre nosotros'””. Y con él, las leyes que lo han desarrol-
lado, de entre las que me permitiria destacar la Ley Orgdnica 1/1982, de 5 de mayo, de
Proteccién Civil del Derecho al Honor, a la intimidad Personal y Familiar y a la Propia
Imagen, con sus modificaciones'’, los diversos preceptos del Cédigo Penal referentes
al tema, y la Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de
Cardcter Personal, complementada por el Real Decreto 1720/2007, de 21 de diciem-
bre, por el que se aprueba el Reglamento de desarrollo de la misma''". Ademds, son
multiples las leyes que directa o indirectamente regulan aspectos relacionados con la
privacidad'"?.

Desde el Derecho, pues, se articulan instrumentos de reaccién frente a las constantes
amenazas a que estd sometida nuestra privacidad, sobre todo, como vengo insistiendo,
frente al uso de las nuevas tecnologfas. No en vano las primeras leyes sobre proteccién de
datos nacen precisamente en los afios setenta del sigo XX, cuando comienza a implan-
tarse el uso de los primeros computadores o cerebros electrénicos, que ahora nos parecen
absolutamente rudimentarios. El legislador supo reaccionar a tiempo vy, a través de textos
internacionales, leyes nacionales, y de la jurisprudencia se han ido fijando las reglas del
juego que, con el valor de lo juridico —no siempre suficientemente efectivo, hay que
decir- pretenden evitar la desaparicién de la privacidad y la proteccién de datos.

Pero, ses suficiente la respuesta del derecho tal como acabo de exponerla? BEN-
NETT y RAAB consideran que las leyes de proteccién de la privacidad y de proteccién
de datos s6lo pueden tener un “impacto marginal” en el desarrollo de la sociedad de la
vigilancia'*. HOLTZMAN considera que las leyes de proteccién de datos “no funcio-
nan particularmente bien”'"*. RULE considera incluso que en no pocas ocasiones las
leyes que regulan el derecho a la privacidad son utilizadas para legitimar la introduccién
de nuevos sistemas de vigilancia''®. LAPERRIERE ha sehalado que la legislacién de
proteccién de datos parece una solucién del pasado''®. GELLMAN se ha preguntado

directamente si el derecho a la privacidad realmente funciona''”.
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Tales criticas provienen del otro lado del Atldntico, de la doctrina Norteamericana.
Pero no cabe duda de que algo de verdad hay en lo que dicen. Porque parece evidente
que el recurso a la ley, a la heterorregulacién no es quizd por si sélo remedio suficiente
para garantizar de forma efectiva nuestro derecho a la privacidad y, mds en particular, a
la proteccién de datos de cardcter personal.

Lo anterior en absoluto debe interpretarse en el sentido de que la ley es un instru-
mento ineficaz. En Europa, en los sistemas del Civi/ Law, seguimos creyendo en la bon-
dad de la ley. Sobre todo si consideramos que estamos ante derechos fundamentales cuya
regulacion debe reservarse precisamente a la ley. Ademds, la interpretacién que de la ley
hacen los jueces y tribunales permite avanzar en el reconocimiento de los derechos y en
una nueva configuracién de los mismos adaptada a la nueva realidad social y, también,
tecnoldgica. El Derecho, ante los avances tecnolégicos, sigue evolucionando para hacer
frente a nuevos y sofisticados ataques que pueden amenazar su contenido y razén de
ser. En este sentido, y vuelvo al Tribunal Constitucional Alemdn, tan importante como
ejemplar es su Sentencia de 27 de febrero de 2008'"*. La sentencia es fruto del recurso
interpuesto contra la reforma de la ley de los servicios de inteligencia del Estado de
Renania del Norte Westfalia, en virtud de la cual se permitia expresamente que tales ser-
vicios pudiesen utilizar de forma secreta spywares troyanos para espiar los ordenadores de
cualquier sospechoso: penetran en los ordenadores y captan todo tipo de informacién,
que luego puede ser analizada. El Tribunal declara inconstitucional la reforma y config-
ura, por primera vez, lo que se ha considerado ya como un nuevo derecho fundamental
a la proteccién de la confidencialidad e integridad de los sistemas tecnolégicos de infor-
macién. El Tribunal de Karlsruhe da asi un paso mds en el reconocimiento, primero, del
derecho a la autodeterminacién informativa (en 1983 como ya sabemos) y mds tarde del
derecho a la proteccién absoluta de la zona nuclear (“core area”) del comportamiento
privado (“private conduct of life”). El Tribunal llega al siguiente razonamiento: “De la
relevancia del uso de los sistemas tecnolégicos de informacién para expresar la personali-
dad y de los peligros que para la personalidad representa tal uso, deriva una necesidad de
proteccion que es significativa para los derechos fundamentales. El individuo depende
de que el Estado respete las expectativas justificables de confidencialidad e integridad
de tales sistemas de cara a la irrestricta expresion de su personalidad”'". Los sistemas de
informacién protegidos por este nuevo derecho son todos aquellos (ordenadores person-
ales, PDAs, teléfonos méviles...) que solos o interconectados con otros pueden contener
datos personales del afectado de modo que el acceso al sistema permite hacerse una idea
sobre aspectos relevantes del comportamiento vital de una persona o incluso obtener
una imagen representativa de su personalidad'?. Este derecho a la integridad y confi-
dencialidad de los sistemas tecnoldgicos de informacién, que tendria la consideracion
de verdadero derecho constitucional, sélo puede ser restringido en casos muy limitados.
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Sélo en casos de evidencia de un peligro concreto para la vida, la integridad fisica o la
libertad de las personas, asi como para los fundamentos del Estado, los poderes publi-
cos pueden hacer uso de técnicas de registro online. Técnicas que, en consecuencia, no
pueden ser utilizadas en las investigaciones relacionadas con delitos “normales” ni en la
actividad genérica de los servicios de inteligencia. Y que en cualquier caso requieren la
adopcién de medidas para proteger el nicleo central de la vida privada (“core area of
private conduct of life”), que incluye la informacién relativa a las relaciones y los sen-
timientos personales. Por ello, el Tribunal senala que en caso de que de forma accidental
se recabasen datos referidos a esa drea vital, deben ser suprimidos de inmediato sin que
puedan ser utilizados en ningtin caso.

Es decir, el derecho a la privacidad alcanza también a los dispositivos informdticos
que utilizamos y que forman parte ya de nuestra propia vida, que contienen informacién
que nos identifica y que puede dar una imagen de nuestra personalidad.

Es éste, pues, un paso de gigante en la evolucién del derecho a la privacidad y a la
proteccién de datos. Pero los problemas siguen siendo muchos y las herramientas con
que contamos no siempre son eficaces. Por eso es necesario buscar nuevas soluciones
complementarias.

En este sentido la autorregulacién es un instrumento que parece extraordinariamente
ttil y oportuno. De hecho el modelo norteamericano pivota en gran medida en torno a
la autorregulacién, a los cédigos de conducta, a las politicas de privacidad'?'. Y también
en Europa se ha apostado decididamente por esta via. Asi lo hace la Directiva 95/46/CE;
asi lo hacen las leyes de los Estados miembros de la Unién Europea; y asi lo hace la Ley
Orgdnica de Proteccién de Datos de 1999, sobre todo tras la aprobacién del Real De-
creto 1720/2007, de 21 de diciembre, por el que se aprueba el Reglamento de desarrollo
de la LOPD, cuyos articulos 71 a 78 contienen una muy razonable regulacién de los
llamados cédigos tipo'*.

También resulta imprescindible reforzar la posicién de las autoridades independientes
de proteccion de datos. Ya hemos visto como el de control independiente es uno de los
principios configuradores del contenido esencial del derecho a la proteccién de datos'?.
La existencia de tales entidades es requisito imprescindible para que la Unién Europea
reconozca respecto de un tercer pais que cuenta con un nivel adecuado de proteccién
lo que facilita sobremanera la transferencia internacional de datos. No hace mucho las
autoridades de Reino Unido, Alemania y Francia han reclamado mayores competencias
y un sistema mds riguroso de control y tratamiento de la informacién.

Por otra parte, la privacidad y el derecho a la proteccion de datos han de enfrentarse a
procesos de globalizacién y de construccién de instrumentos que permitan garantizar al
méximo su eficacia frente a ataques que no saben de limites fronterizos y que provienen
en innumerables ocasiones de paises en los que no hay en absoluto un marco juridico de
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la proteccién de la intimidad y en los que por tanto es imposible intentar siquiera poner
en marcha mecanismo efectivos de enforcement'**. Uno de los mayores obsticulos que
hoy se presentan para conseguir una efectiva garantia y tutela de la privacidad es la falta
de instrumentos juridicos que afirmen la extraterritorialidad de las conductas ilicitas
de tratamiento informatizado de la informacidn, en relacién con las cuales el territorio
fisico no tiene, sencillamente, trascendencia alguna.

Asi mismo es muy necesario tener en cuenta que numerosas normas y actividades,
publicas y privadas, tienen un considerable impacto sobre la privacidad y el derecho a la
proteccién de datos, que no siempre es identificado por quines elaboran unas o llevan
a cabo las otras. Es mds, me atreveria a afirmar que la gran mayoria de las disposiciones
que se adoptan, legales o reglamentarias, tienen una repercusién directa o indirecta so-
bre los derechos que ahora analizamos. Por ello creo que serfa imprescindible introducir
mecanismos y/o procedimientos de evaluacién de impacto sobre la privacidad'®*. En
el dmbito de las nuevas tecnologias cada vez se habla con mds frecuencia de la Privacy
Impact Assessment (“PIA”) como metodologia que identifica las cuestiones relativas a la
privacidad y los potenciales riesgos que para la misma pueden venir asociados con la
implantacién de nuevas tecnologfas'?. Se trata, pues, de integrar la proteccién de datos
y la privacidad en la actuacién de las organizaciones y en el proceso normativo.

En fin, se habla ya de un nuevo principio de la privacidad, el llamado “Privacy by
Design'?’
previamente al diseno de los sistemas informadticos, incluyendo medidas de seguridad
para los componentes fisicos, asi como politicas y protocolos sobre privacidad. Tal modo
de actuar, ademds, ahorrard tiempo y esfuerzos a largo plazo'?®. Principio que en realidad
pone en relacion el derecho y la técnica, algo esencial en el desarrollo de la privacidad y
la proteccién de datos'*’.

en virtud del cual las consideraciones sobre privacidad deben ser incorporadas

IV, Conclusion

En efecto, y ya concluyo, cuando hablamos de la necesidad de contar con un marco ju-
ridico de garantia de la privacidad y de la proteccion de datos es imprescindible partir de
un didlogo constructivo entre el derecho y la técnica. Se ha dicho que las leyes s6lo son
posibles si van de la mano de la realidad social y tecnolégica, no contra ellas'.

En un apasionante didlogo entre Natalino IRTI y Emmanuele SEVERINO"! el
primero mantiene que la técnica puede ser capaz de condicionar el derecho, pero no
es capaz de hacer desaparecer la diferencia entre “la regla y el regulado”, es decir, entre
derecho y técnica'*. El Derecho “acttia siempre como principio ordenador respecto a la
materia regulada”'**. SEVERINO, sin embargo va mucho mis alld. A partir de su tesis
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de la “inevitabilidad del dominio de la técnica”, mantiene que “el hombre estd destinado
a abandonar la ilusién de servirse de la técnica para ser feliz y estd destinado a cumplir
la voluntad de la técnica, que se aprovecha, para mayor gloria de su propia fuerza, de la
vida y de la felicidad humana®'**. En este escenario, las relaciones entre derecho y técnica
se traducen en el hecho de que el primero se convierte en “medio de la técnica”. “No serd
ya la voluntad juridica la que se sirva de la técnica para elaborar un cierto ordenamiento
juridico, sino que serd la técnica la que se sirva del afin de lucro y de la voluntad juridica
para poder incrementar hasta el infinito su fuerza... La técnica estd destinada a conver-
tirse en la regla y todo el resto en lo regulado”'**. ;Qué podemos hacer los juristas ante
tan espectacular como inevitable reto? No hay mds alternativa que reivindicar de nuevo
el valor de los derechos fundamentales, y muy en particular de la dignidad y libertad del
ser humano. En el didlogo, ademds, hay que dar entrada a un interlocutor mds, la ética.
Pero sin perder de vista que los avances tecnoldgicos son imparables y que tienen a su
alcance obviar (torear, en términos taurinos y mds gréficos aunque menos eruditos) las
herramientas de que hoy dispone el derecho para luchar contra la invasién de nuestra
privacidad. Pensemos solo, por ejemplo, que la lucha contra el spam es pricticamente
imposible dado que la gran mayoria de los correos basura que recibimos provienen de
paises en los que no hay legislacién garantizadora de la proteccién de datos, y eso cuando
se acierta a identificar la fuente originaria del spam, algo casi siempre imposible'*®. Por
ello es imprescindible establecer mecanismo internacionales eficaces contra los ataque a
la privacidad; ataques que, como ya he dicho, no saben de fronteras. La era de la infor-
macion, la era digital, insisto, ha superado hace ya mucho la divisién territorial de los
viejos Estados.

También es imprescindible que todos estemos concienciados sobre los riesgos a que
nuestra privacidad estd sometida. Concienciados no es agobiados, desde luego, pero
tampoco debemos resignarnos a carecer de privacidad o asumirlo como algo inevitable
en la sociedad moderna.

Imaginemos que estamos tranquilamente en nuestras casas. Alguien entra y tras de-
cirnos que no nos preocupemos y que sigamos con lo que estamos haciendo, van toman-
do nota del programa de television que estamos viendo, de la pdgina web que estamos
visitando y de las que hemos visitado, de la llamada telefénica que estamos haciendo
y de las que hemos hecho y recibido en el dltimo afo. Por encima de nuestro hombro
cotillean el texto del correo electrénico que estamos escribiendo y a quién se lo envia-
mos. Abren nuestra cartera y toman nota de los niimeros de nuestras tarjetas de crédito,
de nuestro DNI. Con parsimonia escrutan todos los movimientos de nuestras cuentas
corrientes, las revistas a las que estamos suscritos, las estancias en hoteles que hemos
efectuado, los viajes realizados. Van al cajon donde tenemos nuestros papeles de los mé-
dicos, nuestras radiografias, andlisis de sangre; escanean todo y lo guardan. Salimos de
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casa y nos siguen, a nuestro lado, sin dejarnos. Recibimos una llamada en nuestro mévil
y colocan un dispositivo para escuchar y grabar la conversacién. Decimos a nuestro vigi-
lante que nos deje en paz, que nos deje sdlo, y nos contesta que lo siente, que no estd en
nuestras manos consentir o no su presencia. Que él siempre estard.

No es ciencia ficcién. No es una pesadilla. Es una realidad. Virtual, de vigilancia
invisible, pero real. Nuestra vida, queramos o no, es o puede ser asi.

Marlon BRANDO reclamaba la privacidad no como un mero derecho, sino como
una absoluta necesidad"*”. De Greta GARBO son estas palabras: “nunca he dicho que
quiero estar sola. Sélo he dicho que quiero poder estar sola. Esta es la diferencia”'**.

Quizd todavia estemos a tiempo de preservar nuestra privacidad. La solucién no estd
ni sélo ni siempre en nuestras manos. Agudicemos el ingenio juridico para, de la mano
de la técnica pero no bajo su dictadura, encontrar soluciones ingeniosas y eficaces que
nos permitan seguir siendo libres con dignidad.
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La democracia y las nuevas tecnologias de la informacién, Losada, Buenos Aires, 2000; J.L. PINAR MANAS,
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) El incremento de las cdmaras de vigilancia en las calles es ya tan alarmante como algo desgraciada-
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camaras o de videocdmaras (BOE de 12 de diciembre de 2006). La Conferencia Internacional de Autori-
dades de Proteccion de Datos celebrada en Londres durante los dias 1 a 3 de noviembre de 2006 tuvo por
tema precisamente la necesidad de adecuar la videovigilancia a las exigencias del derecho fundamental a la
proteccién de datos.

39 Las siguientes reflexiones estdn tomadas de mi trabajo “Seguridad, Transparencia y Proteccién de
Datos: el futuro de un necesario e incierto equilibrio”, 2008.
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Computer for the 21st Century, http://www.ubiq.com/hypertext/weiser/SciAmDraft3.html. Ver Reijo
AARNIO, “Data Protection and New Technologies: “Ubiquitous Computing””, en VARIOS AUTORES,
Proccedings of the First European Congress on Data Protection. Madrid, 29-31 March 2006, Fundacién
BBVA, Madrid, 2008, pdgs. 107 y ss. Asimismo Marc LANGHEINRICH, “Privacy by Design-Principles
of Privacy-Aware Ubiquitous Systems”, 2001, en http://www.vs.inf.ethz.ch/res/papers/privacy-principles.
pdf

0 CLIPPINGER, A Crowd of one. . The Future of Individual Identity, Public Affaires, New York, 2007,
pags. 28 y 32.

61 htep://www.privacyrights.org/ar/ChronDataBreaches.htm#CP. Informacién sobre los fallos de segu-
ridad producidos en Estados Unidos puede también obtenerse en www.attrition.org/security/dataloss.html
y en la web de la National Association of Information Destruction -- NAIDDirect, www.naidonline.org

62 El escéndalo de la venta ilegal de datos en Alemana ha puesto en marcha una propuesta para refor-
mar la ley de proteccion de datos para hacerla més exigente y garantista. Con la nueva ley, cuyo primer texto
quiere tenerse para el proximo mes de noviembre, se exigiird el consentimiento expreso de los interesados
para la cesién de sus datos con fines comerciales. Hasta ahora, los datos personales de clientes pueden
ser cedidos con tales fines si el afectado no se ha opuesto expresamente: http://www.dw-world.de/dw/ar-

ticle/0,2144,3576639,00.html

63 Vigilar y castigar, Ed. Siglo XXI, México, 1976. A ello se ha referido también Daniel J. SOLOVE,
The Digital Person. op. cit., pags. 30-31.

64 vid. BENNETT y RAAB, The Governance...., op. cit., pags. 16 y ss.

65 Reg WHITAKER, 7he End of Privacy: how Total Surveillance is Becoming a Reality, New Press, New

York, 1999. Cit. por BENNETT y RAAB, op. ult. cit, pdg. 338. Existe traduccién al espanol de la obra de
WHITAKER: El fin de la privacidad. Como la vigilancia total se estd convirtiendo en realidad, Paidos, 1999.

% Vid. David. H. HOLTZMAN, Privacy lost. ..... op. cit., pags. 265 y ss.
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67 J. ROSEN, 7he Unwanted Gaze. The Destruction of Privacy in America, Vintage Books, New York,
2000.

88 Vid. R. SMITH, War Stories: Accounts of Persons Victimized by Invasions of Privacy, Privacy Journal,
1993. Cit. por BENNETT y RABB, Governance of Privacy...., op. cit., pag. 7.

% Blown to Birs..... op. cit. Se trata de un muy interesante libro con reveladoras reflexiones acerca del
futuro que pueden depararnos las nuevas tecnologfas.

70 Simson GARFINKEL, Database Nation: the Death of Privacy in 215t Century, O'Reilly Media, Se-
bastopol, California, 2001.

Y The limits of Privacy, Basic Books, New York, 1999. A lo largo de toda la obra se exponen los detri-
mental effects de un exceso de privacidad y se proponen soluciones alternativas que pasan, como digo en el
texto, por una definicién de la privacidad en términos “comunitarios”, dando mayor importancia al interés
general.

2Vid. David. H. HOLTZMAN, Privacy lost. ..... Op. cit.
B3 El miedo a la libertad, utilizo la edicion de Paidos, Buenos Aires, 42 ed., 1978, pdg. 308.

™ Op. Ulk. Cit., pag. 302.

73 “I] corpo...”, op. Cit., pag. 9.

76 4 vita e le regole. .., op. cit., pg. 114.Y advierte RODOTA: “Se libertd e spontaneita si rifugeranno
soltanto nei nostri spazi rigorosamente intimi e privati, saremo portati a considerare lontano e ostile tutto
quello che std nel mondo esterno. Qui pud essere il germe di nuovi conflitti, e dunque di una permanente
e pi'radicale insicurezza”.

"7 LANGHEINRICH, “Privacy by Design....”, op. cit., pdg. 7.

78 Al que sigue LAUKKA, op. ult. ci.

" El concepto de “information privacy” se acerca mucho, en su contenido, al de proteccién de datos.
Véase por todos SOLOVE, ROTEMBERG y SCHWARTZ, Information Privacy Law, op. cit. Como sefa-
lan los autores, “Information Privacy concerns the collection, use, and disclosure of personal information”
(pdg. 1). Como sefialan BENNETT y RAAB, los concpetos de “information privacy” y “proteccién de
datos” surgieron casi al mismo tiempo en los afios sesenta y setenta: 7he Governance. ..., op. cit., pag. 8.

80 Ast lo ha apuntado Markku LAUKKA “Criteria for privacy...”, op. cit.

81 A Treatise on the Law of Torss .....7, op. cit. p. 29.

82 Vol 1V, 15 de diciembre de 1890, ne 5, op. cit.

8 Lo cual es importante, pues el articulo de WARREN y BRANDEIS llama la atencién acerca de la
necesidad de que el derecho reaccione frente a los ataques a la privacidad no sélo por parte del Gobierno,
sino también desde sujetos privados. E. ALDERMAN y C. KENNEDY han llamado la atencién acerca de
ello, sefialando que la Constitucién americana sélo protege a los individuos frente a la accién del Gobierno,
lo que refuerza el alcance novedoso de la aportacién hecha por aquéllos: The Right to Privacy, op. cit., pég.
155.

8% Ver Amitai ETZIONI, The limits of Privacy, op. cit, pag. 190.

8 Ya incluso en 1890, es decir el mismo afio en que se publicé el repetido articulo, como recuerda

PROSSER en “Privacy (A legal Analysis)”, California Law Review, n° 48 (1960), pdgs. 338 y ss., también
recogido en Ferdinand D. SCHOEMAN, Philosophical dimensions...., op. cit., pigs. 104 y ss, y en par-
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ticular, pdg. 105. Puede consultarse una amplia seleccién de casos a lo largo de toda la obra de SOLOVE,
ROTENBERG y SCWARTZ, Information Privacy Law, op. cit., y en ALDERMAN y KENNEDY, 7he
Right to Privacy, op. cit., in toto.

8 William PROSSER, que es muy critico con el articulo de WARREN y BRANDEIS, distingue hasta
cuatro diferentes dafios derivados del ataque a la privacidad: la intrusién en los asuntos privados del afecta-
do; revelar informacién privada referente al mismo; la posibilidad de ofrecer al publico una falsa imagen
del afectado (“false light in the public eye”); y la apropiacién de informacién de aquél: “Privacy (A legal
Analysis)”, op. cit. Vid. ALDERMAN y KENNEDY, 7he Right to Privacy, op. cit., pags. 155-156; BEN-
NETT y RAAB, 7he Governance..., op. cit., pag. 126. HOLTZMAN analiza “the four torts” propuestos
por PROSSER en Privacy Lost...., op. cit., pags. 94 y ss., asi como SOLOVE en 7he Digital Person...., op.
cit., pags. 57 y ss. Edgard J. BLOUSTEIN ha sido, por su parte, critico con las posiciones de PROSSER:

“Privacy as an aspect of human dignity ....”, op. cit.

“Articulo 12. Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia, su domicilio o
su correspondencia, ni de ataques a su honra o a su reputacién. Toda persona tiene derecho a la proteccién

de la ley contra tales injerencias o ataques”.

88 “ Apticulo 11. Proteccién de la Honra y de la Dignidad 1. Toda persona tiene derecho al respeto de

su honra y al reconocimiento de su dignidad. 2. Nadie puede ser objeto de injerencias arbitrarias o abusivas
en su vida privada, en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su
honra o reputacién. 3. Toda persona tiene derecho a la proteccion de la ley contra esas injerencias o esos
ataques’.

89 Articulo 17. 1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques ilegales a su honra y reputacién. 2. Toda persona tiene
derecho a la proteccién de la Ley contra esas injerencias o esos ataques.

90 “Articulo 8. Derecho al respeto a la vida privada y familiar. 1. Toda persona tiene dere-
cho al respeto de su vida privada y familiar, de su domicilio y de su correspondencia.
2. No podrd haber injerencia de la autoridad publica en el ejercicio de este derecho, sino en tanto en cu-
anto esta injerencia esté prevista por la ley y constituya una medida que, en una sociedad democrdtica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econdémico del pais, la defensa del
orden y la prevencion del delito, la proteccion de la salud o de la moral, o la proteccién de los derechos y
las libertades de los demds”.

' DOCE C 364-1, de 18 de diciembre de 2000.

2yUs. Department of Health , Education & Welfare, Records, Computeres and the Rights of Citizens:
Report of the Secretary’s Advisory Committee on Automated Personal Data System. Vid. SOLOVE, ROTEN-
BERG y SCHWARTZ, Information Privacy Law, op. cit., pags. 35-36 y 577-578.

9 BENNETT y RAAB, The Governance. .., op. cit., pag. 121.

%4 En la XXVII Conferencia Internacional de Autoridades de Proteccién de Datos celebrada en
Montreux, Suiza, los dias 13 a 15 de septiembre de 2005 se aprobé una Declaracién Final sobre « 7he pro-
tection of personal data and privacy in a globalised world : a universal right respecting diversities », en la que se
hace una referencia expresa a los principios del derecho a al proteccién de datos:

Recognising that the principles of data protection derive from international legal binding and non
binding instruments such as the OECD Guidelines governing the Protection of Privacy and Transborder
Flows of Personal Data, the Council of Europe Convention for the Protection of Individuals with regard to
Automatic Processing of Personal Data, the United Nations Guidelines concerning Computerized Personal
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Data Files, the European Union Directive on the Protection of Individuals with regard to the Processing of
Personal Data and on the Free Movement of Such Data and the Asia Pacific Economic Cooperation Privacy
Framework,

17.  Recalling that these principles are in particular the following:

- Principle of lawful and fair data collection and processing,

- Principle of accuracy,

- Principle of purpose-specification and -limitation,

- Principle of proportionality,

- Principle of transparency,

- Principle of individual participation and in particular the guarantee of the right of access of the
person concerned,

- Principle of non-discrimination,

- Principle of data security,

- Principle of responsibility,

- Principle of independent supervision and legal sanction,

- Principle of adequate level of protection in case of transborder flows of personal data.

95 Directiva del Parlamento Europeo y del Consejo de 24 de octubre de 1995 relativa a la proteccién
de las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos
datos

91 bibliograffa sobre la Directiva es abundantisima. Vid., recientemente, Christopher KUNNER, Eu-
ropean Data Protection Law: Corporate Compliance and Regulation, Oxford University Press, 22 ed., 2007.

97Vid. PINAR MANAS “El derecho a la proteccion de datos de cardcter personal en la jurisprudencia
del Tribunal de Justicia de las Comunidades Europeas”, Cuadernos de Derecho Piblico, n° 19-20, Monogra-
fico sobre Proteccidn de Datos, pégs. 45 y ss. Ha sido traducido al inglés: “ECJ Case Law on the Right to Pro-
tection of Personal Data. Part. 17, BNA International. World Data Protection Report, Volumen 6, N° 1, enero
2006. Pdgs. 3-11; La segunda parte, en la misma Revista, Volumen 6, N° 2. Febrero, 2006. Pdgs. 23-32.

%8 En la interpretacién y desarrollo de la Directiva ha tenido y tiene un protagonismo esencial la labor
del llamado Grupo del Articulo 29 de la Directiva, Arz. 29 Working Party”, asi denominado por haber sido
creado por el articulo 29 de la Directiva. Segtin el n° 1 de este precepto, “Se crea un grupo de proteccion
de las personas en lo que respecta al tratamiento de datos personales, .... que tendrd cardcter consultivo e
independiente”. En el repetido articulo 29 y en el 30 se establece su naturaleza, régimen y funciones. Sobre
el Grupo del Artriculo 29 vid. Peter SCHAAR, “The Work of the Article 29 Working Party”, en VARIOS
AUTORES, Proccedings of the First European Congress on Data Protection. Madrid, 29-31 March 2006,
Fundacién BBVA, Madrid, 2008, pdgs. 107 y ss. También desarrolla un importante cometido en lo que
se refiere al tratamiento de datos por parte de las Instituciones europeas, el Supervisor Europeo de Protec-
cién de Datos. Sobre esta figura vid. Peter J. HUSTINX, “Data Protection in the European Institutions”,
en VARIOS AUTORES, Proccedings of the First European Congress...., op. cit., pags. 113 y ss; HITMANS,
Hielke, “The European data protection supervisor: the institutions of the EC controlled by and independ-
ent authority”, Common Market Law Review. Vol. 43 (20006), n°. 5, pdgs. 1313-1342.

% De aquél afo son las importantes sentencias dictadas en los asuntos Amann contra Suiza, de 16 de
febrero de 2000 y Rotaru contra Rumania, de 4 de mayo de 2000.

100 A rticulo 7. Respeto de la vida privada y familiar

Toda persona tiene derecho al respeto de su vida privada y familiar, de su domicilio y de sus comuni-
caciones”.
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101 “Articulo 8. Proteccién de datos de cardcter personal.
1. Toda persona tiene derecho a la proteccién de los datos de cardcter personal que la conciernan.

2. Estos datos se tratardn de modo leal, para fines concretos y sobre la base del consentimiento de la
persona afectada o en virtud de otro fundamento legitimo previsto por la ley. Toda persona tiene derecho a
acceder a los datos recogidos que la conciernan y a su rectificacién.

3. El respeto de estas normas quedard sujeto al control de una autoridad independiente”.

102 A ello me he referido en “El derecho fundamental a la proteccion de datos personales. Algunos retos
de presente y futuro”, en Asamblea. Revista Parlamentaria de la Asamblea de Madyid, n° 13, dic. 2005, pég.
21 yss.

103 “Privacy and the Future: Some Opening Reflections”, en VARIOS AUTORES, Proccedings of the
First European Congress on Data Protection. Madrid, 29-31 March 2006, Fundacién BBVA, Madrid, 2008,
pag. 20.

104 LEY ORGANICA 1/2008, de 30 de julio, por la que se autoriza la ratificacién por Espana del
Tratado de Lisboa, por el que se modifican el Tratado de la Unién Europea y el Tratado Constitutivo de la
Comunidad Europea, firmado en la capital portuguesa el 13 de diciembre de 2007.

El articulo 2° es del siguiente tenor: “Articulo 2. Carta de los Derechos Fundamentales de la Unién
Europea.

A tenor de lo dispuesto en el pdrrafo segundo del articulo 10 de la Constitucién espaniola y en el aparta-
do 8 del articulo 1 del Tratado de Lisboa, las normas relativas a los derechos fundamentales y a las libertades
que la Constitucién reconoce se interpretardn también de conformidad con lo dispuesto en la Carta de los
Derechos Fundamentales publicada en el «Diario Oficial de la Unién Europea» de 14 de diciembre de 2007,
cuyo texto {ntegro se reproduce a continuacién: (a continuacién el texto integro de la Carta).

10514 primera ratifica la constitucionalidad de la existencia de la Agencia Espafola de Proteccién de
Datos, con competencias en todo el territorio nacional, en cuanto garante de un Derecho fundamental que
debe tener un contenido homogéneo para todas las personas (fisicas). La segunda consolida una evolucién
jurisprudencial constitucional que ha ido configurando el Derecho a la proteccion de datos, desde el recono-
cimiento del Derecho a la intimidad y privacidad, pasando por el llamado Derecho ala autodeterminacién
informdtica o informativa. Merece la pena recordar también las Sentencias constitucionales 110/84, 254/93,
143/94, 94/98, 11/98, 144/99 y 202/99 que resuelven bdsicamente recursos de Amparo, frente a trata-
mientos ilicitos, contrarios al principio de “autodeterminacién informativa”, que se traduce en el Derecho
de control sobre los datos relativos a la propia persona o, lo que es lo mismo, el Derecho a controlar el uso de
los mismos datos personales por parte de su titular. As las sentencias 144/99 y 202/1999, dictadas frente a
la utilizacién por RENFE de los datos de diversos trabajadores relativos a su afiliacion sindical. Resoluciones
anteriores relacionan el Derecho a la proteccion de datos de cardcter personal con el Derecho a la intimidad
(SSTC 143/1994, 254/1993 y 110/1984), proclamando con cardcter general “El reconocimiento global de
un Derecho a la intimidad o a la vida privada que abarque su defensa frente las intromisiones que por cualquier
medio puedan realizarse en ese dmbito reservado de vida”. En particular, la STC 254/1993 sefala que la Con-
stitucion de 1978 ha incorporado el “Derecho a la libertad frente a las potenciales agresiones a la dignidad y
a la libertad de la persona provenientes de un uso ilegitimo del tratamiento automatizado de datos”. Anade
que no es posible aceptar que “el Derecho fundamental a la intimidad agota su contenido en facultades
puramente negativas, de exclusién. Las facultades precisas para conocer la existencia, los fines y los respon-
sables de los ficheros automatizados.... son absolutamente necesarias para que los intereses protegidos por
el articulo 18 de la Constitucién, y que dan vida al Derecho fundamental a la intimidad, resulten real y
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efectivamente protegidos”. Para un andlisis de la jurisprudencia del Tribunal Constitucional en la materia,
vid. E. GUICHOT, Datos personales y Administracion Piblica, Thomson-Civitas, 2005, pdgs. 68 y ss.

106 14 doctrina del Tribunal Constitucional ha sido asumida totalmente por los Tribunales. Véase la
magnifica obra coordinada por Carlos LESMES SERRANO, La ley de Proteccion de Datos. Andlisis y co-
mentario de su jurisprudencia, Lex Nova, Valladolid, 2008. Como ejemplo de tal asuncién, he aqui un pdr-
rafo de la reciente Sentencia del Tribunal Supremo de 26 de junio de 2008, en el que ademds se distingue
una vez mds entre intimidad y proteccién de datos: “En nuestra Sentencia de 13 de Septiembre de 2.002
(Rec.92/1999 ) nos fijamos en que el arz. 18 de la Constitucion garantiza el derecho al honor, a la intimidad
personal y familiar y a la propia imagen en su pérrafo 1° y en su apartado 4° consagra lo que: “la jurispru-
dencia constitucional ha denominado el “derecho fundamental a la protecciéon de datos personales”, derecho
fundamental estrechamente conectado con el reconocido en el apartado 1° del mismo precepto, aunque con
un contenido propio y diferenciado, que —en palabras de la STC 292/2000, de 30 de noviembre - “impone
a los poderes publicos la prohibicién de que se conviertan en fuentes de esa informacion sin las debidas
garantias; y también el deber de prevenir los riesgos que puedan derivarse del acceso o divulgacién indebidas
de dicha informacién”, habiéndose de tener en cuenta que, como dice esta misma sentencia constitucional,
“el objeto de proteccidn del derecho fundamental a la proteccién de datos no se reduce sélo a los datos
intimos de la persona, sino a cualquier tipo de dato personal, sea o no intimo, cuyo conocimiento o empleo
por terceros pueda afectar a sus derechos, sean o no fundamentales, porque su objeto no es sélo la intimidad
individual, que para ello estd la proteccién que el arz. 18.1 CE otorga, sino los datos de cardcter personal.
Por consiguiente, también alcanza a aquellos datos personales publicos, que por el hecho de serlo, de ser
accesibles al conocimiento de cualquiera, no escapan al poder de disposicién del afectado porque asi lo ga-
rantiza su derecho a la proteccién de datos. También por ello, el que los datos sean de cardcter personal no
significa que sélo tengan proteccién los relativos a la vida privada o intima de la persona, sino que los datos
amparados son todos aquellos que identifiquen o permitan la identificacién de la persona, pudiendo servir
para la confeccién de su perfil ideoldgico, racial, sexual, econémico o de cualquier otra indole, o que sirvan
para cualquier otra utilidad que en determinadas circunstancias constituya una amenaza para el individuo”;
de forma que, en conclusidn, “el contenido del derecho fundamental a la proteccién de datos consiste en
un poder de disposicién y de control sobre los datos personales que faculta a la persona para decidir cudles
de esos datos proporcionar a un tercero, sea el Estado o un particular, o cudles puede este tercero recabar, y
que también permite al individuo saber quién posee esos datos personales y para qué, pudiendo oponerse
a esa posesion o uso”.

107 1 as siguientes consideraciones ya las he expuesto en “El derecho fundamental a la proteccién de
dastos. Contenido esencial....”, op. cit., pdgs. 26 y ss.

198 Fundamentos Juridicos segundos de ambas Sentencias.

109 Sobre Ia importancia del articulo 18.4 en relacién con el derecho a la proteccion de datos, vid reci-
entemente el “Prélogo” de Tomds DE LA QUADRA SALCEDO, al libro coordinado por Juan ZABIA DE
LA MATA, Proteccién de datos. Comentarios al Reglamento, Lex Nova, Valladolid, 2008, pdgs. 7 y ss.

"0 Ley Organica 3/1985, de 29 de mayo, Ley Orgénica 5/1992, de 29 de octubre, y Ley Orgdnica
10/1995, de 23 de noviembre.

M Sobre el Reglamento vid Juan ZABIA DE LA MATA (Coord.), Proteccién de Datos. Comentarios al
Reglamento, op. cit. PINAR MANAS y CANALES GIL, Legislacién de Proteccion de Datos, op. cit. PINAR
MANAS, “El porqué de un reglamento de desarrollo de la Ley Orgénica de Proteccién de Datos”, en Revista
Espaniola de Proteccion de Datos, n° 3 (julio-diciembre 2007), pags. 9 y ss.; PINAR MANAS, “Strengthen-
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ing Legal Certainty: New Regulations Developing the LOPD (Organic Data Protection Act)”, en VARIOS
AUTORES, Proccedings of the First European Congress...., pags. 33 y ss.; Antonio TRONCOSO, “Regula-
tory Development of the LOPD”, en VARIOS AUTORES, Proccedings....., op. cit, pags. 51 y ss.; Belén
VELEIRO, “Regulatory Development of the LOPD from a Business Perspective”, en VARIOS AUTORES,
Proccedings ....op. cit., pags. 81 y ss. Juan Manuel FERNANDEZ LOPEZ, “Algunas reflexiones sobre los
aspectos generales que regula el reglamento de desarrollo de la LOPD?, en Revista Esparola de Proteccion de
Datos, n° 3 (julio-diciembre 2007), pdgs. 35 y ss.

12 Gran parte de ellas pueden consultarse en el Cédigo de Proteccion de Datos, edicién preparada por
la Agencia Espafiola de Proteccion de Datos, Ed. La Ley, Madrid, 2005. Deben tenerse especialmente en
cuenta la Ley 19/1993, de 28 de diciembre, sobre determinadas medidas de prevencién del blanqueo de
capitales; la Ley Orgédnica 4/1997, de 4 de agosto, por la que se regula la utilizacién de videocdmaras por las
fuerzas y cuerpos de seguridad en lugares publicos; la Ley 41/2002, de 14 de noviembre, reguladora de la
autonomia del paciente y de derechos y obligaciones en materia de informacién y documentacién clinica;
la Ley 11/2007, de 22 de junio, de acceso electrénico de los ciudadanos a los servicios publicos; la Ley
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