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PROTECCION DE DATOS DE CARACTER PERSONAL EN MEXICO:
PROBLEMATICA JURIDICA Y ESTATUS NORMATIVO ACTUAL

Label Davara E de Marcos

L Planteamiento

Ultimamente todos hablan de la proteccién de datos de caricter personal y su posible y
futura legislacién en México.

Lo cierto es que actualmente no existe actividad, pablica o privada, comercial o no,
que pueda sobrevivir sin tratamiento de datos de cardcter personal (administrados, cli-
entes, personal, etc.).

Es mds, en nuestra opinién, el tinico valor afadido que la industrializada produccién
tiene hoy es el conocimiento de los destinatarios de sus productos y servicios, fabricados
todos de manera muy similar, y la dificil competencia sélo encuentra dicha diferenci-
acién en tanto en cuanto se conoce al consumidor final.

Y, dando un paso mds alld, consideramos que hoy en dia en realidad nuestra “iden-
tidad virtual” es incluso mds importante, al menos cuantitativamente hablando, que
nuestra dnica hasta el momento identidad fisica.

Y asi dice Rodota: “Las tecnologias de la informacién y de la comunicacién estdn re-
disenando el mundo, las relaciones personales, sociales, politicas y econdémicas. Pero esta
transformacién tiene un precio. (...) es justamente la informacién la que viene a consti-
tuir ahora la materia prima mds importante y que, dentro de la informacién, los datos
personales son especialmente preciados. (...) nuestra propia vida estd volviéndose hoy en
dfa un intercambio continuo de informaciones (...) la proteccion de datos asume una
importancia creciente, que la conduce cada vez mds hacia el centro del sistema politico-
institucional1”.

Por otro lado, podria parecer que en esta cuestién existen posiciones extremistas, o,
mis bien dirfamos, que hay quien puede estar interesado en hablar de posturas radicales,
y fomentar asi incertidumbre y prejuicios, sin contar con quienes pretenden reducir su
importancia a las usuales quejas de los particulares en temas de publicidad y marketing
no consentidos2.
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LEcTURAS

Es en consecuencia nuestra intencién plantear aqui un enfoque general de la mate-
ria, para lo que partiremos en primer lugar de algunas consideraciones preliminares que
intentardn clarificar algunos extremos confusos. Continuaremos adentrindonos en la
historia de este derecho a la proteccién de datos personales en el entorno internacional,
siguiendo con el andlisis de la situacién nacional del mismo, para ya poder intentar
analizar los elementos que componen este derecho, distinguiendo entre principios, dere-
chos y procedimiento. Posteriormente trataremos algunas cuestiones especificas como la
transferencia internacional de datos, para pasar al andlisis de las reformas constituciona-
les, y asi terminar finalmente con unas breves reflexiones a modo de conclusién.

1. Algunas consideraciones preliminares

Primera

La denominacién de “proteccién de datos personales” ya conduce a confusién. El dato,
en si mismo, no necesita proteccién alguna. Sin embargo, cuando el dato se une a una
persona, es algo distinto. Ya no protegemos, entonces, al dato, sino al titular del mismo,
a la persona. Es mds, cuando el dato se une a la persona se convierte en informacién
personal3.

En este mismo sentido, las normativas en proteccién de datos persiguen proteger al
individuo frente al ilicito tratamiento de la informacién personal que le concierne. Es
decir, el individuo es el titular del derecho. Es un derecho subjetivo, no se trata de una
proteccion de la informacién per se, sino de la proteccion del individuo a que dicha
informacién concierne.

Y es precisamente la informacién la que tiene relevancia en la sociedad de hoy en
dia. Tanto asi que se habla de Sociedad de la Informacién —distinta de la Sociedad del
Conocimiento, pero éste es un tema en el que no podemos divagar en este momento-
empujada por la inmensa magnitud de informacién a nuestro alcance en la actualidad,
gracias en gran parte a la existencia y uso masivo de las Tecnologias de la Informacién y
las Comunicaciones (TIC).

El valor de los datos personales es absolutamente innegable. De un lado, en términos
de derecho de la personalidad, del individuo, y, de otro, aunque no nos guste excesiva-
mente el planteamiento, en claros términos econémicos4.

Y decimos lo anterior porque, aunque preferimos plantear el derecho como un dere-
cho subjetivo fundamental de tercera generacién, como veremos después, no es menos
cierta su relevancia en términos mercantiles.
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Es mis, es precisamente esta importancia la que lleva a que sean tan codiciados y a
que su reglamentacién, ademds de debida por su cualidad juridica, sea mds que dese-
able.

Por una parte, desde el enfoque del que trata esos datos, es decir, la empresa o de-
pendencia, hablando coloquialmente, con unos fines y utilidades determinados, para los
que, como decfamos, constituyen un activo fundamental en su operacién.

Pero, por otra parte, es el propio titular de los datos el que deberia ser consciente, o al
menos empezar a serlo, de su valor, y comenzar a actuar en consecuencia diligentemente
respecto del tratamiento de su informacién personal5, decidiendo cada uno personal y
conscientemente qué tipo de cuidado y limites desea para su informacién personal.

Es dificil, y hasta cuestionable, reclamar cuidado y tutela de un tercero sobre algo
propio que no se cuida. Si el mismo titular no tiene diligencia sobre el cuidado de sus
datos, y los entrega sin ninguna cautela, incluso llegando a comerciar con ellos a cambio
de meras baratijas, después no puede enfurecerse por un tratamiento posterior que in-
cluso él ha podido propiciar y en ocasiones hasta consentir.

Segunda

En esta materia se interrelacionan y mezclan muchos conceptos, como intimidad, pri-
vacidad y datos personales.

En cuanto a la intimidad, siempre ha habido tratamiento de datos de cardcter per-
sonal, pero, hasta la utilizacién masiva de la informdtica para dicho tratamiento, no se
producia una intromisién tan importante y agresiva en la esfera personal e intima de
las personas6. Esta intromisién, que en algunos casos no tiene por qué ser negativa, ni
mucho menos ilicita, se percibe como una amenaza potencial, desconocida.

Ademds, la importancia del tratamiento por medios informdticos ha tenido una es-
pecial incidencia, pues las fronteras de tiempo y espacio, que protegian en gran manera
la intimidad del individuo, se han difuminado sustancialmente, haciendo que la infor-
macién personal se pueda tratar, comunicar, conservar, manipular, etc., de muy diferen-
tes maneras.

Es aqui donde esta inmensa transformacién tecnoldgica hace que el Derecho tenga
que reaccionar y proponer soluciones encaminadas a manejar este nuevo escenario en
la proteccién no ya de la intimidad de las personas, sino de su derecho fundamental a
la proteccién de datos de cardcter personal, o, en términos mds coloquiales, a su priva-
cidad.

La concepcidn cerrada y estdtica del derecho a la intimidad pasa a una abierta y
dindmica, que implica el reconocimiento no sélo de un derecho sino de nuevos mecanis-
mos de proteccion.
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En relaciéon con la privacidad?, la privacidad es un término mds profundo que la
intimidad8, concepto mds conocido y comin en ordenamientos juridicos de nuestro
entorno, mientras que en el entorno anglosajén9 se usa indistintamente la palabra pri-
vacy entremezclada con la intimidad, y de ahi también que al castellanizar el término se
fomente la confusion senalada.

Es un concepto mds amplio porque estd compuesta por diversas facetas del indi-
viduo, de su personalidad, que, tratadas de manera conjunta, mdxime por medios in-
formdticos, pueden llegar a constituir un perfil que el mismo individuo, titular de esos
datos aislados, desconoce, y, por tanto, no controla.

Podemos afirmar, por tanto, que privacidad es un término que se utiliza para refer-
irnos al perfil que se puede obtener de una persona con el tratamiento de sus datos de
cardcter personal y que el individuo tiene derecho a exigir que permanezca en su esfera
interna, en su dmbito de privacidad10.

En definitiva, los conceptos, si bien entrelazados, e incluso a veces confusos y con-
fundidos, son distintos.

Cada sujeto define la intimidad en funcién de sus preferencias, si bien, por supuesto,
existen unas reglas en Derecho que impiden ciertas intrusiones abusivas, mientras que la
privacidad, derivada del tratamiento de los datos, aunque pueda ser manejada en cierta
medida por su titular, principalmente por medio del consentimiento, debe estar sujeta a
unas normas establecidas para controlar el tratamiento de los mismos11.

En relacién con la vida privada. El término vida privada, que aparece entre otros en la
reforma constitucional al articulo Sexto, afiade un concepto mds a tener en cuenta.

La vida privada podria entenderse como vida familiar, y, en este sentido, el derecho
es individualista, se manifiesta especialmente al excluir interferencias ajenas, y, por ende,
la tutela es estdtica, negativa.

Por su parte, en la proteccién de datos, como hemos dicho al hablar de privacidad,
la tutela es dindmica, sigue los datos en circulacién, y, ademds, ya no es individualista
sino que implica una especifica responsabilidad publica. El concepto de privacidad evo-
luciona desde su definicién original como “derecho a ser dejado solo” hasta el derecho de
mantener control de la propia informacién y construir la propia esfera privadal2.

Asi, sefiala la Exposicién de Motivos de los Lineamientos de proteccién de datos de
la Ley Federal de Transparencia y Acceso a la Informacién Pablica Gubernamental (en
adelante, LFTAIPG): “Atendiendo a la evolucién que ha ocurrido de la nocién tradi-
cional de intimidad o vida privada limitada al derecho de impedir interferencias ajenas,
o al derecho a ser dejado solo, hasta el derecho de mantener el control de la propia in-
formacién y de determinar la forma de construccién de la propia esfera privada que el
derecho a la proteccién de los datos personales se presenta como un elemento esencial
para el libre desarrollo de la persona en las sociedades democrdticas”.
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En cuanto a los datos personales, La relevante Sentencia del Tribunal Constitucio-
nal espanol 292/00, de 30 de noviembre, instaura jurisprudencialmente en Espana la
autonomia e independencia del derecho fundamental a la proteccién de datos, diferen-
cidandolo claramente de otros cercanos, como el de la intimidad13.

Y asi sefala en su Fundamento Juridico Sexto: “el derecho fundamental a la protec-
cién de datos persigue garantizar a esa persona un poder de control sobre sus datos
personales, sobre su uso y destino, con el propdsito de impedir su trafico ilicito y lesivo
para la dignidad y derecho del afectado(...) atribuye a su titular un haz de facultades con-
sistente en diversos poderes juridicos cuyo ejercicio impone a terceros deberes juridicos,
que no se contienen en el derecho fundamental a la intimidad, y que sirven a la capital
funcién que desempena este derecho fundamental: garantizar a la persona un poder de
control sobre sus datos personales, lo que s6lo es posible y efectivo imponiendo a ter-
ceros los mencionados deberes de hacer.”

Igualmente reconoce la Exposicién de Motivos de los Lineamientos antes menciona-
dos: “... a efectos de lograr un uso racional y ético de las tecnologias, en el concierto de
las naciones se ha legislado en materia de proteccién de datos personales, por lo cual los
individuos gozan de un nuevo derecho denominado a la autodeterminacién informa-
tiva, como garantia del ciudadano en las modernas sociedades frente al desafio del trata-
miento electrénico de sus datos, entendida la garantia como la facultad del individuo de
decidir quién, cudndo y bajo qué circunstancias utiliza sus datos personales, tanto en el
sector publico como en el privado”.

Tercera

;Qué podemos entender, entonces, por proteccién de datos personales? Al intentar
definir qué se puede entender por proteccién de datos, seguimos a Davaral4, que en-
tiende al respecto: “el amparo debido a los ciudadanos contra la posible utilizacién por
terceros, en forma no autorizada, de sus datos personales susceptibles de tratamiento,
para, de esta forma, confeccionar una informacién que identificable con él, afecte a su
entorno personal, social o profesional, en los limites de su intimidad”.

Hondius, por su parte, define el derecho a la proteccién de datos como “aquella
parte de la legislacién que protege el derecho fundamental de la libertad, en particular
el derecho individual a la intimidad, respecto del procesamiento manual o automadtico
de datos15”.

Pérez Luno sefala que “la proteccién de datos personales tendria por objeto pri-
oritario asegurar el equilibrio de poderes sobre y la participacién democrdtica en los
procesos de la informacién y la comunicacién a través de la disciplina de los sistemas de
obtencién, almacenamiento y transmisién de datos16”.
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En otro orden de cosas, siguiendo igualmente el planteamiento de Davara, el andlisis
de la proteccién de datos puede estructurarse en un tridngulo cuyos tres vértices se de-
nominarfan principios, derechos, y procedimiento respectivamente.

Asi, dirfamos que la proteccién de datos se compone de una serie de principios,
que, a modo de declaraciones programdticas, establecen los pilares en los que se basa la
proteccién de datos.

Los derechos, por su parte, representan la concrecion subjetiva de ejercicio de esos
principios, es decir, cémo el titular de los datos de cardcter personal puede ejercer unos
derechos que concretan los principios tedricos en los que se basa toda la normativa.

El procedimiento, finalmente, cerrando este tridngulo ficticio, concreta la tutela
publica a la que el individuo puede recurrir cuando se ve lesionado en el ejercicio de esos
derechos como consecuencia de esos principios.

Por otro lado, en el tratamiento de datos de cardcter personal podemos distinguir tres
fases claramente diferenciadas: la obtencién de los datos, el tratamiento de los mismos,
y la utilizacién del resultado del tratamiento, y, en su caso, transmisién de datos a un
tercero. En cada una de esas fases tenemos que atender al respeto de todos los principios
y derechos prescritos en la normativa. De esta manera, si no se cumple con alguno, el
tratamiento se convierte inmediatamente en ilicito.

Cuarta

:De qué tipo de derecho hablamos? Es un derecho subjetivo, fundamental, y de tercera
generacion. Es un derecho subjetivo en tanto en cuanto es el titular de los datos, la per-
sona, la que ostenta dicho derecho, a la que se protege.

Es un derecho fundamental, asi{ reconocido internacionalmente. No obstante, en
México, se le acaba de dar cabida hace apenas un ano, el pasado 20 de julio de 2007, en
el reformado articulo Sexto Constitucional, si bien podrian caber dudas y realizarse dis-
quisiciones doctrinales acerca de su reconocimiento como derecho fundamental o como
mera garantia “institucional” que debe desarrollarse para adquirir dicha categoria.

Es un derecho de tercera generacién. Se puede hablar de una primera generacién de
derechos civiles y politicos, seguidos de la segunda generacién de derechos sociales y cul-
turales, para llegar a una tercera generaciéon de derechos de los pueblos o la solidaridad.
Son derechos colectivos o comunitarios (por ejemplo, derecho a la autodeterminacién,
a la paz, al desarrollo, a la democracia, a la integracion, a recibir y producir informacién
equitativamente, al medio ambiente sano y ecolégicamente equilibrado, a beneficiarse
del patrimonio comun de la humanidad...) que se encuentran en distintas etapas de
desarrollo internacionalmente. Son, ademds, derechos que por un lado implican una de-
fensa frente al Estado y, por otro, se pueden demandar ante el mismo, que requieren de
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todos los actores sociales para su cumplimiento, plantean exigencias en el plano nacional
y en el internacional, y encajan en el concepto moderno de “calidad de vida” .

Quinta

Delimitacién con otros derechos, en especial, el del acceso a la informacién publica.
Ningtn derecho es absoluto en un Estado de Derecho . Por lo tanto, tampoco lo es el
derecho a la protecciéon de datos de cardcter personal.

Sentando lo anterior, parece que en México se ha pretendido optar por plantear
el derecho a la protecciéon de datos de cardcter personal como un limite al acceso a la
informacién publica, cuando, como hemos reiterado en multitud de ocasiones, si bien
puede entrar en conflicto con la misma (y entonces habria que acudir a los conocidos in-
strumentos de prueba del dafo e interés publico para dilucidar la supremacia de alguno
de los dos), como con muchos otros derechos, seria preferible, en todo caso, plantearlo
como complemento.

Sin embargo, atn partiendo de la base de que la transparencia es un elemento fun-
damental de la democracia, como se plantea Rodota: ”;deberfa eso ser un dbice para la
igual defensa de la privacidad? ;Es posible que la defensa de la privacidad conviva con
esta idea de democracia? ;Como se entrelazan, la esfera publica y la privada? ;Cual de-
berfa ser en esta materia la relacién entre la libertad del individuo y las intervenciones
del Estado?”

La privacidad, como dijimos, no puede ser ya hoy entendida como el derecho a ser
dejado solo, sino que conlleva el poder de controlar la informacién personal , y, en con-
creto, el flujo de la misma.

La proteccién de datos cambia el paradigma, basindose ahora en la posibilidad del
individuo a acceder a su informacién personal en posesién de cualesquiera terceros,
ejerciendo éste un poder de control sobre los sujetos, ptblicos o privados, que disponen
de sus datos personales.

Se crea asi un nuevo modelo que, al reforzar la esfera privada, refuerza al mismo
tiempo el peso del individuo en la esfera publica, constituyendo asi un elemento bsico
de la que podemos denominar nueva ciudadania electrénica, donde el test de “impacto
privacidad” es imprescindible para juzgar el efectivo nivel de democracia del sistema
politico en cuestién.

Sexta

Y, finalmente, ;qué implica la definicién legal de dato personal? Siguiendo la méxima
romana, toda definicién en Derecho es peligrosa , luego los textos legales tienden a
huir de las mismas. Pero, en esta supuestamente tecnificada materia s se establecen, vy,
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ademds, la definicién de dato de cardcter personal es esencial, pues constituye el 4mbito
de aplicaciéon objetivo de la normativa, es decir, en caso de que considerdiramos que
algo no es dato de cardcter personal, la normativa no se aplicaria, por lo que pasamos a
examinarla brevemente.

La LFTAIPG) en la fraccién II del articulo 3 define datos personales como “la in-
formacién concerniente a una persona fisica, identificada o identificable, entre otra, la
relativa a su origen étnico o racial, o que esté referida a las caracteristicas fisicas, morales
o emocionales, a su vida afectiva y familiar, domicilio, nimero telefénico, patrimonio,
ideologia y opiniones politicas, creencias o convicciones religiosas o filoséficas, los esta-
dos de salud fisicos o mentales, las preferencias sexuales, u otras andlogas que afecten a
su intimidad”.

Como simple mencidn a los origenes de la definicién, expondremos un par de ante-
cedentes en Derecho comparado.

Asi, el Convenio (108) define en la letra a) de su articulo 2 el concepto de datos de
cardcter personal como: “cualquier informacidn relativa a una persona fisica identificada
o identificable (“persona concernida”)”.

Por su parte, la Directiva 95/46/CE, define en la letra a) del articulo 2 el concepto
de datos personales de la siguiente manera: “toda informacién sobre una persona fisica
identificada o identificable (el “interesado”); se considerard identificable toda persona
cuya identidad pueda determinarse, directa o indirectamente, en particular mediante
un ndmero de identificacién o uno o varios elementos especificos, caracteristicos de su
identidad fisica, fisioldgica, psiquica, econdmica, cultural o social”.

Retomando la definicién de la LFTAIPG, pasamos a analizar sus componentes.

Se trata de una definicién amplia, al igual que los legisladores internacionales in-
tentaron en sus propios textos, y asi el mismo Parlamento Europeo decia que dicha
definicién deberia ser tan amplia como fuera posible para incluir toda informacién refer-
ente a una persona identificable. Pero tampoco es un concepto ilimitado. El objetivo
es proteger los derechos y libertades fundamentales individuales en lo que se refiere al
tratamiento de datos personales. Asi, el dmbito de aplicacién de las normas no debe
llevarse a su extremo, pero también debe evitarse una limitacién indebida del concepto
de datos personales.

“La informacion”: existen una serie de datos personales que todo el mundo identifica
como tales, pero queda un gran espectro de informacién personal sobre la que no se
tiene demasiado interés a menudo y que ni tan siquiera se considera como propia. No
obstante, consideraciones socioldgicas aparte, lo cierto es que la definicién legal es, como
dijimos, muy amplia, por lo que cabe toda informacién relacionada con una persona
fisica, no sélo los datos ya comunes y habituales sino cualquier informacién que nos
relacione con una persona fisica aunque ella misma lo desconozca.
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Persona fisica: en la normativa mexicana sélo tiene sentido la proteccién de datos
sobre los datos de las personas fisicas . Podriamos hablar en este sentido de otras pro-
tecciones juridicas, pero no de aplicacién de la normativa en proteccién de datos de
cardcter personal..

Identificada o identificable: No sélo es que sepamos que cualquier informacién rela-
cionada con una persona fisica es informacién de cardcter personal, sino que, incluso
cuando esa persona s6lo pueda ser identificable , es decir, aunque no la tengamos iden-
tificada actualmente, eso sigue siendo informacién personal.

“Entre otra” y “otras andlogas que afecten a su intimidad”: en la definicién se indican
a modo de ejemplo algunos datos o clases de datos que entran dentro del concepto de
dato personal y que por tanto tienen que ser protegidos por la LFTAIPG. Es decir, no
se puede considerar, tal y como se deduce claramente de las expresiones “entre otra” y
“otras andlogas que afecten a su intimidad” utilizadas, que se trate de un numerus clau-
sus, sino de una lista que queda abierta y en la que se proporcionan algunos ejemplos de
lo que se considera dato de cardcter personal.

Por otro lado, la LFTAIPG protege los datos personales bajo la figura de la infor-
macién confidencial. No estamos de acuerdo con ello: no todos los datos personales son
confidenciales, ni viceversa.

Un dato personal puede ser publico o privado. No pierde su caracteristica de dato
personal por ser publico, podria en algiin caso tener que ceder algo de su proteccién,
pero no pierde su esencia.

Finalmente, si los datos se someten a un procedimiento de disociacién, que el lin-
eamiento 20° define como “procedimiento por el cual los datos personales no pueden
asociarse al titular de los datos, ni permitir por su estructura, contenido o grado de de-
sagregacion, la identificacion individual del mismo”, estos dejan de ser datos de cardcter
personal, porque pierden su caracteristica mds esencial, que es identificar o hacer identi-
ficable a una persona. En otras palabras, el dato deja de cumplir una funcién identifica-
tiva de la persona para convertirse en anénimo.

En conclusién, cualquier informacién, en cuanto asociada a un titular, es informacién
de cardcter personal, no por la informacién en si, sino por su asociacién con la persona
fisica a la que se protege. Asi, no se puede hablar de datos de cardcter personal en sentido
neutro, sino que tan s6lo adquieren este cardcter en cuanto se asocian a un titular.

II1. Un poco de historia

Se suele decir que existen dos enfoques claramente diferenciados: el europeo y el es-
tadounidense. Pero la normativa en proteccién de datos personales ha encontrado su
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desarrollo en el continente europeo, y en la multitud de diferentes territorios que han
adoptado su modelo, adecudndolo a su entorno socio juridico (Japén, Australia, Ca-
nadd, Argentina, entre otros...) Por su parte, el denominado modelo estadounidense
s6lo se aplica en Estados Unidos.

Hay quien argumenta que esta preeminencia doctrinal y legislativa europea es la
respuesta defensiva al injusto e ingente tratamiento y uso de la informacién personal
por parte de los totalitarismos sufridos en diferentes paises europeos durante el siglo
XX, donde el control por parte del Estado de dicha informacién personal posibilité en
diversas ocasiones actos de barbarie. Sin embargo, esto no explicaria las también muy
conocidas persecuciones sufridas en Estados Unidos y otros territorios .

Podriamos incluso intentar comparar las diferencias a grandes rasgos y decir que en
Europa hay un enfoque social, los principios de proteccion se establecen en las leyes, el
tratamiento de datos se da cuando es necesario, existen autoridades reguladoras indepen-
dientes, y la proteccion se extiende a los no nacionales, mientras que en Estados Unidos
el enfoque es individual, los alcances de la proteccién se delimitan ante los tribunales, el
tratamiento de datos se realiza cuando es conveniente, el mercado es el regulador (con
intervencion de algin organismo sectorial como la Federal Trade Commission), y sélo
se protege a los ciudadanos norteamericanos.

No obstante, a pesar de que muchos autores y politicos sostienen las grandes diver-
gencias que entre los dos enfoques existen, no deja de haber voces que proclaman que las
metas pueden ser idénticas, es decir, que se puede llegar al mismo punto ain partiendo
de dos concepciones muy distintas .

Habiendo expuesto entonces la controversia entre los dos enfoques, pasamos a reali-
zar un breve recorrido histérico internacional, europeo y estadounidense en la materia.

Ya la Declaracién Universal de los Derechos Humanos, de 1948, establece en su
articulo 12: “Nadie serd objeto de injerencias arbitrarias en su vida privada, su familia,
su domicilio o su correspondencia, ni de ataques a su honra o a su reputacién. Toda
persona tiene derecho a la proteccién de la ley contra tales injerencias o ataques”.

Asimismo el articulo 8 del Convenio Europeo para la Proteccién de los Derechos y
las Libertades Fundamentales, de 1950, reconoce bajo el derecho al respeto de la vida
privada y familiar que : “1 Toda persona tiene derecho al respeto de su vida privada y
familiar, de su domicilio y de su correspondencia. 2 No podrd haber injerencia de la
autoridad publica en el ejercicio de este derecho sino en tanto en cuanto esta injerencia
esté prevista por la ley y constituya una medida que, en una sociedad democrdtica, sea
necesaria para la seguridad nacional, la seguridad publica, el bienestar econémico del
pais, la defensa del orden y la prevencién de las infracciones penales, la proteccién de la
salud o de la moral, o la proteccién de los derechos y las libertades de los demds”.

Por su parte, el articulo 17 del Pacto Internacional de Derechos Civiles y Politicos, de
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1966, afirma “1. Nadie serd objeto de injerencias arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su correspondencia, ni de ataques ilegales a su honra y repu-
tacién. 2. Toda persona tiene derecho a la proteccién de la ley contra esas injerencias o
esos ataques.”.

La Convencién Americana sobre derechos humanos de 1969 en su articulo 11,
apartados 2 y 3, sefiala, bajo el epigrafe de “proteccion de la honra y de la dignidad”
que “2. Nadie puede ser objeto de injerencias arbitrarias o abusivas en su vida privada,
en la de su familia, en su domicilio o en su correspondencia, ni de ataques ilegales a su
honra o reputacién; 3. Toda persona tiene derecho a la proteccién de la ley contra esas
injerencias o esos ataques’.

La Organizacién para la Cooperacién y el Desarrollo Econémicos (OCDE) adopté
en 1980 sus “Directrices relativas a la proteccién de la privacidad y flujos transfronterizos
de datos personales”, que constituyen el primer instrumento en el dmbito supranacional
que analiza a profundidad el derecho a la proteccién de datos personales.

La Asamblea General de la Organizacion de las Naciones Unidas emiti6é la Reso-
lucién 45/95 en 1990 con una lista bdsica de principios como el de licitud, exactitud,
finalidad, acceso, no discriminacién, entre otros.

La Asociacién para la cooperacién econdémica Asia-Pacifico (APEC) enfocada en que
la proteccién de datos acompaie el crecimiento econémico emitié en 1998 su Marco
de Privacidad, similar al de la OCDE, que establece los principios de prevencién de
dano, aviso, limitacién a la recoleccién de informacién personal, usos de la informacién
o datos personales, eleccién, integridad de la informacién personal, seguridad, acceso y
correccion, y responsabilidad.

La Red Iberoamericana de Proteccién de Datos aprobé su Reglamento en Mayo de
2008 destacando su impulso e implantacién del derecho fundamental a la proteccién de
datos de cardcter personal instando a los gobiernos a elaborar una normativa que logre la
obtencién de la declaracién de adecuacién por parte de la Comisién Europea.

En Europa, como sucinta mencién normativa, podemos partir de la Resolucién 509
de la Asamblea del Consejo de Europa sobre derechos humanos y nuevos logros cientifi-
cos y técnicos de 1968, continuar con las Resoluciones del Comité de Ministros de 1973
y 1974, pasando por el Convenio 108 del Consejo de Europa , para la proteccién de
las personas con relacién al tratamiento automatizado de los datos de caricter personal
y a la libre circulacién de estos datos de 28 de enero de 1981; la Directiva 95/46/CE,
por su parte, vino a asentar un régimen normativo especifico, un marco definido para
esta teorfa, con el mandato consecuente de implantacién para todos los Estados miem-
bros, asimismo la Directiva 2002/58 hace lo propio en el sector de las comunicaciones
electrénicas junto con la Directiva 2006/24/CE de retencién de datos de comunicacio-
nes electrénicas. Como logro especialmente importante, la Carta Europea de Derechos
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Fundamentales, en su articulo 8, sefala el derecho a la proteccién de datos de cardcter
personal como uno de los derechos fundamentales en el dmbito europeo. Finalmente,
incluso, la polémica Constitucién europea incorpora el articulo I-51 dedicado al dere-
cho a la proteccién de datos personales.

Finalmente, el pasado 5 de noviembre de 2009 se aprobé y presenté la denominada
Resolucién de Madrid, que contiene los Estdndares Internacionales para la proteccién
de la Privacidad, en relacién con el Tratamiento de Datos de caricter personal, en la sede
de la 31 Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad
celebrada ese mismo dfa en Madrid .

Ademads del iter normativo (utilizando el adjetivo en sentido amplio), como hito
histérico esencial, la conocida sentencia del Tribunal Federal Aleman de 1983, sobre la
licitud del tratamiento de los datos por la Ley del censo de un ciudadano alemdn, abrié
un nuevo e importante camino en la proteccién de datos internacionalmente.

Podemos decir que en esta sentencia se asienta el conocido principio a la autodeter-
minacién informativa -que la doctrina suele llamar, en un juego de palabras, “principio
a la autodeterminacién informdtiCa” aludiendo al tratamiento automatizado de los mis-
mos- que sefiala que el titular de los datos es el tinico que tiene derecho a decidir cémo,
cudndo, dénde y por quién se tratan sus datos, dando lugar a un importante desarrollo
normativo internacionalmente.

En Estados Unidos tenemos que comenzar por el conocidisimo articulo de los Jueces
del Tribunal Supremo, Samuel D. Warren y Louis D. Brandeis , de 1890, donde se ex-
plica la evolucién de dicho derecho, apoydndose en un tratado muy renombrado sobre
injurias de otro juez, llamado Cooley, donde defendia el derecho a “ser dejado en paz”,
y comienzan asi a definir lo que se entiende por privacidad en la era moderna en dichos
ordenamientos.

En Europa y Canadd, como deciamos, existen leyes nacionales comprehensivas que
se aplican a través de diferentes categorias.

En Estados Unidos, existe un mosaico de leyes federales y estatales que protegen
ciertos sectores , ademds de la denominada “autorregulacién industrial” desarrollada es-
encialmente por el sector privado, y cuya efectividad depende, en gran parte, del poder
de coaccién de quien formula dichos c6digos y de la aplicacion de las sanciones previstas
en ellos.

Como breve nota comun a las mencionadas regulaciones podemos destacar los am-
pliamente aceptados fair information practice principles (Informacién (Notice), Elec-
cién (Choice), Acceso (Access) y Seguridad (Security) ), que en 1973 desarroll$ el De-
partamento de Sanidad, Educacién y Bienestar de los Estados Unidos en su informe
sobre la proteccién de la privacidad en la era de la recogida de datos.
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1V Escenario legal actual en México

El actual Plan Nacional de Desarrollo 2007-2012 plantea entre sus estrategias “Desar-
rollar el marco normativo que garantice que la informacién referente a la vida privada y
a los datos personales estard protegida (...) es necesario el desarrollo de una Ley Federal
(...) Dicha regulacién deberd incluir los principios de proteccién de datos personales
reconocidos por los tratados internacionales en la materia, que el Estado mexicano debe
observar.”

Asi, antes de adentrarnos en el anilisis de los principios, veamos brevemente en qué
estado legislativo nos encontramos actualmente en México.

Lo anterior no es una mision sencilla, ya que el caos y la confusién parece prevalecer.
Comencemos por lo relevante y medianamente claro.

De un lado, tenemos la reforma al articulo sexto de la Constitucién incorpora un
parrafo destinado a la proteccidn de datos personales que después veremos. Aqui ya ten-
emos una pequefa “victoria” y reconocimiento al derecho -o mera garantia institucional,
en su caso como dijimos antes-, aunque encuadrado dentro de la reforma al acceso a la
informacién publica gubernamental.

De otro lado, actualmente estén en discusién otras dos reformas constitucionales
mucho mds relevantes para la materia, la del articulo decimosexto, que estaria totalmente
dedicada a la inclusién y proteccién de datos personales, y la del articulo Septuagésimo
Tercero, para lograr una regulacién a nivel federal del tema en el Sector Privado.

No obstante, como decfamos, en el entorno legislativo, la situacién es sumamente
confusa. El iter de iniciativas ha sido, como minimo, desordenado. Se pueden encontrar
unas cuantas generales, muchos incluso hablan de alguna “fantasma”, e incluso algunas
otras reformas de mayor o menor calado a diferentes cuerpos legislativos .

Como adelantdbamos, la primera referencia a nivel constitucional que se encontraba,
hasta el pasado 20 de julio de 2007, estaba en el articulo 16 de la Constitucién Politica
de los Estados Unidos Mexicanos que establece que “nadie puede ser molestado en su
persona, familia, domicilio, papeles o posesiones”.

Sin embargo, con la publicacién, el mencionado pasado 20 de Julio de 2007, en el
Diario Oficial de la Federacidn, en sus pdginas 2 y 3, del Decreto por el que se adiciona
un segundo pdrrafo con siete fracciones al Articulo Sexto de la Constitucién, se hace
una referencia explicita a la proteccién de datos personales, si bien dentro del articulo
destinado al derecho de acceso a la informacién.

No obstante, en México, no existe atin una ley especifica a nivel federal que regule es-
pecificamente la proteccién de datos personales, aunque si existen referencias en diferen-
tes cuerpos legislativos . Por su parte, a nivel estatal, el Estado de Colima si cuenta con
una regulacién concreta desde el 2003, que sigue en gran medida la antigua y derogada
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LORTAD espafola -tanto que, como mera curiosidad, habla de “ficheros” en lugar
de “archivos™, aunque sin que haya tenido aplicacién en la prictica. Igualmente, por
otro lado, Guanajuato, Jalisco y Sinaloa también han desarrollado previsiones legales al
respecto, y la Ley de Proteccién de Datos del Distrito Federal se encuentra asimismo a
punto de publicarse. Y, todo lo anterior sin olvidar que muchas de las reformadas leyes
de transparencia dan un dmbito de actuacién mayor a los Estados, por lo que habrd que
esperar regulaciones cercanas y ambiciosas .

A pesar de lo anterior, la LETAIPG, que, si bien es una norma cuyo objeto es, segin
dispone su articulo 1, “garantizar el acceso de toda persona a la informacién en posesién
de los Poderes de la Unién, los érganos constitucionales auténomos o con autonomia
legal, y cualquier otra entidad federal”, también destaca en su articulo 4 apartado III,
como uno de los objetivos de la ley: “Garantizar la proteccion de los datos personales
en posesion de los sujetos obligados”, por lo que regula directamente la privacidad de
los individuos cuyos datos personales son objeto de tratamiento por la Administracién
Publica Federal, plantedndolo, al igual que la reforma constitucional, como un limite al
acceso a la informacion, cuestién que entendemos desafortunada, pues, mds que limite,
es, en todo caso, complemento.

En el presente trabajo atenderemos, por razones de generalidad, a la regulacion esta-
blecida por la LFTAIPG y a sus Lineamientos de proteccién de datos personales.

Es mds, en realidad nos guiaremos fundamentalmente por los Lineamientos, porque
desarrollan y profundizan en la regulacién, pues, como dijimos, la LETAIPG es clara-
mente limitada a este respecto, entre otras cosas, porque no es una norma de proteccion
de datos personales, sino de acceso a la informacién publica.

VI Los principios

Segtin los Lineamientos, los principios rectores de la proteccién de datos son la licitud,
la calidad, el acceso y correccidn, la informacién, la seguridad, la custodia y el consen-
timiento para la transmisién.

Dado que son, como apuntdbamos, la referencia mds clara de la doctrina del hasta
ahora mds general 6rgano de tutela seguiremos su agrupacion en el andlisis por cuestio-
nes diddcticas teniendo en cuenta la coyuntura regulatoria actual.

Sin embargo, queremos dejar claro desde el inicio igualmente que no estamos de acu-
erdo con no mencionar otros principios esenciales, especialmente el del consentimiento
en origen, aunque sea aclarando que no se necesita por estar en una excepcion al mismo,
entre esos principios rectores de cardcter general

Pasamos entonces a analizar muy sencillamente dichos Lineamientos evitando eng-
orrosos reenvios legales a otros textos para simplificar la exposicién.
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Licitud

El articulo 6° de los Lineamientos, bajo el epigrafe de “Licitud” dice que “la posesién de
sistemas de datos personales deberd obedecer exclusivamente a las atribuciones legales o
reglamentarias de cada dependencia o entidad y deberdn obtenerse a través de los medios
previstos en dichas disposiciones”

Como deciamos, los Lineamientos, siguiendo su dmbito subjetivo particular, tan
s6lo establece el consentimiento en la fase de transmisién, sin tratarlo en origen.

En nuestra opinién, aunque en este articulo 6°.1 establece la licitud del tratamiento
al reiterar que sélo serd posible aquél que esté dentro de las atribuciones legales o regla-
mentarias de la dependencia, deberfa especificar que por tanto no es necesario dicho
consentimiento, es decir, que se excepciona el mismo. Sin embargo, entendemos que no
se haya hecho asi, porque no podria irse via Lineamientos contra la reglamentacién de la
LETAIPG, que no trata tampoco el consentimiento en origen.

Es mds, al establecer que el tratamiento s6lo podrd hacerse dentro de dichas atribu-
ciones, en realidad estd supliendo, incluso de una manera muy magistral, la posible ilici-
tud ab initio de dicho tratamiento. Es decir, los Lineamientos, en este punto, parecen
estar disefiados por alguien que ha tenido muy claro dicha deficiencia y la ha salvado
con una excepcién general al consentimiento, la atribucién legal o reglamentaria, pero
esto, en nuestro parecer, no tendria por qué haber impedido una referencia més general
al consentimiento.

Y continta el lineamiento entendiendo asimismo que la licitud también comprende
que “los datos personales deberdn tratarse tnicamente para la finalidad para la cual
fueron obtenidos”.

Sélo se podrd valorar la bondad de un tratamiento en cuanto a los fines del mismo,
que deben de ser determinados y legitimos, por cuanto circunscriben las posibilidades
de actuacion sobre los datos objeto del mismo en relacién, reiteramos, con la finalidad.
Parece un circulo vicioso —o virtuoso- pero no hay tratamiento legitimo (ni licito) si su
finalidad no estd determinada, y ésta no puede tampoco ser valida si no lo es a su vez.

Calidad

El articulo Séptimo de los Lineamientos, acerca de la Calidad de los datos, dice que “el
tratamiento de datos personales deberd ser exacto, adecuado, pertinente y no excesivo
respecto de las atribuciones legales de la dependencia o entidad que los posea”.

En nuestra opinién, estas cualidades deberian predicarse no respecto de las atribu-
ciones de la dependencia, sino de la finalidad del tratamiento, que ademds debe de estar
previsto dentro de dichas atribuciones, porque, si no, podria decirse que se cumple con
la calidad porque la atribucién legal lo permite cuando en realidad no se estaria cum-
pliendo por estar fuera de la finalidad del tratamiento en si.
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Es decir, las atribuciones legales de las dependencias son mucho mds amplias que las
finalidades de tratamientos concretos llevados a cabo por las mismas.

Ademds, al omitir la posibilidad de atribuciones reglamentarias previstas en el arti-
culo anterior -por descuido, error o voluntad- circunscribe excesivamente dichas atribu-
ciones.

Por otro lado, el lineamiento 14° obliga a los Responsables, Encargados o usuarios
que detecten que hay datos inexactos a actualizarlos de oficio en cuanto tengan con-
ocimiento de la inexactitud y siempre que posean los documentos justificativos que
justifiquen la actualizacién. Si bien pudiera parecer que deja abierta la puerta a la in-
definicién temporal, no es muy sencillo que pueda concretarse mds este extremo, vy, al
exigir contar con documentacién acreditativa del hecho subsana posibles actualizaciones
carentes de prueba justificativa posteriormente.

Acceso y correccion

El lineamiento 5° tan sélo senala que los sistemas deberdn almacenarse para permitir el
ejercicio de los derechos de acceso y correccién en los términos previstos en la Ley, el
Reglamento y los Lineamientos.

Por lo tanto, el principio, ain denominado acceso y correccién, en realidad no de-
sarrolla nada, y ademds, en nuestra opinién, no es la colocacién adecuada sistemdtica-
mente hablando, por lo que nos remitimos a su andlisis en el apartado destinado a los
derechos.

Informacién

Es otro principio general de proteccién de datos que todo ciudadano tiene derecho
a ser informado de determinados extremos cuando se le solicitan datos de cardcter per-
sonal con el fin de que conozca quién, cémo y para qué los va a tratar, asi como poder
ejercitar, en su caso, los derechos que la Ley le reconoce.

Asi, el Lineamiento 9° dice que se debe hacer del conocimiento del titular de los
datos al momento de recabarlos y de forma escrita el fundamento y motivo de ello, asi
como los propésitos para los que se tratardn dichos datos.

Seguridad

La implementacién del principio de seguridad deviene esencial para impedir el acceso
a los sistemas de datos personales, en particular, y a los datos en general, a personas no
autorizadas, o para evitar el desvio de la informacién, mal intencionadamente o no,
hacia sitios no previstos, ademds de para garantizar el tratamiento de datos dentro de los
limites permitidos por la norma y con respeto a los derechos del afectado, asegurando la
confidencialidad y la integridad de los datos personales evitando su alteracién, pérdida,
transmisién y acceso no autorizado.
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El lineamiento 20°, al hablar de seguridad, dice que se deberdn adoptar las medidas
necesarias para garantizar la integridad, confiabilidad, confidencialidad y disponibilidad
de los datos personales mediante acciones que eviten su alteracién, pérdida, transmision
y acceso no autorizado y posteriormente el capitulo IV se dedica a ahondar detallada-
mente en dichas medidas de seguridad .

Custodia y cuidado de la informacion

El lineamiento 11° sehala que los datos personales serin debidamente custodiados y
los Responsables, Encargados y Usuarios deberdn garantizar el manejo cuidadoso en su
tratamiento, sin que exista una obligacién similar en la LFTAIPG.

Consentimiento para la transmision

El eje central de las normativas en proteccién de datos es el principio del consentimien-
to, por el que el titular de los datos es el tnico que tiene derecho a decidir quién, cémo,
cudndo y para qué se tratan sus datos, derivado claramente del derecho a la autodetermi-
naci6én informativa comentado antes.

Es cierto que hay quienes defienden que el principio fundamental es el de calidad de
los datos, argumentando que no tiene ninguna excepcién, que siempre debe cumplirse,
mientras que el de consentimiento, si bien también esencial en su opinidn, si cuenta con
estas excepciones.

En nuestra opinién, lo anterior implica mezclar conceptos. El principio del con-
sentimiento no es una cualidad o adjetivo del tratamiento, sino el eje del mismo. El
hecho de que tenga excepciones no quiere decir que no sea la regla, sino mds bien lo
contrario.

La proteccién de datos gira en torno al individuo, a la persona, que es a quien se pro-
tege, no a los datos, ni al tratamiento de los mismos con una finalidad determinada.

Si bien es absolutamente imprescindible definir la finalidad del tratamiento, en tanto
en cuanto sdlo se pueden tratar datos con una finalidad explicita, legitima y determi-
nada, lo que de verdad es irrenunciable es la caracteristica subjetiva del derecho que
va indisolublemente unido a la persona, cuyo consentimiento, aunque prescindible en
algunos casos en pos del equilibrio de derechos fundamentales e intereses en conflicto,
constituye la manifestacién mds relevante de dicha subjetividad.

El consentimiento se articula en cierta medida en el Lineamiento 12°, aunque no se
contempla nada acerca de la necesidad del consentimiento para el tratamiento en origen
o posterior de datos personales.

Sélo se exige, excepciones aparte, en la fase en la que los datos se transfieren a un
tercero, es decir, cuando se produce la transmisién de datos a terceros, en la que el titular
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pierde, en su caso, atin mds el control sobre su informacion personal. No obstante, ya
hemos dicho al hablar de la calidad que los lineamientos no podian sefialar lo contrario
ya que irfan contra la regulacién de la LFTAIPG.

El tratamiento de datos, segtn la propia definicién de la LFTAIPG, no sélo se refiere
a la transmisién -definida en el articulo 21 de la LFTAIPG como “difundir, distribuir
o comercializar los datos personales™ sino que incluye la recogida, grabacién, conser-
vacion, elaboraciéon, modificacién, bloqueo, cancelacion y transmisién de datos person-
ales, y, por lo tanto, todo tratamiento deberia requerir del consentimiento, como regla
general, y no tinicamente en esa fase posterior de transmision.

Ademds, el Lineamiento 23 va mds alld y exige que cuando el consentimiento no
esté excepcionado para la transmisién, entonces se necesitard que una disposicion legal
lo prevea de modo expreso y que medie el consentimiento expreso de los titulares. En
nuestra opinidn, al exigir los dos requisitos rompe de nuevo el principio vertebral, pues
el consentimiento por si solo no parece bastar para la transmisién.

El consentimiento deberd otorgarse en forma libre, expresa e informada. Ademds
tendrd que darse por escrito incluyendo la firma autégrafa y la copia de la identificacion
oficial o bien mediante un medio de autenticacién, debiendo en todo caso las dependen-
cias cumplir con las disposiciones sobre firmas electrénicas.

En cuanto a la forma en la que se puede otorgar el consentimiento, con caricter
general cabe distinguir entre consentimiento presunto, tdcito, expreso y expreso por
escrito .

En cualquiera de los casos senalados, la cuestién se centra en la prueba de la obten-
cién del consentimiento, que recae en quien dice tenerlo.

Es decir, tanto en el consentimiento técito, principalmente, como en el expreso que
no sea escrito, parece que hay que implementar procedimientos estandarizados de ob-
tencion de dicho consentimiento a efectos de prueba posterior.

Otras obligaciones y materias relacionadas

A pesar de que las normas internacionales sobre proteccién de datos hacen referencia,
de una u otra manera, a unas categorias especiales de datos, también denominados datos
sensibles, que, por su especial naturaleza, requieren de un mayor grado o nivel de protec-
cién para garantizar la privacidad de los ciudadanos (entre los que podemos citar origen
racial, vida sexual, salud, ideologfa, religién, creencias y afiliacién sindical), la normativa
mexicana no hace distincién alguna en lo que a estas distintas clases de datos de cardcter
personal se refiere.

En otro orden de cosas, la necesidad y utilizacién real de terceros que presten de-
terminados servicios que implican acceso a los datos por los mismos, se recoge en las
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distintas legislaciones internacionales en proteccién de datos como una figura distinta de
la transmision de datos ya comentada.

En la prestacién de servicios, o acceso a los datos por terceros se establece un encargo
por parte del responsable del sistema de datos a un tercero para que se le preste un ser-
vicio determinado.

En la transmisién se produce una transferencia de datos del responsable a otro re-
sponsable para que éste haga con los datos lo que considere pertinente en relacién con
la finalidad prevista, perdiendo el originario responsable el control sobre dichos datos,
mientras que en la prestacion de servicios el prestador sélo hace con los datos lo que el
responsable originario le encargd que hiciera.

El lineamiento 21° dice que cuando se contrate a terceros para que realicen el trata-
miento de datos personales deberd estipularse en el contrato respectivo la implemen-
tacién de medidas de seguridad y custodia asi como las penas convencionales por in-
cumplimiento.

VI. Los derechos

Vistos los principios que rigen el tratamiento de datos, la normativa prevé la existencia
de unos derechos de los titulares de dichos datos en los que se concretan los mencio-
nados principios, como instrumento propicio para controlar el tratamiento que haga el
responsable del sistema de datos personales.

En el entorno internacional hispanoparlante goza de cierta popularidad denominar-
los como los derechos “ARCO?”, acrénimo que sintetiza el acceso, rectificacion, cancel-
acion y oposicion.

El derecho de acceso (regulado en los arts. 20 y 24 LFTAIPG y en el articulo 47 de su
Reglamento) faculta a los titulares de los datos para solicitar al responsable del sistema de
datos personales informacién relativa al tratamiento de sus datos personales, pudiendo
conocer qué datos tiene sobre él y a quiénes se van a comunicar.

Los derechos de rectificacién y supresion (segin el art. 25 de la LFTAIPG) permiten
al titular de los datos, por un lado, solicitar la modificacion, en los casos de que los datos
sean inexactos, y cuando hayan dejado de ser necesarios o pertinentes para la finalidad
para la cual hubieran sido registrados, requerir su cancelacién.

Otro de los derechos previsto en la LETAIPG (en su art. 23 y 48 del Reglamento) es
el derecho de consulta por los interesados a un Registro publico al que los responsables
de los sistemas de datos personales notifiquen la existencia de los sistemas de datos
de cardcter personal, y que va a permitir a los interesados obtener informacién con el
propdsito de poder dirigirse a su responsable para ejercitar sus derechos.
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Asi, el “Sistema Persona” se crea en el Capitulo VI de los Lineamientos para facilitar
el ejercicio de los derechos de acceso y correccién de los particulares, incluyendo asi-
mismo el derecho de consulta a dicho Sistema.

Finalmente, como deciamos, en las legislaciones internacionales existen otros dere-
chos, como el derecho de oposicién recogido en la Directiva 95/46/CE europea, que
consiste en que el titular, en aquellos casos en los que no resulte necesario su consen-
timiento para el tratamiento de sus datos, y siempre que una ley no disponga lo con-
trario, podrd oponerse al tratamiento de los mismos cuando existan motivos fundados y
legitimos, pero la breve normativa mexicana, repetimos, no especifica en proteccién de
datos, no lo contempla.

Asimismo, la norma europea mencionada también prevé otro derecho relativo a la
posibilidad del titular de los datos de impugnar las valoraciones que de €l se hagan como
resultado del tratamiento de sus datos de cardcter personal. Por Gltimo, en otras norma-
tivas nacionales se prevén otros derechos concretos, como el derecho de los interesados
a recurrir a los Tribunales con objeto de obtener una compensacién cuando se hayan
vulnerado sus derechos, respecto a otros bienes juridicos protegidos, como el derecho al
honor y a la intimidad.

Por otro lado, nos parece importante asimismo volver a recalcar que no sélo se tienen
derechos, pues, ademds de las limitaciones que los derechos de los demds imponen a los
propios, que deben ceder, por ejemplo, ante un interés o bien publico, el titular de los
datos tiene un deber de diligencia o de cuidado sobre los mismos.

El individuo debe ser consciente del valor de sus datos y su posterior utilizacién, y
actuar en consecuencia, para que si consiente a que se traten sus datos lo haga de una
manera sensata y razonada, evitando comerciar con ellos a cambio de regalos, premios
o invitaciones puntuales que en muchas ocasiones conllevan el consentimiento para su
utilizacién con multiples finalidades.

VII. El procedimiento y la Autoridad de Control

Para cerrar el tridngulo del que hablibamos al principio, tenemos que tratar el vértice
procedimental, al que puede recurrir el titular de los datos lesionado en sus derechos.

El histérico “habeas corpus” protegia la integridad corporal del sujeto. El “habeas
data”, como evidente desarrollo del anterior, protege la integridad corporal electrénica
del sujeto, es decir, la informacién personal.

En el caso mexicano, al ser esta regulacién muy escasa, lo cierto es que mds que de
procedimiento vamos a hablar de la necesaria existencia de una autoridad de tutela ante
la que se gestionaria dicho procedimiento.
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En el articulo 33 de la LETAIPG se prevé que el Instituto Federal de Acceso a la In-
formacién Publica es “un 6rgano de la Administracién Pablica Federal, con autonomia
operativa, presupuestaria y de decisién, encargado de promover y difundir el ejercicio
del derecho de acceso a la informacién; resolver sobre la negativa a las solicitudes de
acceso a la informacién y proteger los datos personales en poder de las dependencias y
entidades.”

En Espana, por poner un ejemplo de un pais concreto de similar tradicién juridica y
en este caso de mds asentado respeto a la materia, en principio existen dos procedimien-
tos diferenciados en materia de proteccién de datos: el denominado “tutela de derechos”
y el “procedimiento sancionador”. En realidad, para ser puristas, el Gnico procedimiento
que el titular de los datos puede originar es el de tutela de derechos, es decir, cuando se ve
lesionado en sus derechos puede acudir ante el 6rgano competente, la Agencia Espanola
de Proteccién de Datos en el dmbito nacional y las Agencias autonémicas (locales/“cuasi
federales”) existentes en el caso de los archivos ptblicos de las comunidades auténomas
que cuenten con dicha Agencia. El procedimiento sancionador, por su parte, sélo puede
ser instado por la Agencia, por su Director, aunque pueda traer causa, sin que esto sea
muy formal decirlo, de una denuncia previa y un expediente de tutela de derechos.

El IFAI, por su parte, cumple con alguna de las funciones en materia de control y
tutela de los derechos de la normativa en protecciéon de datos, sin que pueda afirmarse
que exista en México, en la actualidad, un verdadero procedimiento en la materia, al
estilo de lo que se ha denominado el “habeas data” como mecanismo de proteccién y
tutela del ciudadano que se ve lesionado en su derecho a la proteccién de datos, ni que
el IFAI sea una autoridad o érgano de control en la materia, como en las normativas
internacionales se configura.

El procedimiento ante el IFAI se regula en los articulos 49 a 60 de la LFTAIPG, pu-
diendo iniciarse en concreto ante la negacién de acceso a la informacién o la inexistencia
de los documentos solicitados.

Finalmente, la LFTAIPG prevé como causas de responsabilidad las acciones y omis-
iones que se indican en el articulo 63 y serd exigida conforme a lo dispuesto en la Ley
Federal de Responsabilidades Administrativas de los Servidores Publicos, resaltando, de
nuevo, que las sanciones se refieren a la “informacién”, pues, de nuevo, tenemos que
repetir que la LFTAIPG sélo destina un capitulo, de 7 articulos, y algunas referencias
mis dispersas, a la proteccién de datos.

VIII. Otras cuestiones

Dentro de la normativa de proteccién de datos de cardcter personal hay muchos otros
temas de especial relevancia, como la transferencia internacional de datos, o tratamien-
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tos de datos especificos (como datos de salud, datos con fines de solvencia patrimonial y
crédito o datos en el entorno de las telecomunicaciones ), o, finalmente, la existencia vy,
en nuestra opinién, necesario fomento de la utilizacién de cédigos de conducta, éticos
o deontolégicos.

Todos ellos son aspectos concretos de la regulacién que serfa imposible tratar en este
trabajo por razones de espacio y metodologia, pero entendemos especialmente intere-
sante por diversas cuestiones detenernos brevemente en la problemadtica de la transferen-
cia internacional de datos y la utilizacién de cédigos de conducta.

La transferencia internacional de datos

La globalizacién del comercio, en el mds amplio sentido de la palabra, conlleva en la
mayoria de las ocasiones la necesidad de tratar datos de cardcter personal, dando lugar a
la Transferencia Internacional de Datos (TID) entre diversos paises.

Estos tratamientos tienen que adecuarse a las previsiones legales establecidas en los
diversos ordenamientos juridicos en juego, que tienen como fin garantizar al individuo,
cuyos datos son objeto de tratamiento, su derecho fundamental a la proteccién de datos
, v asi facilitar la realizacion de transacciones internacionales , comerciales y no comer-
ciales.

La legislaciéon europea exige para realizar cualquier transaccién que involucre datos
de cardcter personal, es decir, casi todas, que el destinatario cuente con un nivel adec-
uado de proteccidn, bien via pais de destino o via contractual.

En este sentido, la legislacién europea establece unas reglas muy delimitadas para que
estas TID se puedan llevar a cabo. Asi, los principios que rigen esta regulacién son:

1. Prohibicién de transferencias a un pais tercero que no garantice un nivel de protec-

cién adecuado (art. 25.1 Directiva 95/46/CE).

Lo que nos lleva inmediatamente a preguntarnos qué se entiende por nivel de
proteccion adecuado. El articulo 25.2 de la Directiva dispone que dicho caricter
adecuado se evalta atendiendo a todas las circunstancias que concurran en una trans-
ferencia o en una categoria de transferencias de datos, y, en particular: la naturaleza
de los datos, la finalidad y la duracién del tratamiento o de los tratamientos previstos,
el pais de origen y el pais de destino final, las normas de Derecho, generales o secto-
riales, vigentes en el pais tercero de que se trate, asi como las normas profesionales
y las medidas de seguridad en vigor en dichos paises. En definitiva, se busca que el
sistema de proteccién proporcione un buen nivel de cumplimiento de las normas,
apoyo y ayuda a los sujetos de datos individuales en el ejercicio de sus derechos y una
reparacion adecuada a las partes perjudicadas cuando no se cumplan las normas . La
Comisién podrd adoptar una Decisién en la que establezca que un pais tercero ga-
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rantiza un nivel de proteccién adecuado, en cuyo caso los Estados miembros tendrdn
que adoptar las medidas necesarias para adecuarse a la misma (art. 25.6 Directiva

95/46/CE).

2. No obstante, la Directiva prevé a continuacién una serie de excepciones a los
principios en su articulo 26, como el consentimiento inequivoco del interesado, la
ejecucion de un contrato con determinados requisitos, o la salvaguardia de un interés
publico importante o para el reconocimiento de un derecho en un procedimiento
judicial.

3. Finalmente, también se podrd autorizar esta TID cuando el responsable del trata-
miento ofrezca garantias suficientes, pudiendo incluirse las mismas en cldusulas con-
tractuales apropiadas, incluyendo la utilizacién de unas cldusulas contractuales pre-
dispuestas y redactadas por la Comisién.

En la actualidad, podemos decir que las TID en funcién del pais destino se podran re-
alizar conforme a la legislacién europea:

En caso de que el pais tercero destinatario de los datos esté declarado como pais que
proporciona un nivel adecuado de proteccién. Aqui se encontrarian las siete Decisiones
de la Comisién Europea declarando a Suiza, Hungria (aunque esta Decisién estd ya un
poco vacia de contenido porque Hungria ya pertenece a la Unién Europea), Canads,
Argentina, Guernsey, Isla de Man y Jersey, como terceros paises que proporcionan un
nivel adecuado de proteccién. En el caso de Estados Unidos se declara la adecuacién me-
diante un sistema de adhesion voluntaria al programa de “Puerto Seguro”. La sustancial
diferencia entre estos dos grupos es que las primeras determinan que las legislaciones de
dichos paises garantizan un nivel adecuado de proteccién, mientras que en el caso de
EE.UU. no se estd reconociendo que proporcione un nivel de proteccién adecuado, sino
que son las entidades que cumplen con el Acuerdo de Puerto Seguro las que obtienen la
presuncién de “adecuacién”.

En el caso de que el pais de destino no proporcione un nivel adecuado de proteccién
y no estemos en una de las excepciones del art. 26 de la Directiva se podrd optar por el
contrato propuesto por la Comisién, cuyas cldusulas ofrecen las garantias respecto de la
proteccién de la vida privada, de los derechos y libertades fundamentales de las personas
y el respeto al ejercicio de los respectivos derechos. Estas cldusulas contractuales tipo han
sido aprobadas mediante las correspondientes Decisiones de la Comisidn, en funcién de
cudl sea la finalidad de la transferencia y se refieren tinicamente a la proteccién de datos,
pudiendo anadirse por las partes del contrato aquellas otras necesarias para el desarrollo
de su negocio.
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En definitiva, se puede realizar una TID a un pais tercero, cuando se tenga el nivel
adecuado de proteccién o se esté en una excepcién, o, finalmente, se utilice un me-
canismo de cldusulas contractuales .

Por su parte la normativa mexicana en el Lineamiento 24 dice: “En caso de que el o
los destinatarios de los datos sean personas o instituciones de otros paises, las dependen-
cias y entidades deberdn asegurarse que tales paises garanticen que cuentan con niveles
de proteccién semejantes o superiores a los establecidos en estos Lineamientos, y en la
normatividad propia de la dependencia o entidad de que se trate.”

El Acuerdo de Puerto Seguro

El denominado Acuerdo de “Puerto seguro” es una excepcion a las demds Decisiones
adoptadas por la Comisién, fruto de las intensas y no siempre exentas de polémica ne-
gociaciones mantenidas, durante mds de dos afos, entre el Departamento de Comercio
de Estados Unidos y la Comisién Europea, partiendo de los diferentes enfoques que los
EE.UU. y la UE dan a la proteccién de la vida privada de sus ciudadanos, basdndose el
planteamiento de los EE.UU. en una mezcla de normas legales y autorregulacién por
parte del sector privado.

Es un Acuerdo muy complicado, tanto que normalmente estas Decisiones sobre el
nivel adecuado tienen una extensién de un par de hojas, y este Acuerdo es muy largo,
precisamente por todas las complicaciones de gestién y de negociacién que conllevé .

En el Acuerdo de Puerto Seguro la Comisién no declara, al contrario que en el resto,
que Estados Unidos sea un pais con un nivel de proteccién adecuado, o equiparable a la
Unidén Europea, sino que se acuerda que las entidades estadounidenses, que voluntari-
amente decidan adherirse a los principios contenidos en el mismo, podrén recibir datos
personales de responsables establecidos en alguno de los Estados miembros de la UE al
entenderse que las mismas proporcionan una proteccion suficiente.

El Acuerdo se compone de unos Principios -que, en opinién de la mayoria de las
autoridades europeas, son muy laxos, maxime en comparacién con sus legislaciones na-
cionales- y de unas Preguntas Mds Frecuentes que explican dichos principios.

Las entidades que puedan y quieran adherirse a este Acuerdo tienen que adherirse
a un programa de autorregulacién que ya contenga dichos principios o bien por autor-
regulacién de la entidad en cuestion si dicha autorregulacién los respeta. El método de
adhesién es por un sistema de autocertificacién, mediante una carta firmada por uno de
los responsables de la entidad, ante el Departamento de Comercio, y aplicindose sobre
todos los datos personales recibidos desde la Unién Europea.

Las cldusulas contractuales tipo
Tal y como deciamos, existe una tercera via disponible desde la norma comunitar-
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ia que puede calificarse como una solucién especifica a la necesidad de garantizar el
cumplimiento de las disposiciones en materia de proteccién de datos en el caso de aquel-
las transferencias de datos que se efectiian con destino a paises que no proporcionan un
nivel adecuado de proteccién, tanto si se trata de una transferencia que tenga por objeto
la comunicacién de los datos a un responsable del tratamiento establecido en un pais
tercero como si es a un encargado del tratamiento para la prestacion de un servicio por
cuenta del responsable del tratamiento.

Con este fin, la Comisién Europea ha aprobado dos Decisiones que tienen por ob-
jeto aprobar clausulados contractuales tipo que contemplan las transferencias efectuadas
a paises terceros que no otorguen un nivel de proteccion equivalente al que proporciona
la Directiva.

Asi, en concreto, la Comision estd trabajando en las conocidas “Binding Corporate
Rules (BCR)” o Reglas Corporativas Vinculantes, que es un catdlogo de medidas en
proteccién de datos aplicables a las empresas multinacionales y demds grupos similares
que garantizan un nivel adecuado de proteccién cuando la informacién es transferida
fuera de la Unién Europea a un pais que no tiene dicho nivel .

Pero evidentemente, dado que los modelos tipo que proporciona la Comisién son
una guia orientativa, las partes también pueden disefar su propia solucién contractual,
que deberd ser evaluada mediante los mismos criterios que para un sistema de proteccién
de datos ya hemos mencionado.

Los Cédigos Tipo

Los cédigos tipo, o deontoldgicos, o de buena conducta o prictica profesional, son un
elemento de autorregulacién especialmente apropiado para el entorno del Derecho de
las Nuevas Tecnologias , y, mds en concreto, para la generacién de la tan nombrada y
necesitada confianza.

Cuando hablamos de autorregulacién no queremos con ello decir que estos codi-
gos puedan sustituir a la regulacion cldsica, y menos en los paises de nuestro entorno,
claramente guiados por el sistema regulatorio, en contra de otros ordenamientos que
promulgan y fomentan mucho mds la participacién industrial en estos temas, como el
estadounidense ya mencionado.

La autorregulacién, plasmada en los cédigos de conducta y en otras medidas que
tienen por objeto garantizar la privacidad de los usuarios, se configura como una solu-
cién complementaria especialmente adecuada al esquema legislativo, y como un modo
de hacer y dirigir los negocios, con respeto a la normativa.

Se debe prestar especial atencién a las garantias de cumplimiento y respeto de estos
cddigos, como la obtencién de una satisfaccién en caso de incumplimiento de lo dis-
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puesto, o, simplemente, el establecimiento de unos procedimientos serios y consistentes
en relacién con una posible reclamacién.

Si no se establecen, y se cumplen, las mencionadas reglas, se puede caer ficilmente
en una mera declaracién de principios o intenciones que no justifique en realidad la
existencia del c4digo, es mds, que ni tan siquiera sea un cédigo como tal.

Las notas que caracterizan a la autorregulacion frente a las normas emanadas de un
poder publico son las siguientes:

Derivan de la iniciativa de un sector concreto, publico o privado, pero nunca del
propio Estado que es el tinico érgano con el poder necesario para la elaboracién de una
norma legal.

Si bien pueden haber previsto un mecanismo de sanciones en caso de incumplimien-
to de las normas contenidas en el mismo, estas pueden ser insuficientes al no ser impu-
estas por un 6rgano superior, como es el caso del Estado.

Dan una respuesta mucho mds rdpida ante situaciones de vacio legal o cuestiones que
requieren un tratamiento especifico para su posterior regulacién.

IX. La reforma al articulo 6 de la Constitucion

Pasando al comentario de la inclusién en la Constitucion, el pasado 20 de julio de 2007,
de un nuevo articulo 6 que engloba a la proteccién de datos, si bien dentro del derecho
al acceso a la informacién del ciudadano, nuestra opinién se podria resumir, con los ries-
gos que ello conlleva, en lo ya dicho anteriormente respecto del objeto de la LETAIPG,
es decir, que dicha colocacién dentro del articulo del derecho de acceso puede llegar a
dar a entender, a no ser que se profundice en la interpretacién, que también la Consti-
tucién plantea a los datos personales como un limite al acceso a la informacidn, cuestion
que, como deciamos, entendemos desafortunada, pues, mds que limite, es, en todo caso,
complemento.

En lo que afecta a proteccién de datos personales la reforma ha sido la siguiente:
“Articulo Unico.- Se adiciona un segundo pérrafo con siete fracciones al Articulo Go.
de la Constitucién Politica de los Estados Unidos Mexicanos, para quedar como sigue:
Articulo 6o.- ... Para el ejercicio del derecho de acceso a la informacién, la Federacion,
los Estados y el Distrito Federal, en el dmbito de sus respectivas competencias, se regirdn
por los siguientes principios y bases: (...) II. La informacién que se refiere a la vida
privada y los datos personales serd protegida en los términos y con las excepciones que
fijen las leyes. I1I. Toda persona, sin necesidad de acreditar interés alguno o justificar su
utilizacién, tendrd acceso gratuito a la informacién publica, a sus datos personales o a la
rectificacién de éstos. IV. Se establecerin mecanismos de acceso a la informacién y pro-
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cedimientos de revisién expeditos. Estos procedimientos se sustanciarin ante érganos
u organismos especializados e imparciales, y con autonomia operativa, de gestién y de
decisién. VII. La inobservancia a las disposiciones en materia de acceso a la informacién
publica serd sancionada en los términos que dispongan las leyes.”

Como breves comentarios a esta reforma, podemos hacer los siguientes:

En todo caso, alabamos la inclusién en el texto constitucional del absolutamente ya
reconocido y establecido internacionalmente derecho a la proteccién de datos. Pero no
podemos dejar de preocuparnos, como deciamos, ante la colocacién de la referencia,
como un limite al derecho de acceso a la informacién aparentemente. Las interpretacio-
nes siempre son peligrosas en Derecho, y nos inquieta que el legislador no profundice
sobre el verdadero sentido de la proteccién de datos, de manera independiente.

El texto diferencia entre la vida privada y los datos personales. Como deciamos supra
los conceptos se interrelacionan. No obstante, por supuesto que la vida privada y los
datos personales son dos cosas diferentes . Lo que la normativa en proteccién de datos
personales trata de proteger es el tratamiento de la informacién personal por terceros,
méxime en un entorno automatizado. El concepto de vida privada es mds subjetivo, y
depende de pardmetros personales e individuales . La normativa gira en torno a cuestio-
nes objetivas, donde el tratamiento de los datos personales, putblicos o privados, tiene
que seguir unas ciertas reglas. Sin embargo, lo que si resulta en todo caso resaltable,
como decfamos, es que se exige la proteccidn.

El parrafo III ordena: “Toda persona, sin necesidad de acreditar interés alguno o
justificar su utilizacién, tendrd acceso gratuito a la informacién publica, a sus datos
personales o a la rectificacion de éstos”, puede parecer algo exagerado si no se analiza un
poco més detenidamente. No se estd otorgando nada que no se deba, salvo una precisién
acerca de la gratuidad infinita que haremos a continuacién. El titular tiene acceso a sus
datos, porque son suyos. El hecho de que no tenga que acreditar interés o justificar nada
es porque accede a algo que le concierne a él mismo. No obstante, en relacién con la
rectificacion creemos que, de nuevo, el desarrollo legal posterior deberd concretar este
extremo. Cuando se va a rectificar un dato se tiene que demostrar, en lo que esto sig-
nifique en cada caso, que es erréneo, pues, de otra manera el titular del archivo podria
tener consecuencias no deseadas. Es decir, no se tendrd que justificar la rectificacion, o,
en su caso, en un paso mds all4, la cancelacién, si por justificar se refiere el texto a, colo-
quialmente, “dar explicaciones”, pero si tendrd el titular de los datos, aunque esta sutil
diferenciacién parezca contradictoria, que probar, en la mayoria de los casos, de alguna
manera dicha rectificacién, aportando los datos pertinentes, adecuados y exactos.

No obstante, continuando con el pérrafo 11, y a pesar de que alabamos la intencién
garantista del constituyente en relacién con los derechos en que se concreta la proteccién
de datos, es igualmente cierto que la excesiva apertura, especialmente en lo relacionado
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a la obligatoria gratuidad (pdrrafo III) de dicho derecho puede ocasionar problemas
indeseados en la prictica, ya sea por negligencia, o, incluso, aprovechamiento por parte
del no siempre indefenso titular de los datos. No obstante, si en el desarrollo legal, o
reglamentario, posterior, se circunscribe este extremo de una manera justa y equitativa
que no impida el comercio preservando dichas garantias, diciendo, por ejemplo, que
serd gratuito en la primera ocasién y siempre que no se repita en un plazo adecuado,
entonces no verfamos ningtin problema.

Por su parte, y como ya hemos visto en la exposicién tedrica antecedente, la concre-
cién del extremo procedimental (parrafo IV) resulta indispensable. El tnico problema
es que el pdrrafo expresamente s6lo se refiere al acceso a la informacién. No obstante,
en una labor exegética lo cierto es que podriamos entender que también se tendria que
hacer en las mismas condiciones para el acceso a datos personales. En todo caso, lo que
queremos resaltar es que sin el establecimiento de un procedimiento adecuado y expedito
el derecho se quedaria vacio de contenido, al menos en parte. Es fundamental que se pre-
vea una autoridad independiente, con plena capacidad de obrar y de decisién propias,
que no tenga que estar sujeto a ningin poder en concreto, por lo menos en términos de
sumision. Hay que resaltar que la protecciéon de datos es una materia que se introduce en
todos los dmbitos de la sociedad en general. En la actualidad no existe actividad alguna
que no requiera en algiin momento del tratamiento de la informacién personal, y, por
ende, no puede haber ningin dmbito que se sustraiga a la debida tutela.

Finalmente, las sanciones son imprescindibles, méxime en una materia como la que
nos ocupa, de nueva introduccién y gran desconocimiento, inclusive para el titular del
derecho en si. Sin unas adecuadas sanciones, severas pero proporcionadas al caso y las
circunstancias, y un procedimiento eficaz y eficiente con una autoridad de tutela garan-
tista, el derecho, como ya habfamos dicho, queda vacio de contenido, de fuerza y eficacia
en la préctica.

X. La reforma al articulo 16 Constitucional

La propuesta de la Comisién de Puntos Constitucionales de reforma del articulo 16
constitucional, fue aprobada por el Senado el 4 de diciembre de 2008 y por la Cdmara
de Diputados el 11 de diciembre de 2008.

Conceptualmente engloba mucho mds coherentemente la materia tratada, como la
misma reforma sefiala “el texto que se dictamina permitirfa concluir el trabajo iniciado
con la reciente reforma al articulo 6 de la CPEUM (...) y por su parte el articulo 16
establecerd el derecho a la proteccién de datos personales, que, aunque mencionado en
la fraccién II del 6° se estarfa dotando finalmente de contenido a este derecho funda-
mental”.
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Asimismo sefiala como su propésito “consolidar el derecho a la proteccién de datos
en nuestro pafs, extendiendo su dmbito de aplicacién a todos los niveles y sectores,
apuntalando, por una parte, la estructura edificada a través del articulo 6 fraccién II de
la Constituciéon Federal y de la Ley Federal de Transparencia y Acceso a la Informacién
Pablica Gubernamental, para los sistemas de datos personales en posesion de los entes
publicos federales y, por la otra, reconociendo la existencia del mismo respecto de los
datos personales en poder del sector privado”.

El texto de la reforma propuesta es el siguiente: “Articulo Unico. Se adiciona un se-
gundo y tercer pdrrafos recorriéndose los subsecuentes en su orden al articulo 16, de la
Constitucién Politica de los Estados Unidos Mexicanos, para quedar como sigue: “Toda
persona tiene derecho a la proteccién de sus datos personales, asi como al derecho de
acceder a los mismos, y en su caso, obtener su rectificacion, cancelacién y manifestar su
oposicién en los términos que fijen las leyes. La Ley puede establecer supuestos de excep-
cién a los principios que rigen el tratamiento de datos, por razones de seguridad nacio-
nal, de orden, seguridad y salud publicos o para proteger los derechos de terceros.”

Como breves comentarios a esta iniciativa, podemos hacer los siguientes:

En primer lugar, como ya deciamos, la inclusién del reconocimiento independiente
y auténomo del derecho en este articulo constitucional es mucho mds pertinente y ad-
ecuada.

“toda persona’: el término persona da cabida, a menos de que posteriormente se
circunscribiera, lo que parece dificil al venir asi dispuesto en la norma constitucional,
a las personas morales.

“derecho a acceder a sus datos personales™: el ejercicio de los derechos es person-

alisimo, sélo puede ser por su titular o el representante del mismo en caso de inca-
pacidad legal.
“en su caso, obtener su rectificacién, cancelacién”: la atencién a los derechos de rec-
tificacién y cancelacién no implica necesariamente la concesién de los mismos. El
titular de los datos deberd justificar y probar con la documentacién acreditativa per-
tinente dichos cambios, y, ademds, puede suceder que el responsable del archivo
entienda que no procede dicha rectificacién o cancelacion.
“manifestar su oposicion”: la filosofia subyacente a este derecho, con claras aplica-
ciones al entorno publicitario, es, como dijimos, la posible negacién del titular en
aquellos casos en los que no resulte necesario su consentimiento para el tratamiento
de sus datos, y siempre que una Ley no disponga lo contrario, cuando existan mo-
tivos fundados y legitimos, y el responsable del archivo tendrd que proceder a la
exclusién de los mismos.

“Supuestos de excepcién”: tal y como sefiala la iniciativa, hay dos finalidades im-

portantes al recalcar la existencia de las excepciones: “dar certidumbre al gobernado
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respeto de los casos en los que serd posible tratar sus datos sin que medie su consen-
timiento, desde el nivel constitucional” y “dejar claro que este derecho encuentra
limites frente a otros, en los que previa valoracién de las circunstancias particulares,
el derecho a la proteccién de datos puede ceder frente a los mismos”.

XI. La reforma al articulo 73 Constitucional

Por su parte, la Iniciativa de la Comisién de Puntos Constitucionales de reforma del arti-
culo 73 constitucional, asimismo aprobada por unanimidad por el Pleno de la Cimara
de Diputados el pasado 20 de septiembre de 2007, y por el Senado el 4 de diciembre de
2008, tiene como finalidad “otorgarle la facultad exclusiva al Congreso de la Unién de
legislar en materia de proteccién de datos personales en posesion de los particulares”.

El texto propuesto dice: “Articulo Unico. Se adiciona la fraccién XXIX-N al articulo
73 de la Constitucién Politica de los Estados Unidos Mexicanos, para quedar como
sigue: Articulo 73. El Congreso tiene facultad: XXIX-N. Para legislar en materia de
proteccién de datos personales en posesién de particulares.”

La justificacién de la reforma incide en que los datos se utilizan usualmente para Il-
evar a cabo transacciones comerciales y dicha materia es competencia exclusiva federal.

Como ya hemos visto, en la actualidad el IFAI tiene competencia sobre los datos per-
sonales en poder de la Administracién Pablica Federal, pero lo que la Iniciativa persigue
es que los datos en posesion de los particulares, es decir, del Sector Privado, no puedan
ser sometidos a legislaciones estatales, ya que se podria dar de facto lugar a desigualdades
y mercados territoriales de informacién personal.

XII. Algunas reflexiones finales

El derecho a la proteccién de datos de cardcter personal se encuentra atn lejos de ser
valorado en su magnitud. No sélo es generalmente desconocido, sino, lo que es peor,
minusvalorado.

El individuo tiene derecho a decidir cudndo, cémo y quién va a tratar su informacién
personal.

A pesar de ser un derecho elevado a la categoria de fundamental en muchos orde-
namientos, ain no se puede decir que se encuentra en igualdad de condiciones en la
préctica, al menos respecto de los demds derechos fundamentales.

En América Latina queda mucho trabajo por hacer en relacién con la privacidad,
pues la mayor parte de los paises no tienen una regulacién en la materia. México no
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cuenta tampoco con una regulacion federal especifica, si bien se observan movimientos
hacia ello, como la reforma del articulo sexto constitucional y la propuesta al articulo 16
del mismo texto, que confiemos den pronto los frutos esperados afirmando la necesaria
independencia y autonomia del derecho a la proteccién de datos personales.

La privacidad es irrenunciable, inalienable, y, mds ain en una sociedad en la que,
como hemos dicho, el valor mds importante es la informacién. En consecuencia, la
informacién personal atn deberia adquirir una relevancia mayor dentro de la escala de
gradacion.

En cuanto a su relacién con otros derechos o intereses, en nuestra opinion, el justo
medio, atn tan dificil de encontrar, parece la solucién adecuada. Se debe garantizar la
privacidad, y afirmamos al mismo tiempo que no tiene por qué ser un inhibidor del
comercio, entendiendo el respeto a dicho derecho fundamental como un valor anadido
en la gestién empresarial y ptblica.

Debe tenerse en cuenta, a este respecto, los principios y derechos que conforman la
estructura de dichas leyes, procurando encontrar un equilibrio entre la proteccién indi-
vidual y el desarrollo econémico.

Finalmente, la existencia de un érgano de control deviene imprescindible, quedando
su estructura y composicion, asi como su funcionamiento y facultades, necesitadas de
concrecién y ajuste al entorno socio cultural en concreto, siempre manteniéndose unos
minimos requisitos.

Las TIC no deben ser sélo una amenaza para esta privacidad, sino que incluso pu-
eden ser utilizadas precisamente para ayudar en su preservacion, fomentando la imple-
mentacion de las tecnologias de proteccién de la privacidad, como complemento, que
no sustituto, de la legislacién adecuada.

Tampoco debe invocarse situaciones especiales, de riesgo o miedo ante posibles
ataques, sacrificando la privacidad del individuo, sino llegarse al equilibrio entre los
intereses en conflicto, sin dejar que pretendidas amenazas aniquilen el derecho funda-
mental de los seres humanos a controlar su informacién personal y el tratamiento de la
misma.

Nos permitimos asi abogar desde estas lineas por la informacién y la formacién del
usuario acerca sus derechos y obligaciones en el cuidado de su informacién personal,
huyendo de los extremismos, con objetividad, asi como por un asentamiento legal, juris-
prudencial, social y cultural del derecho a la proteccién de datos personales en México.
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Referencias normativas

Carta de los derechos fundamentales de la Unién Europea de 7 de diciembre de 2000 (2000/C 364/01).

Constitucién europea incorpora el articulo I-51 dedicado al derecho a la proteccién de datos personales,
http://es.constitutio.com/051.php, disponible a 25 de septiembre de 2008.

Convencién Americana sobre derechos humanos de 1969, http://www.oas.org/juridico/spanish/Tratados/

b-32.html, disponible a fecha de 19 de septiembre de 2008.

Convenio (108) del Consejo de Europa, para la proteccién de las personas con relacién al tratamiento au-
tomatizado de los datos de cardcter personal, de 28 de enero de 1981.

.Convenio Europeo para la Proteccién de los Derechos y las Libertades Fundamentales, http://www.echr.
coe.int/NR/rdonlyres/1101E77A-C8E1-493F-809D-800CBD20E595/0/SpanishEspagnol.pdf, a fe-
cha de 19 de septiembre de 2008.

Decisién 2001/497/CE de la Comisién, de 15 de junio, relativa a las cldusulas contractuales tipo para
la transferencia internacional de datos personales a un tercer pais previstas en la Directiva 95/46/CE

(D.O. L 181, de 4 de julio)

Decisién 2002/16/CE de la Comisién, de 27 de diciembre, relativa a las cldusulas contractuales tipo para la
transferencia internacional de datos personales a los encargados de tratamiento establecidos en terceros

paises, de conformidad con la Directiva 95/46/CE (D.O. L 6, de 10 de enero de 2002).

Decisién 2000/520/CE de la Comisién, de 26 de julio (Diario Oficial de la Unién Europea serie L, ntim.
215, de 25 de agosto).

Decisién 2002/518/CE de la Comisién, de 26 de julio (Diario Oficial de la Unién Europea serie L, ntim.
215, de 25 de agosto)

Decisién 2002/2/CE de la Comisién, de 20 de diciembre de 2001 (Diario Oficial de la Unién Europea serie
L, nim. 2, de 4 de enero de 2002)

Decisién 2003/490/CE de la Comisién, de 30 de junio (Diario Oficial de la Unién Europea serie L, ntim.
168, de 5 de julio)

Decisién 2003/821/CE de la Comisién, de 21 de noviembre (Diario Oficial de la Unién Europea, serie L,
ndm. 308, de 25 de noviembre)

Decisién 2004/411/CE de la Comisién, de 28 de abril (Diario Oficial de la Unién Europea serie L, ntim.
151, de 30 de abril)

Decisién 2008/393/CE de la Comisién, de 8 de mayo de 2008 (Diario Oficial de la Unién Europea serie
L, nim. 138, de 28 de mayo).

Declaracién Universal de los Derechos Humanos, de 1948, http://www.un.org/spanish/aboutun/hrights.
htm a fecha de 19 de septiembre de 2008

Directiva 2002/58/CE del Parlamento Europeo y del Consejo, de 12 de julio, relativa al tratamiento de los
datos personales y a la proteccién de la intimidad en el sector de las comunicaciones electrénicas (Di-
rectiva sobre la privacidad y las comunicaciones electrénicas) (D.O. L 201, 31/7/2002).

.Directiva 95/46/CE del Parlamento Europeo y del Consejo, de 24 de octubre, relativa a la protecciéon de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre circulacién de estos

datos (D.O. L 281, 23/11/1995).
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Directrices relativas a la proteccién de la privacidad y flujos transfronterizos de datos personales (1980),
Organizacién para la Cooperacién y el Desarrollo Econémicos.

Ley de proteccion de datos personales del Estado de Colima, aprobada por Decreto ndmero 356 de 14 de
junio de 2003.

Ley de proteccion de datos personales para el Estado y los Municipios de Guanajuato de 19 de mayo de
2006.

Ley federal de transparencia y acceso a la informacién publica gubernamental, publicada en el Diario Oficial
de la Federacién el 11 de junio de 2002, reformada el 11 de mayo de 2004.

Ley Orgdnica 15/1999, de 13 de diciembre, de Proteccién de Datos de Cardcter Personal, publicada en el
Boletin Oficial del Estado nimero 298, de 14 de diciembre

Ley Orgdnica 5/1992, de 29 de octubre, de Regulacién del Tratamiento Automatizado de Datos de Cardcter
Personal, publicada en el Boletin Oficial del Estado niimero 262, de 31 de octubre (derogada por Ley
Orgdnica 15/1999).

Lineamientos de proteccion de datos personales, publicados en el Diario Oficial de la Federacion el 30 de
septiembre de 2005.

Lineamientos que deberdn observar las dependencias y entidades de la Administracién Pablica Federal en
la recepcién, procesamiento, tramite, resolucién y notificacién de las solicitudes de correccién de datos
personales que formulen los particulares (DOF Martes 6 de abril de 2004)

Marco de Privacidad (1998) de la Asociacion para la cooperacién econdémica Asia-Pacifico.

Pacto Internacional de Derechos Civiles y Politicos, http://www.unhchr.ch/spanish/html/menu3/b/a_ccpr_
sp.htm, a fecha de 19 de septiembre de 2009.

Plan  Nacional de  Desarrollo  2007-2012  hetp://pnd.calderon.presidencia.gob.mx/index.
php?page=transparencia-y-rendicion-de-cuentas, disponible a 11 de septiembre de 2009.

Recomendaciones sobre medidas de seguridad aplicables a los sistemas de datos personales emitidas por el
IFAI disponibles en http://www.ifai.org.mx/datos_personales/seguridad/Recomendaciones_SDPpdf, a
20 de agosto de 2009.

Records, Computers and the Rights of Citizens, Report of the Secretary’s Advisory Committee_on Automat-
ed Personal Data System, Julio, 1973. Disponible en http://aspe.hhs.gov/DATACNCL/1973privacy/
tocprefacemembers.htm, disponible a 22 de septiembre de 2009.

Reforma propuesta al Articulo 16 Constitucional, Gaceta Parlamentaria, Cdmara de Diputados, ntime-
ro 2343-II, martes 18 de septiembre de 2007. http://gaceta.diputados.gob.mx/Gaceta/60/2007/
sep/20070918-1L.html#Dicta20070918Art16Const

Reforma propuesta al Articulo 73 Constitucional, Gaceta Parlamentaria Congreso de Diputados nime-

ro 2339, miércoles 12 de septiembre de 2007. http://gaceta.diputados.gob.mx/Gaceta/60/2007/
sep/20070912-1Lhtml#Dicta20070912Articulo73

Reglamento de la Ley Federal de Transparencia y Acceso a la Informacién Publica Gubernamental. (Primera
Seccién) (DOF Miéreoles 11 de junio de 2003)
Resolucién 45/95 de la Asamblea General de la Organizacién de las Naciones Unidas

Resolucién 509 (1968) de la Asamblea del Consejo de Europa sobre derechos humanos y nuevos logros
cientificos y técnicos.
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Resolucién R (73) 22 relativa a la proteccién de la vida privada de las personas fisicas respecto de los bancos
de datos electrénicos en el sector privado.

Resolucién R (74) 29 relativa a la proteccién de la vida privada de las personas fisicas respecto de los bancos
de datos electrénicos en el sector publico.

Sentencia del Tribunal Constitucional Aleman de 15 de diciembre de 1983, Madrid: Boletin de Jurispru-
dencia Constitucional, afio 1984, pdginas 126 y ss.
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