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ESTANDARES INTERNACIONALES SOBRE PROTECCION
DE DATOS PERSONALES Y PRIVACIDAD. RESOLUCION DE MADRID

Presentacion

Es para mi un placer presentar la Propuesta Conjunta para la Redaccién de Estdndares
Internacionales para la proteccién de la Privacidad, en relacién con el Tratamiento de
Datos de cardcter personal, acogida favorablemente por la 31 Conferencia Internacional
de Autoridades de Proteccién de Datos y Privacidad celebrada el 5 de noviembre de
2009 en Madrid.

La labor conjunta de los garantes de la privacidad de casi cincuenta paises, bajo coor-
dinacién de la Agencia Espafiola de Proteccién de Datos, ha desembocado en un texto
que trata de plasmar los multiples enfoques que admite la proteccién de este derecho,
integrando legislaciones de los cinco continentes. Su carcter consensuado aporta dos
valores afiadidos esencialmente novedosos: de un lado, enfatiza la vocacién universal de
los principios y garantfas que configuran este derecho; del otro, reafirma la factibilidad
de avanzar hacia un documento internacionalmente vinculante, que contribuya a una
mayor proteccion de los derechos y libertades individuales en un mundo globalizado, y
por ello, caracterizado por las transferencias internacionales de informacién.

Desde este momento, las autoridades de supervision y control de la privacidad asum-
imos la exigente tarea de difusién y promocién desde nuestro firme compromiso de
garantizar a nuestros ciudadanos una mejor proteccién de la privacidad y de los datos
de cardcter personal.

Artemi Rallo Lombarte
Director de la Agencia Espariola de Proteccion de Datos
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Propuesta conjunta para la redaccién de estandares internacionales
para la proteccion de la privacidad en relacién
con el tratamiento de datos de cardcter personal.”

Parte I: disposiciones generales

1.Objeto

El objeto del presente Documento es:
a. Definir un conjunto de principios y derechos que garanticen la efectiva y uniforme
proteccién de la privacidad a nivel internacional, en relacién con el tratamiento de
datos de cardcter personal; y
b. Facilitar los flujos internacionales de datos de cardcter personal, necesarios en un
mundo globalizado.

. Definiciones
2. Defi
n el contexto del presente Documento, se entenderd por:

En el contexto del te D t tend
a. “Dato de cardcter personal”: cualquier informacién concerniente a una persona
fisica identificada o que pueda ser identificada a través de medios que puedan ser
razonablemente utilizados.
b. “Tratamiento”: cualquier operacién o conjunto de operaciones, sean o0 no automa-
tizadas, que se aplique a datos de cardcter personal, en especial su recogida, conserva-
cién, utilizacién, revelacién o supresion.

« » v . 7’ .

c. “Interesado”: persona fisica cuyos datos de cardcter personal sean objeto de trata-
miento.
d. “Persona responsable”: persona fisica o juridica, de naturaleza publica o privada
que, sola o en compafia de otros, decida sobre el tratamiento.
e. “Prestador de servicios de tratamiento”: persona fisica o juridica, distinta de la
persona responsable, que lleve a cabo un tratamiento de datos de cardcter personal
por cuenta de dicha persona responsable.de cardcter personal.

3. Ambito de aplicacién

1. El presente Documento estd dirigido a su aplicacién a todo tratamiento de datos
de cardcter personal, total o parcialmente automatizado, o realizado de forma es-
tructurada en caso contrario, llevado a cabo tanto por el sector publico como por el
privado.

2. La legislacién nacional aplicable podrd establecer que las disposiciones del pre-
sente Documento no sean de aplicacién al tratamiento de datos de cardcter personal
realizado por una persona fisica en el ejercicio de actividades relacionadas exclusiva-
mente con su vida privada y familiar.
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4. Medidas adicionales
1. Los Estados podrdn completar el nivel de proteccién definido en el presente Docu-
mento con otras medidas adicionales que garanticen una mejor proteccién de la
privacidad en relacién con el tratamiento de datos de cardcter personal.
2. Las disposiciones del presente Documento constituirdn base apropiada para per-
mitir las transferencias internacionales de datos de cardcter personal, cuando éstas se
realicen seguin lo indicado en el apartado 15 del presente Documento.

5. Excepciones

Los Estados podran limitar el alcance de las disposiciones recogidas en los apartados 7 a
10 y 16 a 18 del presente Documento cuando sea necesario, en una sociedad democrdti-
ca, para preservar la seguridad nacional, la seguridad publica, la proteccién de la salud
publica, o la proteccién de los derechos y las libertades de los demds. Tales limitaciones
deberdn estar expresamente previstas por el derecho interno, de tal modo que se establez-
can sus limites y se prevean las garantias adecuadas para preservar los derechos de los
interesados.

Parte II: principios bdsicos

6. Principio de Lealtad y Legalidad
1. Los tratamientos de datos de cardcter personal se deberdn realizar de manera leal,
respetando la legislacion nacional aplicable y los derechos y libertades de las personas,
de conformidad con lo previsto en el presente Documento y con los fines y prin-
cipios de la Declaracién Universal de Derechos Humanos y del Pacto Internacional
de Derechos Civiles y Politicos.
2. En particular, se considerardn desleales aquellos tratamientos de datos de cardcter
personal que den lugar a una discriminacién injusta o arbitraria contra los interesa-

dos.

7. Principio de Lealtad y legalidad
1. El tratamiento de datos de cardcter personal deberd limitarse al cumplimiento de
las finalidades determinadas, explicitas y legitimas de la persona responsable.
2. La persona responsable se abstendrd de llevar a cabo tratamientos no compatibles
con las finalidades para las que hubiese recabado los datos de cardcter personal, a
menos que cuente con el consentimiento inequivoco del interesado.
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8. Principio de proporcionalidad
1. El tratamiento de datos de cardcter personal deberd circunscribirse a aquéllos que
resulten adecuados, relevantes y no excesivos en relacién con las finalidades previstas
en el apartado anterior.
2. En particular, la persona responsable deberd realizar esfuerzos razonables para lim-
itar los datos de cardcter personal tratados al minimo necesario.

9. Principio de calidad

1. La persona responsable deberd asegurar en todo momento que los datos de cardcter
personal sean exactos, asf como que se mantengan tan completos y actualizados como
sea necesario para el cumplimiento de las finalidades para las que sean tratados.

2. La persona responsable deberd limitar el periodo de conservacién de los datos
de cardcter personal tratados al minimo necesario. De este modo, cuando los datos
de cardcter personal hayan dejado de ser necesarios para el cumplimiento de las fi-
nalidades que legitimaron su tratamiento deberdn ser cancelados o convertidos en
an6nimos.

10. Principio de Transparencia
1. Toda persona responsable deberd contar con politicas transparentes en lo que a los
tratamientos de datos de cardcter personal que realice se refiere.
2. La persona responsable deberd facilitar a los interesados, al menos, informacién
acerca de su identidad, de la finalidad para la que pretende realizar el tratamiento, de
los destinatarios a los que prevé ceder los datos de caricter personal y del modo en
que los interesados podrin ejercer los derechos previstos en el presente Documento,
asi como cualquier otra informacién necesaria para garantizar el tratamiento leal de
dichos datos de cardcter personal.
3. Cuando los datos de cardcter personal hayan sido obtenidos directamente del inte-
resado, la informacion deberd ser facilitada en el momento de la recogida, salvo que
se hubiera facilitado con anterioridad.cionado [sic] a la persona responsable.
4. Cuando los datos de cardcter personal no hayan sido obtenidos directamente del
interesado, la informacién deberd ser facilitada en un plazo prudencial de tiempo,
si bien podrd sustituirse por medidas alternativas cuando su cumplimiento resulte
imposible o exija un esfuerzo desproporcionado a la persona responsable.
5. Cualquier informacién que se proporcione al interesado debera facilitarse de for-
ma inteligible, empleando para ello un lenguaje claro y sencillo, y ello en especial en
aquellos tratamientos dirigidos especificamente a menores de edad.
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6. Cuando los datos de cardcter personal sean recogidos en linea a través de redes de
comunicaciones electrénicas, las obligaciones establecidas en el presente apartado
podran satisfacerse mediante la publicacién de politicas de privacidad fécilmente ac-
cesibles e identificables, que incluyan todos los extremos anteriormente previstos.

11. Principio de Responsabilidad.

La persona responsable debera:
a. adoptar las medidas necesarias para cumplir con los principios y obligaciones esta-
blecidos en el presente Documento y en la legislacién nacional aplicable, y
b. dotarse de aquellos mecanismos necesarios para evidenciar dicho cumplimiento,
tanto ante los interesados como ante las autoridades de supervisién en el ejercicio de
sus competencias, conforme a lo establecido en el apartado 23.

Parte I1I. Legitimacion para el tratamiento

12. Principio general de legitimacién.
Como regla general, los datos de cardcter personal sélo podrén ser tratados cuando con-
curra alguno de los siguientes supuestos:
a. Previa obtencién del consentimiento libre, inequivoco e informado del intere-
sado.
b. Cuando un interés legitimo de la persona responsable justifique el tratamiento,
siempre y cuando no prevalezcan los intereses legitimos, derechos o libertades de los
interesados;
c. Cuando el tratamiento sea preciso para el mantenimiento o cumplimiento de una
relacién juridica entre la persona responsable y el interesado;
d. Cuando el tratamiento sea necesario para el cumplimiento de una obligacién im-
puesta sobre la persona responsable por la legislacion nacional aplicable, o sea llevado
a cabo por una Administracién Pablica que asi lo precise para el legitimo ejercicio de
sus competencias;
e. Cuando concurran situaciones excepcionales que pongan en peligro la vida, la
salud o la seguridad del interesado o de otra persona.

2. La persona responsable deberd habilitar procedimientos sencillos, dgiles y eficaces que
permitan a los interesados revocar su consentimiento en cualquier momento, y que no
impliquen demoras o costes indebidos, ni ingreso alguno para la persona responsable.
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13. Datos sensibles
1. Serdn considerados sensibles aquellos datos de cardcter personal:
a. Que afecten a la esfera mds intima del interesado; o
b. Cuya utilizacién indebida pueda:
i.Dar origen a una discriminacién ilegal o arbitraria, o
ii Conllevar un riesgo grave para el interesado.

2. En particular, serdn considerados sensibles aquellos datos de cardcter personal que
puedan revelar aspectos como el origen racial o étnico, las opiniones politicas o las con-
vicciones religiosas o filoséficas; asi como los datos relativos a la salud o a la sexualidad.
La legislacién nacional aplicable podra establecer otras categorias de datos sensibles en
caso de que concurran las circunstancias a las que se refiere el pdrrafo anterior.

3. La legislacién nacional aplicable deberd establecer las garantias necesarias para preser-
var los derechos de los interesados, que deberdn fijar condiciones adicionales para el
tratamiento de datos de cardcter personal considerados sensibles.

14. Prestacién de servicios de tratamiento

La persona responsable podrd realizar tratamientos de datos de cardcter personal a través

de uno o varios prestadores de servicios de tratamiento, debiendo para ello:
a. Velar por que cada prestador de servicios de tratamiento garantice, al menos, el
nivel de proteccién previsto en el presente Documento y en la legislacién nacional
aplicable; y
b. Articular la relacién juridica a través de un contrato u otro instrumento juridico
que permita acreditar su existencia, alcance y contenido, y que establezca el com-
promiso del prestador de servicios de tratamiento de cumplir con estas garantias y de
asegurar que los datos de cardcter personal sean tratados siguiendo las instrucciones
de la persona responsable.

15. Transferencias Internacionales

1. Como regla general, podrdn realizarse transferencias internacionales de datos de
cardcter personal cuando el Estado al que se transfieran dichos datos ofrezca, cuando
menos, el nivel de proteccién previsto en el presente Documento.

2. Serd posible realizar transferencias internacionales de datos de cardcter personal a Es-
tados que no ofrezcan el nivel de proteccién previsto en el presente Documento, cuando
quien pretenda transferir dichos datos garantice que el destinatario ofrecerd dicho nivel
de proteccién; dicha garantia podra derivarse, por ejemplo, de cldusulas contractuales
apropiadas. En particular, cuando la transferencia se lleve a cabo en el seno de organiza-
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ciones o de grupos multinacionales, dicha garantia podrdn consistir en la existencia de
normas internas de privacidad cuya observancia resulte vinculante.

3. Asimismo, cuando sea necesario en el marco de una relacién contractual en beneficio
del interesado, o para proteger un interés vital del interesado o de otra persona, o para
el cumplimiento de una obligacién legal para la salvaguarda de un importante interés
publico, la legislacién nacional aplicable a quien pretenda transferir datos de cardcter
personal podrd permitir la transferencia internacional de datos de cardcter personal a
Estados que no ofrezcan el nivel de proteccién previsto en el presente Documento.

4. La legislacion nacional aplicable podrd atribuir a las autoridades de supervisién previs-
tas en el apartado 23 la facultad de autorizar, con cardcter previo a su realizacién, todas
o algunas de las transferencias internacionales de datos de cardcter personal originadas
en su jurisdiccién. En todo caso, quien pretenda realizar una transferencia internacional
de datos de cardcter personal deberd poder acreditar que la transferencia cumple las
garantias establecidas en el presente Documento, y en particular cuando asi le fuera
requerido por las autoridades de supervisién en cumplimiento de las facultades previstas
en el apartado 23.2.

Parte IV: Derechos del interesado

16. Derecho de acceso

1. El interesado tendrd derecho a recabar de la persona responsable, cuando asi lo solic-
ite, informacién relativa a los concretos datos de cardcter personal objeto de tratamiento,
asi como al origen de dichos datos, a las finalidades de los correspondientes tratamientos
y a los destinatarios o las categorias de destinatarios a quienes se comuniquen o preten-
dan comunicar dichos datos.

2. Cualquier informacién que se proporcione al interesado deberd facilitarse de forma
inteligible, empleando para ello un lenguaje claro y sencillo.

3. La legislacién nacional aplicable podrd limitar el ejercicio reiterado de estos derechos,
que obligaria a la persona responsable a responder multiples solicitudes en intervalos
cortos de tiempo, excepto en aquellos casos en los que el interesado haga constar en su
solicitud un interés legitimo.

17. Derecho de rectificacién y cancelacién

1. El interesado tendrd derecho a solicitar a la persona responsable la rectificacién o can-
celacién de los datos de cardcter personal que pudieran resultar incompletos, inexactos,
innecesarios o excesivos.

2. Cuando proceda, la persona responsable rectificard o cancelard los datos de cardcter
personal conforme a lo solicitado. Deberd, ademds, notificar este extremo a los terceros

DR © 2010. Instituto Federal de Acceso a la Informacién y Proteccion de Datos 219
Tiro Corto Editores
http://inicio.ifai.org.mx/SitePages/ifai.aspx



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/y4xxv3fs

NORMATIVIDAD INTERNACIONAL

a quienes se hayan comunicado los datos de cardcter personal, siempre que los mismos
fueran conocidos.

3. La cancelacién no procederd cuando los datos de cardcter personal deban ser conser-
vados para el cumplimiento de una obligacién impuesta sobre la persona responsable
por la legislacién nacional aplicable o, en su caso, por las relaciones contractuales entre
la persona responsable y el interesado.

18. Derecho de oposicién

1. El interesado podrd oponerse al tratamiento de sus datos de cardcter personal cuando
concurra una razén legitima derivada de su concreta situacion personal.

2. No procederid el ejercicio de este derecho de oposicidon en aquellos casos en los que
el tratamiento sea necesario para el cumplimiento de una obligacién impuesta sobre la
persona responsable por la legislacién nacional aplicable.

3. Cualquier interesado podrd oponerse, igualmente, a aquellas decisiones que conl-
leven efectos juridicos basadas tinicamente en un tratamiento automatizado de datos de
cardcter personal, excepto cuando la decisién hubiese sido expresamente solicitada por
el interesado o sea precisa para el establecimiento, mantenimiento o cumplimiento de
una relacién juridica entre la persona responsable y el propio interesado. En este tltimo
caso, el interesado debe tener la posibilidad de hacer valer su punto de vista, a fin de
defender su derecho o interés.

19. Ejercicio de estos derechos
1. Los derechos previstos en los apartados 16 a 18 del presente Documento podrdn ser
ejercidos:
a. Directamente por el interesado, que deberd acreditar adecuadamente su identidad
ante la persona responsable.
b. Por medio de representante, que deberd acreditar adecuadamente tal condicién
ante la persona responsable.

2. La persona responsable deberd implementar procedimientos que permitan a los inte-
resados ejercer los derechos previstos en los apartados 16 a 18 del presente documento
de forma sencilla, 4gil y eficaz, y que no conlleven demoras o costes indebidos, ni ingreso
alguno para la persona responsable.

3. Cuando la persona responsable aprecie que, de acuerdo con la legislacién nacional
aplicable, no procede el ejercicio de los derechos previstos en la presente Parte, informard
cumplidamente al interesado de los motivos que concurran en su apreciacion.
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Parte V: Seguridad

20. Derecho de oposicién

1. Tanto la persona responsable como los prestadores de servicios de tratamiento deberdn
proteger los datos de cardcter personal que sometan a tratamiento mediante aquellas
medidas técnicas y organizativas que resulten idéneas en cada momento para garantizar
su integridad, confidencialidad y disponibilidad. Tales medidas dependerdn del riesgo
existente, de sus posibles consecuencias para los interesados, del cardcter especialmente
sensible de los datos de cardcter personal, del estado de la técnica y del contexto en el
que se efecttie el tratamiento, asi como de las obligaciones establecidas en la legislacion
nacional aplicable.

2. Los interesados deberdn ser informados por parte de quienes intervengan en cualquier
fase del tratamiento de cualquier infraccién de seguridad que pudiese afectar de forma
significativa a sus derechos patrimoniales o extrapatrimoniales, asi como de las medidas
adoptadas para su resolucién. Esta informacién debera ser facilitada con antelacién sufi-
ciente, para permitir la reaccién de los interesados en defensa de sus derechos.

21. Deber de confidencialidad.

La persona responsable y quienes intervengan en cualquier fase del tratamiento de los
datos de cardcter personal deberdn respetar la confidencialidad de los mismos, oblig-
acion que subsistird aun después de finalizar sus relaciones con el interesado o, en su
caso, con la persona responsable.

Parte VI: Cumplimiento y supervision

22. Medidas proactivas
Los Estados incentivardn, a través de su derecho interno, el establecimiento por quienes
intervengan en cualquier fase del tratamiento de medidas que promuevan el mejor
cumplimiento de la legislacién que resulte aplicable en materia de proteccién de datos.
Entre dichas medidas podrdn encontrarse, entre otras:
a.  El establecimiento de procedimientos destinados a prevenir y detectar infrac-
ciones, que podran basarse en modelos estandarizados de gobierno y/o gestién de la
seguridad de la informacidn.
b.  Ladesignacién, de uno o varios oficiales de privacidad o de proteccién de datos,
con cualificacién, recursos y competencias suficientes para ejercer adecuadamente sus
funciones de supervision.
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c. La realizacién periédica de programas de concienciacién, educacién y formacion
entre los miembros de la organizacién destinados al mejor conocimiento de la leg-
islacién que resulte aplicable en materia de proteccién de la privacidad en relacién
con el tratamiento de datos de cardcter personal, asi como de los procedimientos
establecidos por la organizacidn a tal efecto.

d. La realizacién periddica de auditorias transparentes por parte de sujetos cualifi-
cados y preferentemente independientes, que verifiquen el cumplimiento de la leg-
islacién que resulte aplicable en materia de proteccién de la privacidad en relacién
con el tratamiento de datos de cardcter personal, asi como de los procedimientos
establecidos por la organizacién a tal efecto.

e. La adaptacién de aquellos sistemas y/o tecnologias de informacién destinados al
tratamiento de datos de cardcter personal a la legislacién que resulte aplicable en
materia de proteccién de la privacidad en relacién con el tratamiento de datos de
cardcter personal, en particular al decidir acerca de sus especificaciones técnicas y en
su desarrollo e implementacién.

f. La puesta en prictica de estudios de impacto sobre la privacidad previos a la imple-
mentacion de nuevos sistemas y/o tecnologias de informacién destinados al trata-
miento de datos de cardcter personal, asi como a la puesta en prictica de nuevas
modalidades de tratamiento de datos de cardcter personal o a la realizacién de modi-
ficaciones sustanciales en tratamientos ya existentes.

g. La adhesién a acuerdos de autorregulacion cuya observancia resulte vinculante,
que contengan elementos que permitan medir sus niveles de eficacia en cuanto al
cumplimiento y grado de proteccion de los datos de carcter personal, y establezcan
medidas efectivas en caso de incumplimiento.

h. La implementacién de planes de contingencias que establezca unas pautas de ac-
tuacién en caso de que se verifique un incumplimiento de la legislacién que resulte
aplicable en materia de proteccién de la privacidad en relacién con el tratamiento
de datos de cardcter personal, y que incluya al menos la obligacién de determinar
la causa y alcance de la vulneracién que se haya producido, de describir sus efectos
negativos y de adoptar las medidas necesarias para evitar que se reproduzca en el
futuro.

23. Supervisién

1. En cada Estado existirdin una o mds o autoridades de supervisién que, de acuerdo
con su derecho interno, serdn responsables de supervisar la observancia de los principios
establecidos en el presente Documento.

2. Dichas autoridades de supervisién deberdn ser imparciales e independientes, y con-
tardn con la cualificacién técnica, las competencias suficientes y los recursos adecua-
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dos para conocer de las reclamaciones que le sean dirigidas por los interesados, y para
realizar las investigaciones e intervenciones que resulten necesarias para garantizar el
cumplimiento de la legislacién nacional aplicable en materia de proteccién de la priva-
cidad en relacién con el tratamiento de datos de cardcter personal.

3. En todo caso, y sin perjuicio de los recursos administrativos ante las citadas autori-
dades de supervisién, incluyendo el control jurisdiccional de sus decisiones, el interesado
podrd acudir directamente a la via jurisdiccional para hacer valer sus derechos conforme
a las previsiones establecidas en la legislacién nacional aplicable.

24. Cooperacién y coordinacién
1. Las autoridades de supervision previstas en el apartado anterior procurardn cooperar
entre si en aras a una mds uniforme proteccién de la privacidad en relacién con el trata-
miento de datos de cardcter personal, tanto a nivel nacional como internacional. A los
efectos de facilitar esta cooperacién, los Estados deberdn estar en disposicion en todo
momento de identificar las autoridades de supervisién competentes en su territorio.
2. Dichas autoridades realizardn, particularmente, los mayores esfuerzos para:
a. Compartir estudios, técnicas de investigacion, estrategias comunicativas y de regu-
lacién y demds informacién que resulte de utilidad para el més eficaz ejercicio de sus
funciones, en especial tras recibir una peticién de apoyo por parte de otra autoridad
de supervisién en el marco de una investigacion o intervencién;
b. Realizar investigaciones o intervenciones coordinadas, tanto a nivel nacional como
internacional, en asuntos en los que concurra el interés de dos 0 mds autoridades de
supervision;
c. Participar en asociaciones, grupos de trabajo y foros conjuntos, asi como en semi-
narios, talleres o cursos que contribuyan a adoptar posturas comunes o a mejorar
la cualificacién técnica del personal que preste sus servicios a dichas autoridades de
supervision;
d.  Mantener los niveles apropiados de confidencialidad con respecto a la infor-
macién intercambiada en el curso de esta cooperacién.
3. Los Estados impulsardn la creacién de convenios de colaboracién entre autoridades de
supervisién, tanto regionales como nacionales o internacionales, que contribuyan a una
mds eficaz observancia del presente apartado.

25. Responsabilidad

1. La persona responsable serd responsable de aquellos dafos y/o perjuicios, tanto mo-
rales como materiales, que hubiesen causado a los interesados como consecuencia de un
tratamiento de datos de cardcter personal que hubiese vulnerado la legislacién aplicable
en materia proteccién de datos, a menos que pueda demostrar que el dafio no le puede
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ser atribuido. Ello sin perjuicio de cualquier accién que la persona responsable pueda
ejercer contra los prestadores de servicios de tratamiento que intervengan en cualquier
fase del tratamiento.

2. Los Estados promoverdn las medidas adecuadas para facilitar el acceso de los inte-
resados a los correspondientes procesos, judiciales o administrativos, que les permitan
obtener la reparacién de los dafios y/o perjuicios anteriormente mencionados.

3. La responsabilidad prevista en los parrafos anteriores existird sin perjuicio de las san-
ciones penales, civiles 0 administrativas previstas, en su caso, por violacién de la legis-
lacién nacional aplicable en materia de proteccién de la privacidad en relacién con el
tratamiento de datos de cardcter personal.

4. La adopcién de medidas proactivas como las previstas en el apartado 22 del presente
Documento serd tenida en cuenta al fijar la responsabilidad y las sanciones previstas en
el presente apartado.

Resolucion sobre Estdndares Internacionales de Privacidad

Proponentes:

Agencia Espanola de Proteccién de Datos

Comisario Federal de Proteccién de Datos y la transparencia (Suiza)
Supervisor Europeo de Proteccién de Datos

Comisién Nacional de la Informdtica y de las Libertades (Francia)
Comisario de Proteccién de Datos de Irlanda

Oficina del Comisario de Privacidad de Canad4

Oficina para la Proteccidn de los Datos Personales (Republica Checa)
Comisario Federal para la Proteccién de Datos (Alemania)

Garante para la Proteccién de Datos Personales (Italia)

Autoridad Holandesa de Proteccién de Datos

Comisario de Privacidad de Nueva Zelanda

Oficina del Comisario de Informacién (Reino Unido)

Coproponentes:

Agencia de Proteccion de Datos de Andorra
Agencia Catalana de Proteccién de Datos
Agencia de Proteccién de Datos de la Comunidad de Madrid
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Agencia Vasca de Proteccién de Datos

Oficina del Supervisor de Proteccién de Datos la Isla de Man
Inspeccién de Proteccién de Datos de Estonia

Inspeccion Estatal de Proteccién de Datos (Lituania)

Comisario para la Proteccién de Datos de Berlin (Alemania)
Comisario de Proteccién de Datos de Schleswig-Holstein (Alemania)
Director Nacional de Proteccién de Datos Personales (Argentina)
Comisario de Proteccién de Datos (Malta)

Comisién de la Informdtica y las Libertades (Burkina-Faso)
Comisario de Proteccién de Datos Personales (Chipre)

Defensor de la Proteccién de Datos (Finlandia)

Comisario de Informacién (Eslovenia

Autoridad Griega de Proteccién de Datos

Téi’lif;’l&LIO en cuenta que:

La 302 Conferencia Internacional de Autoridades Proteccién de Datos y Privacidad
adopté en Estrasburgo undnimemente la Resolucién relativa a la urgente necesidad de
proteger la privacidad en un mundo sin fronteras, y de alcanzar una propuesta conjunta
para el establecimiento de estindares internacionales sobre privacidad y proteccién de
datos personales.

La resolucién establecié el mandato de crear un Grupo de Trabajo, bajo coordinacién
de la Agencia Espanola de Proteccién de Datos, como Autoridad organizadora de la
312 Conferencia Internacional y con la participacién de las Autoridades de proteccién
de datos interesadas en ello, con el objetivo de elaborar una Propuesta Conjunta para
la Redaccién de Estdndares Internacionales para la Proteccién de la Privacidad y de los
Datos de Caricter Personal.

En consonancia con este mandato, la Agencia Espafola de Proteccién de Datos es-
tablecié un Grupo de Trabajo, promoviendo y coordinando los trabajos para la elabo-
racién de una Propuesta Conjunta para la Redaccién de Estdndares Internacionales para
la Proteccién de la Privacidad y de los Datos de Caracter Personal.

El Grupo de Trabajo redacté la Propuesta Conjunta para la Redaccién de Estiandares
Internacionales para la Proteccién de la Privacidad y de los Datos de Carécter Personal,
partiendo de los principios que resultan comunes a los diferentes textos legales, directri-
ces o recomendaciones de alcance internacional, que han recibido un amplio consenso
en sus respectos dmbitos geogréificos, econémicos o legales de aplicacién. La Propuesta
Conjunta se ha elaborado asumiendo que todos estos principios y enfoques comunes
aportan elementos valiosos en la defensa y promocién de la privacidad y la informacién
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personal, con el objetivo de expandir ese conjunto de principios y criterios comunes
incorporando soluciones y previsiones especificas que resulten aplicables con indepen-
dencia de las diferencias que pueden subsistir entre los diferentes modelos de proteccion
de datos y privacidad existentes.

De acuerdo a esto, la Conferencia resuelve:

1. Acoge con satisfaccién la Propuesta Conjunta para la Redaccién de Estdndares Inter-
nacionales para la Proteccién de la Privacidad en relacién con Tratamiento de Datos de
Cardcter Personal que acompafa como Anexo 1 a esta Resolucién. La Propuesta Con-
junta demuestra la viabilidad de tales estdndares, como un nuevo paso hacia la elabo-
racién, en el momento oportuno, de un instrumento internacional vinculante.
2. Afirma que la Propuesta Conjunta ofrece un conjunto de principios, derechos, ob-
ligaciones y procedimientos que cualquier sistema juridico de protecciéon de datos y pri-
vacidad debe esforzarse por alcanzar. De este modo, el tratamiento de datos personales
en el sector publico y privado se llevaria a cabo, a través de un enfoque mds uniforme a
nivel internacional:
a. de manera leal, licita, y proporcionada en relacién con finalidades determinadas,
explicitas y legitimas.
b. sobre la base de politicas transparentes, informando adecuadamente a los interesa-
dos y sin ninguna discriminacién arbitraria en su contra.
c. garantizando la exactitud, la confidencialidad y la seguridad de los datos, asi como
la legitimidad del tratamiento, y los derechos de los afectados a acceder, rectificar y
cancelar los datos, asi como a oponerse a un determinado tratamiento.
d. aplicando el principio de responsabilidad, incluyendo la responsabilidad por da-
fios, incluso si las operaciones de tratamiento se llevan a cabo por prestadores de
servicios que actdien por cuenta del responsable.
e. ofreciendo garantias mds adecuadas cuando los datos son sensibles.
f. garantizando que los datos personales transferidos internacionalmente se benefi-
cian del nivel de proteccién previsto en el mencionado conjunto de estdndares.
g. sometiendo el tratamiento a la vigilancia de autoridades de supervisién, indepen-
dientes e imparciales, con poderes y recursos adecuados, y sometidas a un deber de
cooperacion entre si.
h. en un marco nuevo y moderno de medidas proactivas, orientadas en particular a
prevenir y detectar infracciones y basadas en la designacion de oficiales de privacidad,
asi como en auditorias eficaces y en evaluaciones de impacto de privacidad.

3. Instar a las Autoridades de Proteccién de Datos y Privacidad acreditadas ante la Con-
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ferencia Internacional a dar la mdxima difusién a la Propuesta Conjunta para la Redac-
cién de Estdndares Internacionales para la Proteccién de la Privacidad en relacién con
Tratamiento de Datos de Carécter Personal.
4. Encomendar a las Autoridades organizadoras de la 312 y 322 Conferencias Interna-
cionales la coordinacién de un Grupo de Contacto, integrado por las Autoridades de
Protecciéon de Datos y Privacidad que asi lo deseen, que se encargard de:
a. la promocién y difusién de Propuesta Conjunta entre entidades privadas, expertos
y organismos publicos nacionales e internacionales como base para un futuro trabajo
para la elaboracién de un Convenio universal vinculante, y en particular entre las
instituciones y organizaciones mencionadas en la Declaracién de Montreux; y
b. explorar e informar sobre otras formas en que la propuesta conjunta podria utili-
zarse como base para el desarrollo de la comprensién y la cooperacion internacionales
sobre proteccién de datos y la privacidad, particularmente en el contexto de permitir
las transferencias internacionales de datos personales, que tendrdn lugar de un modo
que proteja los derechos y libertades de los individuos.
5. Solicitar al Grupo de Contacto:
a. coordinar su labor con el Grupo director sobre la representacién en reuniones de
organizaciones internacionales, eb. informar de cualquier avance relevante a la 322
Conferencia Internacional, para garantizar una atencién continua al tema de la pre-
sente resolucién.

Nota explicativa

La 302 Conferencia Internacional de Autoridades Proteccién de Datos y Privacidad
adopté la Resolucion relativa a la urgente necesidad de proteger la privacidad de es-
tindares internacionales sobre privacidad y proteccién de datos personales, presentada
conjuntamente por las autoridades de proteccién de datos de Suiza y Espafia y respal-
dada por otras veinte autoridades.

En esta Resolucidn, la Conferencia recuerda que diversas Declaraciones y Resolu-
ciones adoptadas durante los dltimos diez anos tienen por objeto reforzar el cardcter
universal del derecho a la proteccién de datos de cardcter personal y de la privacidad, y
realizan un llamamiento para el desarrollo de un convenio universal para la proteccién
de las personas con respecto al tratamiento de datos personales.

Adems, la Resolucién indica que la Conferencia Internacional considera el derecho
a la proteccién de datos y a la privacidad como un derecho fundamental de las perso-
nas, con independencia de su nacionalidad o residencia, al tiempo que constata que las
diferencias persistentes en materia de proteccién de datos y respeto de la privacidad en
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el mundo, y especialmente debido al hecho de que muchos Estados no han aprobado
todavia leyes adecuadas, perjudican los intercambios de datos personales y la puesta en
préctica de una proteccién de datos efectiva y global.

Por ello, la Resolucién expresa la conviccion de la Conferencia de que el recono-
cimiento de estos derechos pasa por la adopcidn de un instrumento legislativo universal
y vinculante, que haga uso, consagre, y complemente los principios comunes de protec-
cién de datos y de respeto a la privacidad enunciados en los diferentes instrumentos
existentes, y que refuerce la cooperacién internacional entre autoridades de proteccién
de datos. En ese sentido, la Resolucién expresa el apoyo de la Conferencia Internacio-
nal a los esfuerzos del Consejo de Europa para impulsar los derechos fundamentales a
la protecciéon de datos y a la privacidad e invita a los Estados, sean 0 no miembros de
la organizacién, a ratificar el Convenio para la proteccién de las personas con respecto
al tratamiento automatizado de datos de cardcter personal y su protocolo adicional, al
tiempo que confirma su apoyo a las acciones llevadas a cabo por APEC, la OCDE y
otros foros regionales e internacionales con vistas a desarrollar herramientas efectivas que
fomenten unos mejores estdndares internacionales de privacidad y proteccién de datos.

La Resolucién mandaté a la Agencia Espanola de Proteccién de Datos, como Auto-
ridad organizadora de la 312 Conferencia Internacional, a crear un Grupo de Trabajo
compuesto por las autoridades de proteccién de datos interesadas, con el objetivo de
elaborar y presentar una Propuesta Conjunta para la Redaccién de Estdndares Interna-
cionales para la Proteccién de la Privacidad y de los Datos de Cardcter Personal.

La Resolucién incluye una lista de criterios que deben presidir el proceso de elabo-
racién de esta Propuesta Conjunta y, en particular, que debe desarrollarse fomentando
una amplia participacién de entidades y organizaciones tanto publicas como privadas,
con el fin de lograr el mds amplio consenso institucional y social.

De acuerdo con este mandato, la Agencia Espafola de Proteccién de Datos estableci6
el Grupo de Trabajo a que se refiere la Resolucién y ha promovido y coordinado los
trabajos destinados a la elaboracién de una la Propuesta Conjunta para la Redaccién de
Estdndares Internacionales.

La Agencia Espafiola de Proteccién de Datos dirigié invitaciones a participar en el
Grupo de Trabajo a todas las Autoridades de Proteccién de Datos y Privacidad acred-
itadas ante la Conferencia Internacional. Las Autoridades mencionadas en el Anexo 2*
manifestaron su voluntad de formar parte de este grupo de trabajo y consecuentemente
se unieron.

El Grupo de Trabajo se ha reunido en los meses de Enero y Junio de 2009. La prim-
era de estas reuniones acord6 la metodologia de redaccién de la Propuesta Conjunta y el
alcance material de su contenido, en tanto que la segunda debatié una versién avanzada
de borrador de propuesta con vistas a su posterior remisién a la 312 Conferencia Inter-
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nacional. Segtin los criterios y metodologia expuestos por la Resolucién de Estrasburgo
y acordados por el Grupo de Trabajo, la Agencia Espanola de Proteccién de Datos ha
llevado a cabo una intensa actividad, elaborando sucesivos documentos de trabajo en
cuya redaccion se han incorporado las contribuciones de Autoridades de Protecciéon de
Datos y Privacidad y otras entidades publicas relacionadas con la proteccién de datos, asi
como de expertos procedentes de empresas, la profesion juridica, el mundo académico y
organizaciones internacionales y no gubernamentales.

En particular, el Grupo de Trabajo ha elaborado la Propuesta Conjunta para la Re-
daccién de Estdndares Internacionales para la Proteccién de la Privacidad en relacion
con Tratamiento de Datos de Cardcter Personal que resultan comunes a los diferentes
texto legales, directrices o recomendaciones de alcance internacional que han recibido
un amplio consenso en sus respectos dmbitos geograficos, econdmicos o legales de apli-
cacion.

La Propuesta Conjunta se ha elaborado asumiendo que todos estos principios y en-
foques comunes aportan elementos de valor en la defensa y la mejora de la privacidad e
informacién personal, con el objetivo de ampliarlos mediante soluciones y disposiciones
especificas que podrian aplicarse independientemente de las diferencias que puedan ex-
istir entre los diferentes modelos existentes de proteccion de datos y privacidad.

Autoridades que conformaron el grupo de trabajo

COMISARIO FEDERAL DE PROTECCION DE DATOS (Alemania), COMISARIO DE PROTEC-
CION DE DATOS Y LIBERTAD DE INFORMACION DE BERLIN (Alemania), COMISARIO DE
PROTECCION DE DATOS DE SCHLESWIG-HOLSTEIN (Alemania), COMISION DE PROTEC-
CION DE DATOS (Austria), COMISION DE PROTECCION DE LA PRIVACIDAD (Bélgica),
COMISION DE LA INFORMATICA Y LAS LIBERTADES (Burkina-Fasso), COMISARIO DE
PRIVACIDAD (Canad4), COMISARIO DE ACCESO A LA INFORMACION (Canad4), SUPERVI-
SOR EUROPEO DE PROTECCION DE DATOS, COMISARIO DE INFORMACION (Eslovenia),
AGENCIA ESPANOLA DE PROTECCION DE DATOS (Espaiia), AGENCIA CATALANA DE
PROTECCION DE DATOS (Esparia), AGENCIA DE PROTECCION DE DATOS DE LA CO-
MUNIDAD DE MADRID (Espafia), AGENCIA VASCA DE PROTECCION DE DATOS (Espana),
COMISION NACIONAL DE LA INFORMATICA Y LAS LIBERTADES (Francia), COMISARIO DE
PRIVACIDAD PARA LA PROTECCION DE DATOS (Hong Kong), COMISARIO DE PROTEC-
CION DE DATOS (Irlanda), GARANTE PARA LA PROTECCION DE LOS DATOS PERSONALES
(Italia), COMISARIO DE PRIVACIDAD (Nueva Zelanda), COMISION DE PROTECCION DE DA-
TOS (Paises Bajos), COMISION NACIONAL DE PROTECCION DE DATOS (Portugal), COMISA-
RIO DE INFORMACION (Reino Unido), OFICINA PARA LA PROTECCION DE DATOS PERSO-
NALES (Repuiblica Checa), COMISARIO FEDERAL DE PROTECCION DE DATOS (Suiza)
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Notas

Para una mayor informacion sobre el desarrollo de los trabajos preparatorios de este documento, puede
visitarse la pdgina web de la Agencia Espafiola de Proteccion de Datos, www.agpd.es, donde puede encon-
trarse un Memordndum explicativo y otra documentacién de interés.
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