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(GGUfA PARA LA ELABORACION DE UN DOCUMENTO DE SEGURIDAD.
INnsTITUTO FEDERAL DE ACCESO A LA INFORMACION PUBLICA GUBERNAMENTAL

Introduccion

En toda organizacién, la informacién es un activo que, al igual que sus instalaciones,
capital humanoy recursos financieros, debe protegerse mediante un conjunto coherente de
procesos y sistemas disefiados, administrados y mantenidos por la propia organizacién.

De esta manera, la gestién de la seguridad de la informacién, como parte de un
sistema administrativo mds amplio, busca establecer, implementar, operar, monitorear y
mejorar los procesos y sistemas relativos a la confidencialidad, integridad y disponibili-
dad de la informacién, aplicando un enfoque basado en los riesgos que la organizacién
afronta.

Para lograr lo anterior, es necesario llevar a cabo una correcta administracién de ries-
gos a fin de que éstos puedan ser asumidos, mitigados, transferidos o evitados de manera
eficiente, sistemdtica y estructurada, que se adapte a los cambios que se produzcan en el
entorno y en la informacidn.

Es justamente el avance vertiginoso de las tecnologias de la informacién el que
posibilita la recoleccién y almacenamiento de grandes volimenes de informacién en
pequenos dispositivos y facilita su transmisién por medios remotos a grandes distancias
en cuestiéon de segundos. Lo anterior incluye el tratamiento de informacién relativa o
concerniente a personas fisicas, cuya proteccion es una atribucién del Instituto Federal
de Acceso a la Informacién Publica, en su calidad de 6rgano garante de la proteccién de
datos personales en el dmbito del Poder Ejecutivo Federal.

En la Administracién Piablica Federal el riesgo de sufrir la pérdida de informacién
personal, sea ésta producto de la voluntad de un agente pernicioso o bien resultado del
caso fortuito, siempre estd presente. Las vulneraciones de seguridad generan altos costos
institucionales ademds de afectaciones en la esfera de otros derechos y libertades funda-
mentales de las personas (por ejemplo, el acceso no autorizado a informacién del estado
de salud de un individuo por personas ajenas al tratamiento de dicho paciente).

Es por ello que no resulta conveniente escatimar recursos y esfuerzos en el estableci-
miento de controles para la proteccién de la informacién frente a acciones o situaciones
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no deseadas, pues de esa manera, ademds de garantizar la continuidad de la operacién de
los sujetos obligados, se protege a los individuos a los que se refiere dicha informacién.

A efecto de que las dependencias y entidades de la Administracién Publica Federal
puedan conocer el tipo de controles a que se refiere el parrafo anterior, éstos deben estar
documentados y ser difundidos para el conocimiento de todos los involucrados en el
tratamiento de la informacién.

Al respecto, el Trigésimo tercero de los Lineamientos establece la obligacién de que
las dependencias y entidades expidan un documento de seguridad que contenga las me-
didas de seguridad administrativa, fisica y técnica aplicables a la proteccién de sistemas
de datos personales, ya que dejar constancia por escrito de dichas medidas de seguridad
permite identificar los roles, actividades y responsabilidades de los servidores publicos
o terceros contratados que dan tratamiento a informacién personal, asi como una 4gil
verificacién de los controles implementados para el aseguramiento de ésta.

Por lo anterior, el Instituto Federal de Acceso a la Informacién Puablica, conforme la
facultad prevista en el articulo 37, fraccién IX de la Ley Federal de Transparencia y Ac-
ceso a la Informacién Pablica Gubernamental, pone a su disposicién la presente Guia
para la elaboracién de un Documento de seguridad que tiene por objeto garantizar en la
Administracién Pablica Federal la correcta documentacién de los controles de seguridad
minimos indispensables que deben considerarse segin lo previsto en el Trigésimo cuarto
de los Lineamientos.

El modelo propuesto en esta Guia no es limitativo. Los sujetos obligados, tomando en
cuenta factores como el tamafio y estructura de la organizacién, objetivos, clasificacion
de la informacién, requerimientos de seguridad y procesos, entre otros aspectos relativos
a su contexto, pueden prever y aplicar medidas de seguridad adicionales Kcomo aquellas
que desde 1980 han trascendido para conformar el estdndar internacional en materia de
seguridad de la informacién ISO/IEC 27002:2005 (anterior ISO/IEC 17799:2005)X,
lo cual se determina en razén de los activos que poseen los sujetos obligados y los riesgos
a los que dichos activos estdn expuestos.

En ese sentido, el modelo que se presenta pretende brindar a las dependencias y enti-
dades homogeneidad en la redaccidn, organizacién y contenido para que los Comités de
Informacién, conjuntamente con el drea de tecnologias de la informacién y los respon-
sables de los sistemas de datos personales, elaboren su propio Documento de seguridad
en el que describan las medidas de seguridad administrativa, fisica y técnica implemen-
tadas para la proteccién de los sistemas de datos personales que custodian.
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1. Terminologia

1.1 Abreviaturas

APF Administracién Pablica Federal.

DOF Diario Oficial de la Federacién.

IFAI Instituto Federal de Acceso a la Informacién Publica.

LFTAIPG Ley Federal de Transparencia y Acceso a la Informacién Publica
Gubernamental

1.2 Conceptos bdsicos

Para la aplicacién de la Guia para la elaboracién de un Documento de seguridad (en
adelante Guia), se deberdn considerar las definiciones contenidas en los articulos 3 de la
LFTAIPG1y 2 de su Reglamento2; asi como lo previsto en el Tercero de los Lineamientos
de Proteccién de Datos Personales3 (en adelante Lineamientos), las Recomendaciones
sobre medidas de seguridad aplicables a los sistemas de datos personales4 (en adelante
Recomendaciones) y los conceptos que se sefalan en el presente apartado.

1.2.1 Documento de seguridad

Concepto. Documento elaborado por el sujeto obligado que contiene las medidas de
seguridad administrativa, fisica y técnica aplicables a sus sistemas de datos personales
con el fin de asegurar la integridad, confidencialidad y disponibilidad de la informacién
personal que éstos contienen. El documento tiene como propésito identificar el universo
de sistemas de datos personales que posee cada dependencia o entidad, el tipo de datos
personales que contiene cada uno, los responsables, encargados, usuarios de cada sistema
y las medidas de seguridad concretas implementadas.

Dicho documento deberd mantenerse siempre actualizado y ser de observancia ob-
ligatoria para todos los servidores ptblicos de las dependencias y entidades, asi como
para las personas externas que debido a la presentacién de un servicio tengan acceso a
tales sistemas o al sitio donde se ubican los mismos.

Marco juridico

El Capitulo V de los Lineamientos establece un conjunto minimo de medidas de
seguridad que cada dependencia o entidad deberd considerar al perfilar su estrategia de
seguridad para la proteccién de los datos personales bajo su custodia, segtin el tipo de
soportes (fisicos, electrénicos o ambos) en los que residen dichos datos y dependiendo
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del nivel de proteccidn que tales datos requieran (bajo, medio o alto) conforme a la
naturaleza de los mismos.

En el mismo sentido, el Trigésimo tercero de los Lineamientos establece que las de-
pendencias y entidades deberdn expedir un Documento de seguridad que contenga las
medidas administrativas, fisicas y técnicas aplicables a los sistemas de datos personales y
que dicho documento serd de observancia obligatoria.

En cuanto al contenido minimo del Documento de seguridad, el Trigésimo cuarto
de los Lineamientos senala lo siguiente:

Requisitos del documento de seguridad

Trigésimo cuarto. El documento mencionado en el Lineamiento anterior deberd

contener, como minimo, los siguientes aspectos:

I. El nombre, cargo y adscripcién de los Responsables, Encargados y Usuarios;

II. Estructura y descripcién de los sistemas de datos personales;

III. Especificacién detallada del tipo de datos personales contenidos en el sistema;

IV. Funciones y obligaciones de los servidores publicos autorizados para acceder al

sitio seguro y para el tratamiento de datos personales;

V. Medidas, normas, procedimientos y criterios enfocados a garantizar el nivel de se-

guridad exigido en los presentes Lineamientos, las cuales deberdn incluir lo siguien-

te:

a) Procedimientos para generar, asignar, distribuir, modificar, almacenar y dar
de baja usuarios y claves de acceso para la operacién del Sistema de datos person-
ales;

b) Actualizacién de informacién contenida en el Sistema de datos personales;

¢) Procedimientos de creacién de copias de respaldo y de recuperacién de los
datos;

d) Bitdcoras de acciones llevadas a cabo en el Sistema de datos personales;

e) Procedimiento de notificacidn, gestién y respuesta ante incidentes; y

f) Procedimiento para la cancelacién de un Sistema de datos personales.

1.2.2 Tipos de seguridad: administrativa, fisica y técnica
Es importante aclarar las diferencias que existen entre las medidas de seguridad
administrativa, fisica y técnica para que el sujeto obligado cuente con estos elementos
teéricos al momento de elaborar su Documento de seguridad. A continuacién se agrupan
los temas que corresponden a cada tipo de seguridad tomando como base el estdindar
internacional ISO/IEC 27002:2005 que se refiere a mejores précticas sobre seguridad
de la informacién:
a) Las medidas de seguridad administrativa son aquellas que deben implementarse
para la consecucién de los objetivos contemplados en los siguientes apartados:
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Politica de seguridad. Definicién de directrices estratégicas en materia de segu-
ridad de activos, alineadas a las atribuciones de las dependencias o entidades. Incluye
la elaboracién y emisién interna de politicas, entre otros documentos regulatorios del
sujeto obligado.

Cumplimiento de la normatividad. Los controles establecidos para evitar viola-
ciones de la normatividad vigente, obligaciones contractuales o la politica de seguri-
dad interna. Abarca, entre otros, la identificacién y el cumplimiento de requerimien-
tos tales como la legislacién aplicable al sujeto obligado, los derechos de propiedad
intelectual, la proteccién de datos personales y la privacidad de la informacién per-
sonal.

Organizacién de la seguridad de la informacién. Establecimiento de controles
internos y externos a través de los cuales se gestione la seguridad de activos. Con-
sidera, entre otros aspectos, la organizacién interna, que a su vez se refiere al com-
promiso de la alta direccién y la designacién de responsables, entre otros objetivos;
asimismo, considera aspectos externos como la identificacién de riesgos relacionados
con terceros.

Clasificacién y control de activos. Establecimiento de controles en materia de
identificacién, inventario, clasificacién y valuacién de activos conforme a la norma-
tividad aplicable.

Seguridad relacionada a los recursos humanos. Controles orientados a que el
personal conozca el alcance de sus responsabilidades respecto a la seguridad de acti-
vos, antes, durante y al finalizar la relacién laboral.

Administracién de incidentes. Implementacién de controles enfocados a la
gestion de incidentes presentes y futuros que puedan afectar la integridad, confi-
dencialidad y disponibilidad de la informacién. Incluye temas como el reporte de
eventos y debilidades de seguridad de la informacién.

Continuidad de las operaciones. Establecimiento de medidas con el fin de con-
trarrestar las interrupciones graves de la operacién y fallas mayores en los sistemas
de informacién. Incluye planeacién, implementacién, prueba y mejora del plan de
continuidad de la operacién del sujeto obligado.

b) Las medidas de seguridad fisica atafien a las acciones que deben implementarse
para contar con:

Seguridad fisica y ambiental. Establecimiento de controles relacionados con
los perimetros de seguridad fisica y el entorno ambiental de los activos, con el fin
de prevenir accesos no autorizados, dafos, robo, entre otras amenazas. Se enfoca en
aspectos tales como los controles implementados para espacios seguros y seguridad
del equipo.
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¢) Las medidas de seguridad técnica son las aplicables a sistemas de datos perso-
nales en soportes electrénicos, servicios e infraestructura de telecomunicaciones y
tecnologias de la informacidn, entre otras, se prevén las siguientes acciones:

Gestién de comunicaciones y operaciones. Establecimiento de controles ori-
entados a definir la operacién correcta y segura de los medios de procesamiento de
informacidn, tanto para la gestién interna como la que se lleva a cabo con terceros.
Incluye, entre otros aspectos, proteccién contra cédigo malicioso y mévil, copias de
seguridad, gestién de la seguridad de redes y manejo de medios de almacenamiento.

Control de acceso. Establecimiento de medidas para controlar el acceso a la
informacidn, activos e instalaciones por parte de los responsables autorizados para
tal fin, considerando en ello, la proteccién contra la divulgacién no autorizada de
informacién. Abarca, entre otros temas, gestiéon de acceso de los usuarios, control
de acceso a redes, control de acceso a sistemas operativos y control de acceso a las
aplicaciones y a la informacidn.

Adquisicién, desarrollo, uso y mantenimiento de sistemas de informacién. Inte-
gracion de controles de seguridad a los sistemas de informacién, desde su adquisicién
o desarrollo, durante su uso y mantenimiento, hasta su cancelacién o baja definitiva.
Considera procesamiento adecuado en las aplicaciones, controles criptograficos y
seguridad de los archivos de sistema, entre otros.

1.2.3 Tipo de soportes: fisicos y electrénicos
Es importante explicar la diferencia entre un soporte fisico y un soporte electrénico
debido a que las medidas de seguridad que el sujeto obligado implemente para cada
sistema de datos personales estin estrechamente relacionadas con el tipo de soportes
utilizados.
Para lograr lo anterior, es preciso referirse a las definiciones que se prevén en las Re-
comendaciones emitidas por el Instituto:
Soportes fisicos. Son los medios de almacenamiento inteligibles a simple vista, es
decir, que no requieren de ninglin aparato que procese su contenido para examinar,
modificar o almacenar los datos; es decir, documentos, oficios, formularios impresos
llenados a mano o a mdquina, fotografias, placas radioldgicas, carpetas, expedientes,
entre otros.
Soportes electrénicos. Son los medios de almacenamiento inteligibles sélo mediante
el uso de algin aparato con circuitos electrénicos que procese su contenido para ex-
aminar, modificar o almacenar los datos; es decir, cintas magnéticas de audio, video
y datos, fichas de microfilm, discos épticos (CDs y DVDs), discos magneto-6pticos,
discos magnéticos (flexibles y duros) y demds medios de almacenamiento masivo no
voldil.
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El Decimoséptimo y el Trigésimo de los Lineamientos hacen mencién de los concep-
tos arriba sefalados cuando se alude a los tipos de soportes, medios de almacenamiento
o formatos (fisicos o electrénicos) en los cuales residen los datos personales del sistema
que custodia el sujeto obligado.

Una vez explicado lo anterior, es preciso senalar que el sujeto obligado deberd identi-
ficar el tipo de soporte en el que residen los datos personales de cada uno de los sistemas
que posee con el propésito de corroborar que las medidas de seguridad implementadas
sean aplicables a cada caso. Por tanto, en el Documento de seguridad deberd constar si
los datos personales del sistema residen en:

i. Soporte fisico;

ii. Soporte electrénico, o

iii. Ambos tipos de soportes.

1.2.4 Nivel de proteccién que requieren los datos personales

Para que el sujeto obligado pueda identificar las medidas de seguridad que resultan
aplicables a cada uno de sus sistemas, debe considerar el tipo de datos personales que
contiene, lo cual determina el nivel de proteccién requerido: bésico, medio o alto, como
a continuacion se sefala:5

1. Nivel de proteccién bésico:

a) Datos de identificacién: Nombre, domicilio, teléfono particular, teléfono celular,
correo electrénico, estado civil, firma, firma electrénica, RFC, CURP, cartilla militar,
lugar de nacimiento, fecha de nacimiento, nacionalidad, edad, nombres de familiares,
dependientes y beneficiarios, fotografia, costumbres, idioma o lengua, entre otros.

b) Datos laborales: Documentos de reclutamiento y seleccién, de nombramiento, de
incidencia, de capacitacién, puesto, domicilio de trabajo, correo electrénico institucional,
teléfono institucional, actividades extracurriculares, referencias laborales, referencias
personales, entre otros.

2. Nivel de proteccién medio:
a)Datos patrimoniales: Bienes muebles e inmuebles, informacién fiscal, historial
crediticio, ingresos y egresos, cuentas bancarias, seguros, afores, fianzas, servicios
contratados, referencias personales, entre otros.
b) Datos sobre procedimientos administrativos seguidos en forma de juicio y/o
jurisdiccionales: Informacién relativa a una persona que se encuentre sujeta a un
procedimiento administrativo seguido en forma de juicio o jurisdiccional en materia
laboral, civil, penal o administrativa.
¢) Datos académicos: Trayectoria educativa, titulos, cédula profesional, certificados y
reconocimientos, entre otros.
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d) Datos de transito y movimientos migratorios: Informacién relativa al transito de las
personas dentro y fuera del pais e informacién migratoria de las personas, entre otros.

3. Nivel de proteccién alto:
a) Datos ideoldgicos: Creencia religiosa, ideologia, afiliacién politica y sindical,
pertenencia a organizaciones de la sociedad civil y asociaciones religiosas, entre otros.
b) Datos de salud: Estado de salud, historial clinico, alergias, enfermedades, informacién
relacionada con cuestiones de cardcter psicoldgico y/o psiquidtrico, incapacidades
médicas, intervenciones quirdrgicas, vacunas, consumo de sustancias tdxicas, uso de
aparatos oftalmoldgicos, ortopédicos, auditivos y prétesis, entre otros.
c) Caracteristicas personales: Tipo de sangre, ADN, huella dactilar u otros andlogos.
d) Caracteristicas fisicas: Color de piel, color de iris, color de cabello, sefias particulares,
estatura, peso, complexién, discapacidades, entre otros.
e) Vida sexual: Preferencia sexual, hdbitos sexuales, entre otros.
f) Origen: Etnico y racial.

Los niveles de proteccion sefialados definen el mayor o menor grado de confidencialidad,
disponibilidad e integridad que el sujeto obligado debe asegurar de acuerdo con la
naturaleza de los datos contenidos en los sistemas de datos personales que custodia, de
conformidad con las siguientes definiciones:
La confidencialidad es asegurar que la informacién no sea accedida por (o divulgada
a) personas o procesos no autorizados.
La integridad es garantizar la exactitud y la confiabilidad de la informacién y los
sistemas de manera que éstos no puedan ser modificados sin autorizacién, ya sea ac-
cidental o intencionadamente.
La disponibilidad es que las personas o procesos autorizados accedan a los activos de
informacién cuando asf lo requieran.

1.2.5 Tipo de transmisiones de datos personales y Modalidades para la transmisién
Una transmisién de datos personales implica la entrega total o parcial de sistemas de
datos personales a cualquier persona distinta del titular de los datos, mediante el uso
de medios fisicos o electrénicos tales como la interconexién de computadoras o bases
de datos, acceso a redes de telecomunicacién, asi como a través de la utilizacién de
cualquier otra tecnologia que lo permita.6
En el 4mbito de la APE existen tres tipos de transmisiones que se pueden llevar a cabo
dependiendo de quién sea el destinatario:
a) Interinstitucionales: Transmisiones de datos a dependencias y entidades de la APF,
entidades federativas y municipios;
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b) Internacionales: Transmisiones a gobiernos u organismos internacionales, y
¢) Con entes privados u organizaciones civiles ptblicas o privadas.

Para implementar las medidas de seguridad aplicables a las transmisiones citadas, debe
considerarse la modalidad por la cual se envian los datos personales a los destinatarios,
pudiendo hacerse mediante el traslado de soportes fisicos, mediante el traslado fisico de
soportes electronicos o el traslado sobre redes electrénicas. Cada una de estas modalidades
se caracteriza por lo siguiente:
a) Traslado de soportes fisicos: En esta modalidad los datos personales se trasladan
en medios de almacenamiento inteligibles a simple vista que no requieren de ningtn
aparato que procese su contenido para examinar, modificar o almacenar los datos.
Ejemplo del traslado de soportes fisicos es cuando una dependencia envia por cor-
respondencia oficios o formularios impresos.
b) Traslado fisico de soportes electronicos: En esta modalidad se trasladan fisica-
mente para entregar al destinatario los datos personales en archivos electrénicos con-
tenidos en medios de almacenamiento inteligibles sélo mediante el uso de algin
aparato con circuitos electrénicos que procese su contenido para examinar, modificar
o almacenar los datos. Ejemplo de ello es cuando una dependencia entrega a otra por
mensajeria oficial un archivo electrénico con datos personales contenidos en discos
flexibles, discos compactos o dispositivos de memoria USB, entre otros.
c) Traslado sobre redes electrénicas: En esta modalidad se transmiten los datos per-
sonales en archivos electrénicos mediante una red electrénica. Por ejemplo, cuando
un archivo electrénico con un listado de beneficiarios se envia de una dependencia
a otra por Internet.

1.2.6 Diferencias entre identificar, autenticar y autorizar en el control de acceso
El control de acceso es una medida de seguridad que permite el acceso tinicamente a
quien estd autorizado para ello y una vez que se ha cumplido con el procedimiento
de identificacién y autenticacién. En ese sentido, cabe precisar el significado de los
siguientes conceptos:
Identificar consiste en tomar conocimiento de que una persona es quien dice ser. Lo
anterior se logra, por ejemplo, con una identificacién que tenga validez oficial y en
un ambiente electrénico con el nombre de usuario que se introduce al momento de
ingresar al sistema (login).
Autentificar (o autenticar) a una persona se refiere a comprobar que esa persona es
quien dice ser. Ello se logra cuando se cotejan uno o mds datos en dicha identifi-
cacién oficial contra (i) los datos en alguna otra identificacién, documento, certi-
ficado digital (como el de la firma electrénica) o dispositivo que tenga la persona,
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(ii) los datos que sepa o tenga memorizados (su firma autdgrafa o su contrasefia, por
ejemplo) o (iii) una o mds caracteristicas que coincidan con lo que es dicha persona
(fotografia o huella dactilar, por ejemplo).

Autorizar se refiere al acceso que se le permite a la persona que se ha identificado y
autenticado apropiadamente. Esto depende del o de los permisos que le conceda el
responsable de autorizar los accesos.

Es importante que el sujeto obligado identifique las diferencias entre estos conceptos
pues cada uno de ellos implica la implementacién de medidas de seguridad distintas
pero relacionadas entre si. Ejemplo de lo anterior es cuando se implementan medidas de
seguridad en capas en el control de acceso, como las siguientes:
a) Mostrar una identificacién oficial para acceder a las instalaciones del sujeto ob-
ligado en un punto de revisién (control de acceso en el perimetro exterior).
b) Una vez adentro de sus instalaciones, una segunda capa de proteccién se establece
cuando el sujeto obligado implementa un control biométrico de huella dactilar para
autenticar a la persona que fue identificada en el perimetro exterior y de este modo
pueda ingresar al almacén donde se archivan los soportes fisicos o el centro de datos
donde residen soportes electrénicos (control de acceso en el perimetro interior).
¢) Finalmente, la persona previamente identificada y autenticada, ingresa al sistema,
a través de un usuario y contrasefia, para realizar consultas en el mismo, pues el re-
sponsable autorizé el acceso con permiso de (sélo lectura).

Objetivos

Objetivo general

Proporcionar a las dependencias y entidades de la Administracién Pablica Federal los
elementos minimos con los que debe contar un Documento de seguridad.

Objetivos especificos

Explicar los conceptos que el sujeto obligado debe tomar en cuenta para la elaboracién
de su Documento de seguridad.

Orientar a los sujetos obligados respecto de las medidas de seguridad administrativa,
fisica y técnica minimas con las que debe contar un Documento de seguridad, segin lo
previsto en el Trigésimo cuarto de los Lineamientos.

Ofrecer una gufa y un modelo para la creacién de dicho documento.
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GUiA PARA DOCUMENTO DE SEGURIDAD
Modelo de Documento de seguridad

Considerando que el Lineamiento Trigésimo Tercero del Capitulo V, “Documento de
seguridad”, senala que las dependencias y entidades, a través de su Comité de Informacién,
conjuntamente con el drea de tecnologia de la informacidn, informdtica o su equivalente,
expedirdn un documento que contenga las medidas administrativas, fisicas y técnicas de
seguridad aplicables a los sistemas de datos personales; el IFAI presenta el siguiente
modelo tan solo como una referencia para el desarrollo del documento de seguridad
que cada sujeto obligado debe realizar, pues deben considerarse para su elaboracién las
particularidades de cada sistema de datos personales, la estrategia de seguridad establecida
y los riesgos que afronta cada dependencia o entidad.

El presente Modelo de Documento de seguridad para los Sistemas de Datos Person-
ales se ha generado a partir de lo dispuesto en los Lineamientos de Proteccién de Datos
Personales y las Recomendaciones sobre medidas de seguridad aplicables a los sistemas
de datos personales emitidos por el IFAI e indica, conforme dichas disposiciones, las me-
didas de seguridad minimas recomendadas para coadyuvar al cumplimiento relacionado
con la integridad, confidencialidad y disponibilidad de la informacién.

Es importante senalar que el formato y la estructura del modelo pueden variar y que
no es un modelo limitativo, sino que se pretende presentar tinicamente los contenidos
minimos de un Documento de seguridad conforme lo prevé la normatividad y las mejo-
res practicas internacionales en la materia.

Idealmente, el sujeto obligado debe elaborar un Documento de seguridad en el que
incluya todos los sistemas de datos personales bajo su custodia. No obstante, también
es posible que elabore un Documento de seguridad por unidad administrativa en el que
se incluyan los sistemas que opera y custodia cada una. Finalmente, la tercera opcion es
elaborar un documento de seguridad para cada sistema que posee el sujeto obligado.

El esquema elegido para el modelo de Documento de seguridad que aqui se presenta
es el que contiene todos los sistemas de datos personales que posee y custodia el sujeto
obligado, organizados por unidad administrativa.

Es recomendable que el sujeto obligado analice y documente las medidas de seguri-
dad aplicables a cada uno de sus sistemas de datos personales considerando los ejemplos
y explicaciones contenidas en las notas al pie del modelo, y sustituya con su informacién
el texto que se encuentra en cursivas o en corchetes.

Finalmente, es importante recordar al sujeto obligado que el Documento de seguri-
dad tiene el cardcter de informacion reservada, de conformidad con el Vigésimo noveno
de los Lineamientos de Proteccién de Datos Personales, por lo que deberd incluir la
leyenda de clasificacién correspondiente en el mismo.
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DOCUMENTO DE SEGURIDAD DE
[DENOMINACION DEL SUJETO OBLIGADO)]

PARTE 1. CATALOGO DE SISTEMAS DE DATOS PERSONALES
A. [Denominacion de la Unidad administrativa A]

Al. [Nombre del sistema Al]

Responsable:
Nombre:
Cargo:
Funciones: [Descripcién de las atribuciones con relacién al tratamiento de los datos
personales sistema]
Obligaciones: [Descripcién de las responsabilidades en cuanto al tratamiento de los
datos personales del sistema]

Encargados:7
Nombre: [Nombre del Encargado 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo:
Funciones:

Obligaciones:

Usuarios:8
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 3]
Cargo:
Funciones:

Obligaciones:
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Folio de registro en el Sistema Persona:

Datos personales contenidos en el sistema: [Sefialar el tipo de dato personales que con-
tiene el sistema, ademds de listar cada uno de los datos personales recabados]9

A2. [Nombre del sistema A2]
Responsable:

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargados:
Nombre: [Nombre del Encargado 1]
Cargo
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo
Funciones:

Obligaciones:

Usuarios:
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 3]
Cargo:
Funciones:

Obligaciones:
Folio de registro en el Sistema Persona:

Datos personales contenidos en el sistema:
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B. [Denominacion de la unidad administrativa B]

B1. [Nombre del sistema B1]
Responsable:

Nombre:

Cargo:

Funciones:

Obligaciones:

Encargados:
Nombre: [Nombre del Encargado 1]
Cargo
Funciones:
Obligaciones:
Nombre: [Nombre del Encargado 2]
Cargo
Funciones:

Obligaciones:

Usuarios:
Nombre: [Nombre del Usuario 1]
Cargo:
Funciones:
Obligaciones:
Nombre: [Nombre del Usuario 2]
Cargo:
Funciones:

Obligaciones:
Folio de registro en el Sistema Persona:
Datos personales contenidos en el sistema:
PARTE 2. ESTRUCTURA Y DESCRIPCION DE LOS SISTEMAS DE DATOS PERSONALES
Al. [Nombre del sistema Al]
Tipo de soporte: 10

Tipo de soporte:11
Descripcién:12
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Caracteristicas del lugar donde se resguardan los soportes: [Describir el lugar en el que
fisicamente se encuentran los soportes del sistema] 13

A2. [Nombre del sistema A2]
Tipo de soporte:
Tipo de soporte
Descripcién:
Caracteristicas del lugar donde se resguardan los soportes:14

B1. [Nombre del sistema B1]
Tipo de soporte:
Tipo de soporte
Descripcién:
Caracteristicas del lugar donde se resguardan los soportes:

PARTE 3. MEDIDAS DE SEGURIDAD IMPLEMENTADAS

Al. [Nombre del sistema Al]

I. Transmisiones de datos personales

1. Transmisiones mediante el traslado de soportes fisicos:15

a) Deberd seqalar si el envio se realiza a través de mensajero oficial, mensajero privado o correspondencia
ordinaria; 16

b) Deberd precisar si utiliza un sobre o paquete sellado de manera que sea perceptible si fue abierro
antes de su entrega;

¢) Deberd manifestar si el sobre o paquete enviado es entregado en mano al destinatario, previa
acreditacion con identificacion oficial;

d) Deberd indicar si el remitente pide al destinatario que le informe en caso de que reciba el sobre o
paquete con sefias de apertura;

e) Deberd informar si el destinatario envia acuse de recibo al remitente una vez recibidos los datos
personales, y

[f) Deberd serialar si el remitente registra la o las transmisiones en su bitdcora asi como en el Sistema

Persona.

2. Transmisiones mediante el traslado fisico de soportes electrénicos:

a) Deberd serialar lo previsto en el numeral 1) anterior, incisos a) al f), y

b) Deberd precisar si los archivos electrdnicos que contienen datos personales son cifrados antes de su
envio y proporcionar detalles técnicos del cifrado tales como el tipo de algoritmo utilizado y la longitud
de la llave (o clave).17
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3, Transmisiones mediante el traslado sobre redes electrénicas:

a) Deberd sefialar la informacion prevista en el inciso b) del numeral 2) anterior;

b) Deberd precisar si utiliza un canal de comunicacion dedicado o una red privada virtual especificando
detalles técnicos relativos al cifrado de dicho canal como la longitud de llave (o clave); en su caso,
deberd precisar si para dicho canal utiliza una red piiblica (como Internet) especificando el protocolo
de transmisiones protegidas utilizado;

¢) Deberd manifestar si el remitente y/o el destinatario cuentan con dispositivos que faciliten la deteccién
de intrusiones en el canal de comunicaciones.

d) Deberd informar si el destinatario envia acuse de recibo al remitente una vez recibidos los datos
personales, y

Deberd senalar si el remitente registra la o las transmisiones en su bitdcora asi como en el Sistema

Persona.

II. Resguardo de sistemas de datos personales con soportes fisicos

1. Serialar las medidas de seguridad que ha implementado el sujeto obligado para el resguardo de
los soportes fisicos del sistema de manera que evite la alteracion, pérdida o acceso no autorizado a los
mismos.18

2. Senalar en un listado las personas que tienen acceso a los soportes fisicos del sistema. 19

III. Bitdcoras para accesos y operacién cotidiana

1. Los datos que se registran en las bitdcoras:20
a) Quién accede a los datos personales, fecha y hora en la que se realiza el acceso o se intenta el
mismo, propdsito del acceso, asi como fecha y hora de salida;
b) Para soportes fisicos: Niimero o clave del expediente utilizado, y
¢) Para soportes electrénicos: Operaciones o acciones llevadas a cabo y registros utilizados de la base
de datos.

2. 8i las bitdcoras estdn en soporte fisico 0 en soporte electrénico;21

3. Lugar dénde almacena las bitdcoras y por cudnto tiempo;

4. La manera en que asegura la integridad de las bitdcoras, y

5. Respecto del andlisis de las bitdcoras:
a. Quién es el responsable de analizarlas (si es el sujeto obligado o si es un tercero) y cada cudndo
las analiza, y
b. Para el caso de que las bitdcoras estén en soporte electrénico: las herramientas de
analisis utilizadas.

IV. Registro de incidentes22

1. Los datos que registra:
a) La persona que resolvié el incidente;
b) La metodologia aplicada; 23
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¢) Para soportes fisicos: Los oficios, documentos, expedientes, estantes o archiveros, tanto los daniados
como los recuperados, y
d) Para soportes electrénicos: Los campos, registros, tablas, bases de datos o archivos electrénicos,
tanto dafiados como recuperados.

2. Si el registro estd en soporte fisico o en soporte electrénico;

3. Como asegura la integridad de dicho registro, y

4. Para el caso de soportes electrénicos, quién autoriza la recuperaciéon de datos.

V. Acceso a las instalaciones
1. Seguridad perimetral exterior (las instalaciones del sujeto obligado):
;Qué medidas ha implementado para controlar el acceso de personas a sus instalaciones?24
Para las personas que acceden a sus instalaciones:
;Como las identifica?
;Como las autentifica?
;Como les autoriza el acceso?

2. Seguridad perimetral interior (oficina, almacén o bodega para soportes fisicos, centro
de datos para soportes electrénicos):
;Qué medidas de seguridad ha implementado para controlar el acceso a los espacios donde almacena
los soportes fisicos o electronicos del sistema?25
Para las personas que acceden a dichos espacios interiores:

a) ;Como las identifica?

b) ;Como las autentifica?

¢) ;Como les autoriza el acceso?

VI. Actualizacién de la informacién contenida en el sistema

[Establecer un mecanismo o procedimiento institucional para la actualizacion de la informacion
personal contenida en el sistema, en donde se establezca la frecuencia con la que se efectiia y la forma
en que se estd solicitando al titular acreditar de manera idénea sus requerimientos de rectificacion de
datos inexactos].

Las medidas de seguridad previstas en los incisos VII al IX, sélo aplican para soportes
electrénicos

VIL. Perfiles de usuario y contrasefias26

1. Modelo de control de acceso [alguno de los siguientes]:
a) ;Es obligatorio (etiquetas para objetos y acreditacion para sujetos)?
b) ;Es discrecional (matriz de control de acceso)?

¢) ;Estd basado en roles (perfiles) o grupos?
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d) ;Estd basado en reglas?

2. Perfiles de usuario y contrasefias en el sistema operativo de red:
a) ;Cuenta con un sistema operativo de red instalado en sus equipos?
b) sProporciona dicho sistema operativo un manejo riguroso de perfiles de usuario y contrasenias?

¢) ;Cifra el mencionado software los nombres de usuario y las contrasenias cuando los almacena?

3. Perfiles de usuario y contrasenas manejados por el software aplicativo del sistema de
datos personales:

a) ;Ofrece dicho software un manejo riguroso de perfiles de usuario y contrasenias?

b) ;Cifra el mencionado software los nombres de usuario y las contrasenias cuando los almacena?

4. Administracion de perfiles de usuario y contrasefias:
a) ;Quién da de alta nuevos perfiles?

b) ;Quién autoriza la creacion de nuevos perfiles?

¢) ;Se lleva registro de la creacidn de nuevos perfiles?

5. Acceso remoto al sistema de datos personales:

a) ;Requieren los usuarios acceso remoto al equipo de computo que por lo general utilizan para trabajar
con el sistema?

b) ;Requiere el administrador acceso remoto al equipo donde reside el sistema para realizar tareas de
mantenimiento?

¢);Cémo se evita el acceso remoto no autorizado?

VIII. Procedimientos de respaldo y recuperacién de datos

1. Senalar si realiza respaldos completos, diferenciales o incrementales;

2. El tipo de medios (por ejemplo: cintas magnéticas, discos duros, CD-ROM, entre otros) que utiliza
para almacenar las copias de seguridad:27

3. Como y dénde archiva esos medios, y

4. Quién es el responsable de realizar estas operaciones (el sujeto obligado o un tercero).

IX. Plan de contingencia
1. Presentar el plan de contingencia con el cual garantiza la continuidad de la operacion del sistema o
informar si no lo tiene pero se encuentra desarrolldndolo.
2. Si cuenta con plan de contingencia y lo ha implementado, deberd indicar si realiza pruebas de
eficiencia del mismo.
3. Informar si cuenta con un sitio redundante (alterno) y senalar lo siguiente:

a) El tipo de sitio (caliente, tibio o frio);28

b) Si el sitio es propio o sub contratado con un tercero;
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¢) Los procedimientos, el equipo y el personal que designa para poner en marcha tal sitio, y
d) Tiempo que le lleva poner en marcha el sitio, segiin las pruebas de eficiencia.

A2. [Nombre del sistema A2]29
I. Transmisiones de datos personales
II. Resguardo de sistemas de datos personales con soportes fisicos
III. Bitdcoras para accesos y operacién cotidiana
IV. Registro de incidentes
V. Acceso a las instalaciones
VI. Actualizacién del sistema de datos personales
VIL. Perfiles de usuario y contrasenas
VIII. Procedimientos de respaldo y recuperacién de datos
IX. Plan de contingencia

B1. [Nombre del sistema B1]
I. Transmisiones de datos personales
II. Resguardo de sistemas de datos personales con soportes fisicos
III. Bitdcoras para accesos y operacién cotidiana
IV. Registro de incidentes
V. Acceso a las instalaciones
VI. Actualizacién del sistema de datos personales
VILI. Perfiles de usuario y contrasefias
VIII. Procedimientos de respaldo y recuperacién de datos
IX. Plan de contingencia

PARTE 4. PROCEDIMIENTO PARA LA CANCELACION DE UN SISTEMA DE DATOS PERSONALES
[Informar y describir el procedimiento para la cancelacion de un sistema de datos personales.] 30

Datos del sistema que serd cancelado:

a) Denominacién
b)Folio del Sistema Persona
c) Motivo de la cancelacién

Plazos y condiciones para el bloqueo del sistema:31
[Senalar el periodo de blogueo, considerando los plazos de prescripcion para el ejercicio de algiin derecho
por parte de los titulares de conformidad con la normatividad especifica de cada sujeto obligado.
Asimismo, se debe senialar las condiciones y el procedimiento que se sequird para realizar el bloqueo]

Medidas de seguridad para el bloqueo y posterior supresion del sistema:
[Describir las medidas de sequridad aplicables al periodo de blogqueo y la supresion del sistema,
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considerando el nivel de proteccion requerido en virtud del tipo de datos personales contenidos en el
sistema)

Procedimiento para la supresion del sistema
[Describir el procedimiento para suprimir el sistema, una vez cumplido el plazo de bloqueo]

Mecanismos para la supresion del sistema.
[Describir las técnicas para la eliminacién fisica del sistema] 32

PARTE 5. APROBACION DEL DOCUMENTO DE SEGURIDAD

Responsable del desarrollo:

[Serialar nombre, puesto, teléfono y correo electrénico del servidor piiblico que elabord el documento
de seguridad]

Revisd:
[Seralar nombre, puesto, teléfono y correo electronico del servidor piiblico que revisé el documento de
seguridad]

Autorizo:

[Serialar nombre, puesto, teléfono y correo electrénico del servidor piiblico que autorizé el documento
de seguridad]

Fecha:
[Incluir la fecha de liberacion del documento]

PARTE 6. ANEXOS TECNICOS
[En este apartado se deberin enumerar los anexos e identificarlos con su denominacion. Los anexos
deberdn adjuntarse en el orden en el que se enlisten en este apartado y en la parte superior de
cada uno deberd estar indicado el niimero que le corresponde y su denominacion para facilitar su
identificacion]

Notas

1 Publicada en el DOF el 11 de junio de 2002, disponible en http://www.ifai.org.mx/descargar.
php?r=/pdf/ciudadanos/marco_normativo/leyes/&a=LFTAIPG.pdf.

2 Publicado en el DOF el 11 de junio de 2003 disponible en http://www.ifai.org.mx/descargar.
php?r=/pdf/ciudadanos/marco_normativo/reglamentos/&a=reglamentoley.pdf

3 Publicados en el DOF el 30 de septiembre de 2005, disponibles en http://www.ifai.org.mx/pdf/
ciudadanos/cumplimiento_normativo/datos_personales/lineamientos_protdaper.pdf
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4 Disponibles en http://www.ifai.org.mx/descargar.php?r=/pdf/ciudadanos/cumplimiento_nor-
mativo/datos_personales/&a=Recomendaciones_SDP.pdf

5 Ver inciso II de las Recomendaciones sobre medidas de sequridad aplicables a los sistemas de datos

personales.

6 Lineamiento Tercero, fraccién VI de los Lineamientos de Proteccién de Datos Personales.

/ Se tienen que poner los datos de todos los Encargados del sistema.

8 En caso de ser muchos usuarios, se recomienda agregar la informacién como Anexo al Docu-

mento de Seguridad.

9

Ejemplo:
Datos de identificacién (nombres, apellido paterno, apellido materno, domicilio, estado civil)

Datos laborales (correo electrénico institucional y teléfono institucional)

10 En caso de que el sujeto obligado prevea cambiar el tipo de soporte que utiliza el sistema por

ejemplo de fisico a electrénico o en el supuesto de que prevea en el futuro utilizar ambos tipos de soportes,
deberd indicarse en este rubro.

1" Precisar si el sistema se encuentra en soportes fisicos, soportes electrénicos o ambos.

2 Describir el soporte en el que se encuentran los datos por ejemplo para soportes fisicos podrian

ser formatos, listados, documentos o expedientes, entre otros y para soportes electrénicos, hoja de cdlculo o
base de datos relacional, entre otros.

13 Para describir las caracteristicas del lugar donde se resguardan los soportes, se deberd considerar

lo siguiente:

a)  DPara soportes fisicos, el sujeto obligado deberd incluir una descripcién escrita con detalles sobre
las caracteristicas fisicas de la oficina, almacén o bodega donde resguarda dichos soportes;

b)  Para soportes electrénicos, la descripcidn ofrecida por el sujeto obligado deberd incluir un dia-
grama de la arquitectura de seguridad en el cual sea posible apreciar el flujo de datos a través de la o las redes
electrénicas que interconectan los equipos (clientes, servidores, cortafuegos, unidades de almacenamiento,
entre otros) del sistema. Ademds, deberd describir las medidas de seguridad fisica que ha implementado para
la proteccién del centro de datos donde residen tales soportes, y

c)  En caso de que el sistema ocupe ambos tipos de soportes, deberd presentar las descripciones cor-
respondientes a cada uno, en términos de lo senalado en los incisos a) y b) anteriores.

" En caso de que dos o mds sistemas se encuentren resguardados en el mismo lugar, se puede hacer

una sola descripcién senalando expresamente los sistemas a los que aplica.

5 Ejemplo de medidas de seguridad para transmisiones mediante el traslado de soportes fisi-

cos:

1. La transmision de datos personales mediante el traslado de soportes fisicos se lleva a cabo por la via
elegida de comun acuerdo entre las partes: mensajero oficial, asistente secretarial, visita personal, servicio
de mensajerfa externo, entre otras posibles. Se define un destinatario primario y otro secundario por si el
mensajero no encuentra al primero.

2. El paquete con datos personales en soportes fisicos viaja debidamente sellado, de forma tal que sea
perceptible cualquier violacidn o apertura no autorizada del mismo.

3. La entrega del paquete se realiza sélo si el destinatario acredita su identidad. Para ello, el destinatario
presenta una identificacion oficial con fotografia y el mensajero recaba nombre, firma y un ntimero de ref-
erencia que aparezca en tal identificacidon, ademds de la fecha de entrega.
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4. El mensajero no entrega el paquete si el destinatario no puede acreditar su identidad. En este caso, el
mensajero devuelve el paquete al transmisor.

5. El transmisor verifica que el mensajero haya entregado el paquete al destinatario. Si el transmisor
detecta que dicho paquete fue entregado a otra persona, da inicio al proceso de atencién de un incidente.

6. Se registran estas transmisiones en el Sistema Persona.

¢ El envio por correspondencia ordinaria s6lo es aceptable si los datos personales requieren de un

nivel de proteccién bésico o si los datos estdn disociados de sus titulares.

7 Se recomiendan los siguientes bits de longitud considerando el nivel de proteccion que requieren

los datos personales: nivel de proteccion bajo, 128 bits de longitud; nivel de proteccién medio, 512 bits
de longitud; y nivel de proteccién alto, 1024 bits. Estos pardmetros pueden variar de acuerdo al avance o
desarrollo en tecnologfas de cifrado.

' Por ejemplo, se espera que precise si los formatos impresos, documentos, listados o expedientes

estdn foliados, cosidos o engargolados, si los muebles o la estanterfa donde residen cuentan con cerradura, si
existen mecanismos para regular la temperatura y la humedad, si existen sistemas de deteccién y/o supresion
de incendios, si cuenta con mecanismos para regular y mantener el suministro continuo de energia eléctrica,
entre otras posibles medidas.

19

ridad.

20

En caso de ser muchas personas, se sugiere agregar el listado como Anexo al Documento de segu-

Ejemplo de medidas de seguridad aplicables a bitdcoras para sistemas en soportes fisicos:
El Responsable del sistema procura un estricto control y registro de:

1. Las autorizaciones emitidas para facultar el acceso a un servidor publico a fin de que éste, en el ¢jer-
cicio de sus funciones, pueda interactuar con uno o més de los sistemas a su cargo.

2. La asignacion, actualizacién y reemplazo de las llaves que entrega a los autorizados para que éstos
puedan abrir el mecanismo de apertura de la puerta en la zona de acceso restringido.

3. Las acciones que los autorizados llevan a cabo en el drea de resguardo. Para ello, designa a un Encar-
gado quien anota lo siguiente: Quién solicita el acceso, cudndo se lleva a cabo (fecha y hora de entrada y
salida), la razén que lo motiva y nimero del expediente utilizado.

4. El préstamo de expedientes es asistido por un sistema de cémputo que utiliza c6digos de barras en los
gafetes del personal autorizado y en los expedientes.

5. El sistema de préstamo de expedientes genera una bitdcora electrénica que se respalda diariamente en
un servidor dentro del centro de cémputo que administra el drea de informdtica. Su integridad se garantiza
copiando dicha bitdcora en un CD-R diariamente.

6. El Encargado del sistema es la persona designada para analizar la bitdcora cada mes mediante una
herramienta adquirida para tal fin.

Ejemplo de medidas de seguridad aplicables a bitdcoras para sistemas en soportes electrénicos:

1. El Responsable del sistema -en coordinacién con las dreas de informdtica y seguridad de la infor-
macion- lleva un estricto control y registro de:

a) Las bitdcoras de eventos ocurridos a nivel sistema operativo en los equipos (servidores, cortafuegos,
almacenamiento masivo) que habilitan la operacién del sistema de datos personales. Entre otras, se gen-
eran bitdcoras para desempeno del servidor: intentos de acceso (exitosos y fallidos); accesos denegados a
usuarios y terminales; uso de herramientas para administracién del servidor, y fecha y hora de los eventos
anteriores.
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b) Las bitdcoras de eventos generados a nivel soffware aplicativo del sistema de datos personales. Entre
otras, se generan bitdcoras para mensajes de error; apertura, modificacién y cierre de archivos; violaciones
de seguridad detectadas por el software aplicativo, y fecha y hora de estos eventos.

¢) Las bitdcoras de eventos relativos a las actividades de usuarios (capturistas, Encargados, el propio Re-
sponsable y el administrador del servidor) en su interaccidn con el sistema de datos personales. Entre otras,
se generan bitdcoras para: Archivos, servicios y recursos utilizados; intentos de acceso (exitosos y fallidos);
comandos y operaciones iniciadas, y fecha y hora de dichos eventos.

d) El conjunto de bitdcoras permiten registrar, entre otros, los siguientes datos: Quién accede a los datos
personales, desde donde y con qué; accesos (intentos exitosos y fallidos) y salidas; propésito del acceso (sélo
para modificaciones en el software aplicativo); operaciones llevadas a cabo; datos personales (registros y
campos) utilizados de la base de datos, y fecha y hora de estos eventos.

e) Las bitdcoras arriba mencionadas estdn todas en soportes electrénicos y se almacenan al menos por
dos anos en CD-R. Se tiene una copia en el centro de datos y otra se lleva a una béveda bancaria sub-
contratada también para los respaldos.

2. La integridad de las bitdcoras se garantiza copidndolas en un servidor del centro de datos el cual las
graba en CD-R. Algunas se copian cada hora, otras a diario. La integridad de las copias se garantiza ademds
con “resumenes” creados por un algoritmo “digestor”. Se cuenta con una herramienta de software que au-
tomatiza estas operaciones.

3. Las 4reas de informdtica y seguridad de la informacién han designado una persona que se encarga de
realizar un andlisis de las bitdcoras generadas. Las siguientes caracteristicas aplican al caso:

a) Se cuenta con la ayuda de una herramienta informdtica adquirida para tal propdsito.

b) Cada semana se llevan a cabo andlisis de bitdcoras pero no de todas ellas. Depende de la bitdcora y
de las amenazas detectadas en el entorno.

4. Se pueden realizar andlisis focalizados a mayor profundidad en caso de presentarse un incidente que
asi lo requiera.

2 En caso de tener las bitdcoras en soportes fisicos, debe sefialar si en el futuro planea incorporarlas

a soportes electrénicos.

22 En este rubro el sujeto obligado debe describir el procedimiento de atencién de incidentes que

tiene implementado y especificar si lleva registro de los incidentes relativos a soportes fisicos, como lo son
la pérdida o alteracién no autorizada de expedientes, y para el caso de soportes electrénicos, ofrecer detalles
sobre el registro de incidentes en el cual consigne los procedimientos realizados para la recuperacién de los
datos o para permitir la disponibilidad del proceso.

»  FEjemplo de procedimiento en caso de presentarse un incidente:

a) El Encargado elabora y entrega un informe al Responsable a mds tardar al dia siguiente de haber
ocurrido el incidente. Dicho informe precisa los soportes fisicos o electrénicos afectados y, en su caso, los
recuperados.

b) El incidente se registra en una hoja de célculo anotando quién resolvié el incidente y los soportes
danados y recuperados. Dicha hoja estd protegida con una contrasefia de acceso. Su integridad se garantiza
generando y almacenando un resumen creado por un algoritmo digestor en un servidor del centro de datos
y respalddndola en un CD-R después de registrar un incidente.

¢) En caso de robo o extravio de datos personales, el Responsable del sistema, al tener conocimiento del
incidente, da vista al titular de la dependencia o entidad para su conocimiento y al titular del drea juridica
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o0 aquél que tenga facultades para presentar denuncias o querellas ante el Ministerio Publico para que en el
ambito de sus atribuciones, determine lo conducente.

d) A no més de 3 dfas naturales de haber ocurrido el incidente, el Responsable del sistema da aviso al
publico mediante un desplegado de prensa que difunde el hecho por diversos medios, segtin la gravedad del
caso, a escala local, regional o nacional.

e) En caso de robo o extravio de datos personales, se alerta a los titulares de los datos afectados para
que tomen sus precauciones ante el posible uso ilegal de su informacién. Para tal efecto, el Responsable del
sistema da aviso por escrito a dichos titulares, a mds tardar cinco dfas naturales de haber ocurrido el inci-
dente, recabando el acuse de recibo de esta notificacién. Adicionalmente, se da aviso por correo electrénico
o por teléfono.

24 Por ¢jemplo, se espera que describa si cuenta con uno o mds puntos de control de acceso y quienes
los operan, si tiene vigilancia las 24 horas, si ha levantado bardas o cercas, si existe un sistema de video-vigi-
lancia, entre otras posibles medidas.

25 Por ejemplo, se espera que precise el tipo de puertas y cerraduras instaladas, si tiene instalados
controles biométricos, si administra la asignacién de llaves y/o claves de acceso para abrir puertas y/o estan-
terfa, si cuenta con vigilancia las 24 horas, si hay un sistema de video-vigilancia, entre otras medidas.

26 En este rubro el sujeto obligado deberd describir el esquema de perfiles de usuario y contrasenas
que tiene implementado para control de acceso mediante una red electrdnica.

27 Esdescable que precise si para almacenar dichos medios cuenta con al menos dos lugares distintos
que cumplan con las condiciones de seguridad especificadas en el articulado del Capitulo V de los Linea-
mientos, conforme a la fraccién III del Trigésimo primero de los Lineamientos; o bien, si utiliza un espacio
externo seguro para guardar de manera sistemdtica dichos respaldos, segtin la fraccién VIII del Trigésimo
séptimo de tales Lineamientos.

28  El tipo de sitio caliente, tibio o frio se refiere a la infraestructura, el equipo y el software dis-
ponibles en el sitio alterno; por lo que a mayor disponibilidad de dichos elementos resulta una menor
demora para restablecer las operaciones de uno o mds sistemas. Ejemplos de lo anterior son, en cuanto a
infraestructura: aire acondicionado, cableado, suministro de energfa eléctrica y enlaces de comunicaciones;
en cuanto al equipo: servidores, almacenamiento y periféricos, y por lo que se refiere al software: sistemas
operativos, manejadores de bases de datos y aplicaciones. Por lo tanto:

i) En un sitio alterno caliente se mantienen disponibles en todo momento la infraestructura, el equipo
y el software; lo tnico que hace falta para iniciar operaciones son los datos y el personal. Este tipo de sitios
alternos es el mds costoso pero supone tan solo unas cuantas horas para restaurar operaciones.

ii) El sitio alterno tibio cuenta con infraestructura no configurada y equipos equivalentes que pueden
estar disponibles en pocas horas pero no contienen software ni datos. Este tipo de sitios alternos es el punto
medio en costo y tiempo para restaurar operaciones.

iii) El sitio alterno frio cuenta con un ambiente minimo de infraestructura y no cuenta con el equipo.
Este tipo de sitios alternos es el menos costoso pero supone demora de algunos dias para restablecer opera-
ciones.

29  Se debe seguir el modelo del sistema Al —incisos I al IX- para senalar las medidas de seguridad
aplicables a cada uno de los sistemas que posea el sujeto obligado.

30  La cancelacién da lugar al bloqueo de los datos, esto es, el periodo en el que la autoridad conser-
vard los datos para efectos de responsabilidades, el cual serd equivalente al plazo de prescripcién de las ac-
ciones derivadas de la relacién juridica que funda el tratamiento en términos de la normatividad de aplicable
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y, cumplido este plazo, deberd procederse a la supresién del dato que implica el borrado fisico del mismo.

Bajo este contexto, la cancelacién no supone automdticamente la supresidn o borrado fisico de los
datos, sino que se debe determinar un periodo o fase previa de bloqueo de los datos, en el cual no se podrd
disponer de tales datos en la misma medida en que la podria hacerse por el sujeto obligado de estar en
operacion el Sistema.

La cancelacién de sistemas de datos personales debe considerar lo establecido en los Lineamientos de
archivos y en concordancia con ello, el sujeto obligado debe establecer un procedimiento de cancelacién en
su Documento de seguridad, en términos de lo que establecen el Trigésimo tercero y el Trigésimo cuarto de
los Lineamientos de proteccion de datos, el cual deberd hacerse del conocimiento del titular de los datos.

En el Primero de los Lineamientos de archivos se establecen criterios de organizacién y conservacién
de la documentacién de las dependencias y entidades de la APF con el objeto de conservar integros y
disponibles los documentos para permitir y facilitar el acceso a la informacién que contengan. Dichos
Lineamientos de archivo establecen ademds que se debe incluir la siguiente informacién en el Catdlogo de
disposicién documental -un registro general y sistemdtico que establece los siguientes valores documentales-
: (i) los plazos de conservacion; (ii) la vigencia documental; (iii) la clasificacidn de reserva o confidencialidad,
y (iv) el destino final de los documentos.

El Decimoquinto de los Lineamientos dispone que cuando se pretende dar de baja un sistema de datos
personales se debe verificar en primer lugar, si el mismo tiene valores histéricos, cientificos, estadisticos o
contables. En caso de que contenga dichos valores, los datos personales serdn objeto de transferencias se-
cundarias, de conformidad con lo establecido por los catdlogos de disposicién documental a que se refieren
los “Lineamientos Generales para la organizacién y conservacién de archivos de las dependencias y enti-
dades de la Administracién Publica Federal” -Lineamientos de Archivos-.

Dado lo anterior, dicho Catdlogo de disposicién documental y el procedimiento de cancelacién de un
sistema deben atender al valor documental de la informacién contenida en el mismo, de conformidad con
los criterios establecidos por el sujeto obligado en consideracion a la posible consulta que de los mismos se
requiriera o a cualquier otra implicacién juridica que pudiera existir en razén de la normatividad aplicable.
Lo anterior es asi, en virtud de que la organizacién de los archivos de las dependencias y entidades en los
que se incluyen los sistemas de datos personales debe asegurar la disponibilidad, localizacién y conservaciéon
de los documentos de archivo que se posean.

31  Esel periodo por el que se conservard para efectos de responsabilidades, tomando en cuenta el
plazo de su prescripcion conforme la normatividad aplicable.

32 Cuando el sistema almacene datos personales en soportes fisicos, se recomienda incluir en el
procedimiento de cancelacién alguna de las técnicas conocidas para la destruccion de este tipo de soportes,
como es la trituracién o la incineracién de documentos. Ahora bien, en caso de que almacene datos person-
ales en soportes electronicos, las caracteristicas de la informacién requieren que el sujeto obligado “purgue”
los archivos contenidos en los medios de almacenamiento -o bien, que destruya tales medios- toda vez que
es insuficiente borrar los archivos o “darle formato” al medio de almacenamiento.

Con el fin de garantizar la efectiva destruccion de los datos contenidos en soportes electrénicos, se reco-
mienda que el procedimiento de cancelacién incluya al menos una de las siguientes técnicas:

a) Sobrescribir con un solo valor (unos o ceros) el 100% de la superficie de los medios de almacenamien-
to no voldtil en los que residen los datos del sistema cancelado. Esta técnica es efectiva para discos duros.

b) Desmagnetizacién de medios magnéticos mediante una herramienta especializada conocida como
desmagnetizador o “degausser”. Esta técnica es efectiva para discos duros y cintas magnéticas.

¢) Destruccién fisica de los medios de almacenamiento. La Guia para la Sanitizacién de Medios
(“Guidelines for Media Sanitization”) que fue publicada por el Instituto Nacional de Estdndares y Tec-
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nologfa (National Institute of Standards and Technology) de los Estados Unidos de América, recomienda
fundir, desintegrar, desmoronar, pulverizar o incinerar los soportes electrénicos.

d) Cualquier otra técnica utilizada por el sujeto obligado que tenga por objeto la destruccion de soportes
electrénicos.
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