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Maria Marvan Laborde:

En estos momentos existe en México una discusion importante, es-
pecialmente sensible, alrededor del tema de esta conferencia. Como
sabemos, hay un proyecto de la Secretaria de Gobernacién para ela-
borar un documento de identidad que serfa obligatorio para todos
los mexicanos.

Nuestro ponente de este dia, el doctor José Luis Pifiar Mafas, ha
sido amigo del IFAl desde que la institucién empezé a funcionar,
en 2003. En ese entonces, él era director de la Agencia Protectora
de Datos Personales en Espafia. La generosidad de la Agenciay
la del propio doctor Pifiar Mafias nos han ayudado mucho a avan-
zaren lo que hoy dia es en México la proteccion de datos persona-
les, por lo menos los que estan en manos del gobierno. Le hemos
hecho innumerables consultas y siempre nos ha respondido con
una gran generosidad.

Sobra decir que estamos frente a una verdadera autoridad en
la materia, que se ha enfrentado no sélo a la parte tedrica de lo
que es un documento de identidad, sino también a la negocia-
cion politica, que en Espafa llevé a buen puerto la incorporacion
del documento de identidad electrénico.
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JosE Luis PINAR MANAS

José Luis Pifiar Maiias. Doctor en Derecho por la Universidad Com-
plutense de Madrid; catedrético de Derecho Administrativo en la
Universidad CEU San Pablo de Madrid, de cuya Facultad de Dere-
cho ha sido decano. Director de la Agencia Espafiola de Proteccién
de Datos de 2002 a 2007; vicepresidente del Grupo Europeo de
Autoridades de Proteccion de Datos de 2003 a 2007. En 2003 fue
presidente fundador de la Red Iberoamericana de Proteccién de Da-
tos. Como director de la Agencia Espafola de Proteccién de Datos
form6 parte del Comité de Coordinacién para la Implantacion del
Documento Nacional de Identidad Electrénico, creado en diciembre
de 2004. Es profesor honorario de la Universidad de Guadalajara,
Jalisco, en México; ha sido profesor invitado en las universidades
de Florencia, Bolonia, Pisa y Macerata, en Italia; Luciada de Lisboa;
la Catélica de la Plata, en Argentina; Rio Grande do Sul, en Brasil, y
Sergio Arboleda, en Colombia. Recibié el Premio de Investigacion
San Raymundo de Pefafort, de la Real Academia Espafiola de Juris-
prudencia y Legislacién. Ha sido miembro del consejo redactor de
diversas revistas especializadas; es autor de numerosas publica-
ciones sobre el derecho de proteccién de datos y transparencia, y
ha impartido numerosas conferencias sobre este tema en Espafia,
Europa, América y Australia.

G racias al IFAl por darme la oportunidad de estar una vez mas
en México para tratar un tema de particular importancia. Un
tema que, como decia la comisionada, en estos momentos se
esta discutiendo en México y que afecta directamente el derecho
fundamental de la proteccion de datos de caracter personal.

En mi calidad de director de la Agencia Espafola de Protec-
cion de Datos tuve ocasion de formar parte del Comité de Co-
ordinacién de la Implantacion del Documento Nacional de Iden-
tidad Electronico en Espafia. Este Comité estaba presidido por
la vicepresidenta primera del gobierno y formaban parte de él
representantes de los ministerios del Interior, de Justicia y de
Hacienda, de numerosas instituciones de enorme importancia,
porgue el proyecto lo merecia.

Las observaciones que hizo la Agencia Espafola de Protec-
cion de Datos durante la implantacion del Documento Nacional
de Identidad (DNI) electrénico fueron practicamente atendidas
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en su totalidad. Hicimos observaciones que tenian que ver con
la seguridad del manejo de los datos, asi como con el princi-
pio de proporcionalidad y con el principio de finalidad. Quiero
resaltar la sensibilidad que hubo acerca de la incidencia de un
documento de tanta importancia y, me atreveria a decir, tan
necesario, como es una cédula de identificacion. La incidencia que
tiene en la proteccion de datos fue atendida y comprendida de in-
mediato por quienes tenfan la responsabilidad de implantar ese
documento en Espafia.

Creo que hay tres grandes vectores que inciden en los docu-
mentos nacionales de identidad. Son el derecho a la proteccion
de datos, el derecho a la identidad y el derecho a la seguridad
nacional. Este dltimo se plasma en la obligacion de mantener un
nivel de seguridad nacional por parte de los poderes publicos.

A continuacion me referiré a los documentos nacionales de iden-
tidad como un instrumento para garantizar la identidad y la segu-
ridad, y mas adelante me centraré en un tema capital: qué datos
deben incorporarse a un documento de identidad, con una especial
referencia a los datos biométricos, que es el gran debate en la actua-
lidad; shasta qué punto pueden o deben agregarse datos biométricos
en los documentos de identidad y, en su caso, cuales de ellos deben
incorporarse para considerar que se respetan los derechos de las
personas y fundamentalmente el derecho a la proteccion de datos, y
el mismo derecho a la dignidad de las personas?

Para ello analizaré los distintos principios que configuran el de-
recho fundamental a la proteccion de datos, asi como los derechos
de los afectados en relacion con los datos que sean incorporados a
los documentos de identidad. Por dltimo haré breves comentarios acer-
ca de dos puntos esenciales: por un lado, la relacién entre autoridades
de proteccion de datos y documentos de identidad y, por el otro, la
relacion entre transparencia y documentos nacionales de identidad.

El derecho a la proteccion de datos es un derecho reciente, vincu-
lado a la privacidad y la intimidad. Cuando hablo de privacidad no
me refiero a la idea general de vida privada, sino a un concepto que
se acufio a finales del siglo XIX y que no es facil de definir, como han
advertido diversos autores. El propio Tribunal Europeo de Derechos
Humanos ha sefialado que dicho concepto es amplio y no es suscep-
tible de una definicion exhaustiva. Quiza ha sido en el campo de la
psicosociologia y de la filosofia donde mas impetu se ha puesto en
delimitar un concepto de privacidad.
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Ellen Alderman es referencia obligada en este punto, donde tam-
bién es casi lugar comtn hacer mencién de Thomas Cooley, juez
estadounidense, que en 1888 acufié la famosa frase: The right to
be let alone, el derecho a ser dejado solo. Dos afios mas tarde,
Samuel Warren y Louis D. Brandeis publicaron su célebre articulo,
tan citado como poco leido, en la Harvard Law Review, “The right
to privacy”. Por cierto, este articulo surgi6 de una vivencia personal,
pues la esposa de Brandeis habia tenido una experiencia delicada
que afectaba su privacidad, y eso les motivd a escribir este texto
magnifico, en el que muestran cémo la constante adaptacién de las
cosas a la realidad “ha inventado un nuevo derecho a la privacidad”,
the right to privacy.

De modo que todos, en palabras de Cooley, tenemos el derecho
a ser dejados solos: tenemos derecho a estar solos. En este tema,
Greta Garbo decia: “yo no quiero estar sola, yo quiero que me dejen
estar sola”, que es una cosa muy diferente. No hablamos de aislar-
nos de la sociedad, sino de que si en algin momento queremos
estar solos podamos hacerlo sin injerencias de los entes privados y
mucho menos del poder piblico.

Mas adelante, Alan Westin acufié un concepto capital que se
ha venido utilizando hasta nuestros dias: el autor estadouniden-
se define la privacidad en términos de autodeterminacion. Este
concepto serfa después utilizado por el Tribunal Constitucional
Aleman en la famosa sentencia sobre el censo electoral del 15
de diciembre de 1983, que dio lugar a esa idea del derecho a la priva-
cidad, el derecho a la proteccién de datos, el derecho a la auto-
determinacién informativa.

;Cual es la clave de esta idea? La clave esta en el control, la
idea del control es la clave de la privacidad, ocupa el papel cen-
tral. Westin lo dice claramente; él es, en efecto, quien ha resaltado
con mas énfasis la importancia del control: la privacidad implica
libertad para elegir qué se desea comunicar, cuando y a quién,
manteniendo el control personal sobre la propia informacion.

Se abre la privacidad como el derecho a controlar la infor-
macion. Los estudios empiricos han demostrado que para el
individuo ese control es capital; se ha constatado que quienes
perciben que mantienen el control sobre el uso que se hace de
sus datos tras haberlos facilitado a un tercero, sienten menos
invadida su privacidad que quienes piensan que han perdido el
control sobre ellos. (Cabe hacer notar que no me refiero al con-
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trol sobre los datos, que es distinto, sino al control sobre el uso
que se hace de los datos; es decir, no se trata de que nuestros
datos no vayan a nadie, sino de que, si son utilizados por alguien,
podamos mantener el control sobre el uso que se hace de ellos.)
De hecho, la violacién del derecho de una persona a controlar su
esfera privada, sea ésta fisica o informativa, constituye el factor
mas importante para que se sienta invadida la privacidad. Para
ello no es necesario que la informacion sea mas o menos impor-
tante o sensible. Una persona puede hacer publica informacién
que le afecte sin que por ello considere violada su privacidad.
Pero si pierde el control sobre ella, si alguien se la apropia, en-
tonces pensara que su intimidad ha sido violada.

Quien en alguna ocasion ha facilitado o ha permitido el acceso a
su propia informacion, no por ello renuncia a su privacidad. El que
yo esté haciendo publica informacién sobre mi persona no signifi-
ca que esté consintiendo que con esa informacién cada cual haga
lo que quiera. Yo debo mantener el control sobre mi informacion.

En este sentido, en México se ha producido recientemente un
acontecimiento que todos conocemos, que es la aprobacion de
la reforma del articulo 16 constitucional. Merece la pena leer el
nuevo parrafo segundo del citado articulo: “Toda persona tiene
derecho a la proteccion de sus datos personales, al acceso, rec-
tificacion y cancelacion de los mismos, asi como a manifestar su
oposicion, en los términos que fije la ley, la cual establecera los
supuestos de excepcion a los principios que rijan el tratamien-
to de datos, por razones de seguridad nacional, disposiciones
de orden publico, seguridad y salud publicas o para proteger los
derechos de terceros”. Esta modificacion constitucional sin duda
ha colocado a México a la cabeza de los paises que reconocen
con un alto nivel normativo y de forma clara, precisa y expresa
el derecho fundamental de todos a la proteccion de sus datos
personales. Este es un precepto de extraordinaria importancia
que debe condicionar enteramente cualquier proyecto normativo que
a partir de ahora se acometa en este renglén en los Estados Uni-
dos Mexicanos. Se convierte, asi, por ejemplo, en el filtro a través
del cual debe analizarse la implantacion de una célula de identi-
ficacion personal.

Las anteriores consideraciones tienen particular relevancia si
hablamos de un proyecto que tiene como objeto esencial el ma-
nejo de datos personales que pueden incluir datos biométricos.
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Por lo general tales datos se consideran dignos de especial pro-
teccion o particularmente sensibles dado que afectan a la méas
interna y profunda intimidad de las personas. Por ello cualquier
norma que afecte a los datos biométricos de las personas ha de
ser rigurosamente respetuosa de la intimidad, de la proteccion
de los datos de caracter personal.

Si esto es asi, si estamos hablando de un derecho fundamen-
tal, es imprescindible que hagamos referencia a los principios
que configuran el derecho fundamental a la proteccion de datos.
En efecto, si hablamos de un derecho fundamental la cuestion
estriba en determinar cuéles son los elementos que configuran ese
derecho fundamental. ;De qué derecho fundamental estamos
hablando?

Partamos de algo sumamente importante: cuando hablamos
de proteccion de datos de caracter personal estamos hablando,
en primer término, de un poder de disposicién, de un control so-
bre nuestros datos.

En segundo lugar, debemos tener muy claro que cuando alguien
recoge datos de un tercero, éste nunca pierde la “propiedad” de
sus datos. Los datos que se incorporan a un fichero, a una base
de datos, son siempre y por definicion datos ajenos, no son datos del
propietario de la base de datos. Hay que distinguir entre conti-
nente y contenido; una cosa es la base de datos y otra la informa-
cion que contiene esa base de datos. La informacién pertenece
siempre al titular de los datos personales, porque de otra manera
estaremos violentando el derecho a la proteccion de datos.

Recuerdo una vez que se dafi6 el disco duro de mi ordenador
personal. En el taller de servicio me dijeron: “No se preocupe, se
lo reparamos, tiene garantia”. Cuando fui a recoger el equipo me
dijeron: “Le hemos cambiado el disco duro, pero nos hemos que-
dado con su disco duro anterior”. Y yo les dije: “No, eso no, en
lo absoluto”. E insistieron: “Se lo hemos cambiado, nos queda-
mos con su disco duro anterior”. Entonces no habia las técnicas
actuales para copiar informacion. Les reiteré: “Me tienen que dar
el disco duro, quiza sea suyo, pero la informacion es mia. Hagan
ustedes lo que quieran, si lo desean, quédense con el continente,
pero el contenido me lo dan”. Como eso era imposible, me dieron
el disco duro. Lo que yo queria decir era: “Miren, ustedes creen
que el disco duro es suyo, con todo lo que tiene, pero esto no es asi.
La informaciéon que hay dentro es mia, ni siquiera es mia, es del
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titular de los datos a los que se refiere la informacién que hay
en este disco duro”. Esto es sumamente importante y define el
derecho a la proteccion de datos. Los datos siempre son de los
titulares, nunca son de los duefios de las bases de datos.

Por otra parte, estamos hablando de un derecho que se refiere
a datos incorporados a una base de datos, no a datos sueltos
que no estan sometidos a tratamiento (es la expresion técnica
que se utiliza). Tratamiento es una expresion que hace referencia
a la recopilacion, manejo, uso, cesion, etcétera, de los datos. Si
yo ahora hiciese publica una informacién, por decir algo, de la
comisionada Marfa Marvan —que seria, sin duda, muy positiva y
elogiosa—, no estaria violando la ley de proteccion de datos, sino
otra legislacion, la ley del derecho al honor, a la propia imagen,
pero no a la proteccién de datos, porque no estoy utilizando una
informacion reunida en una base de datos. Si yo tuviera una in-
formacion de la doctora Marvan en una base de datos mia vy la fa-
cilitara, entonces ya seria otra cosa; ahf si entraria la legislacion
de proteccion de datos.

Sin duda alguna las cédulas de identificacion requieren de la crea-
cién de una base de datos. Esta serfa una de las mas importantes
bases de datos que puede tener un pais y eso implica que se apli-
que la legislacion de proteccién de datos a todo uso que se haga de
esa informacion. Poder de disposicién, control sobre los datos, datos
ajenos, manejo o tratamiento de datos incorporados a bases de da-
tos. Ante todo esto, jcudles son los principios que configuran este
derecho?

El primer principio es el de informacion. Si se recaba un dato,
hay que informar al titular. “Mire usted, yo recabo sus datos y le
tengo que decir lo que voy hacer con ellos, porque si no le infor-
mo eso, usted pierde el control”. Si no le digo al interesado que
sus datos los voy a ceder a una empresa o los voy a incorporar
a un documento de identidad, ese individuo pierde el control so-
bre ellos. Ya veremos que en México estos principios derivan del
articulo 16 constitucional y estan recogidos en la Ley Federal de
Transparencia y Acceso a la Informacién Pdblica y también en los
lineamientos de proteccion de datos que ha emitido el IFAI

El segundo principio es que el tratamiento, el manejo de los datos,
debe estar amparado en un titulo que habilite su utilizacién porque
la ley lo establece o porque hay consentimiento, pero no se pueden
recabar datos sin legitimacién. Este dato lo encuentro y lo incorporo
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aun fichero. ;Porqué? O la ley lo permite o hay consentimiento o hay
una razoén contractual, tiene que haber un titulo habilitante, esto es
importantisimo.

Los siguientes principios se refieren a que los datos deben ser
proporcionales a la finalidad que se persigue, ni mas ni menos,
y, sobre todo, nunca deben ser mas de los estrictamente nece-
sarios. S6lo se deben recoger los datos necesarios para la finali-
dad perseguida, deben ser adecuados, pertinentes, no excesivos
para la finalidad que se pretenda. Tanto el principio de proporcio-
nalidad como el de finalidad son esenciales y poseen especial
trascendencia en las cédulas nacionales de identidad.

Otro principio es el de seguridad. Los datos tienen que ser
manejado con seguridad, con total seguridad. De qué me sirve
decir o pensar o creer que tengo el control sobre mis datos, si se
los facilito a alguien, y éste los va a tratar de modo que cualquie-
ra va a poder acceder a ellos sin que haya ninguna consecuen-
cia derivada de ese uso o acceso ilegitimo. Ademas, si no hay
medidas de seguridad a lo mejor ni siquiera el titular del fichero
se entera de que ha habido un acceso sin control a sus datos de
caracter personal. Por tanto, los datos tienen que tratarse con
absoluta seguridad.

El altimo principio es el de control independiente. Si ven to-
dos los principios anteriores, se daran cuenta de que parten del
control sobre los propios datos personales: informacion, con-
sentimiento, proporcionalidad, finalidad, seguridad. Si alguno
de estos principios cede o se viola, se viola el propio derecho,
porque si se viola el principio de seguridad o el del consenti-
miento o el de finalidad se esta perdiendo el control sobre los
propios datos.

Si alguien me dice que va a utilizar los datos para una finalidad
y en realidad los emplea para otra, pierdo el control: ya no sé qué
pasa con mis datos. Esto genera desconfianza, lo cual es muy grave,
porque ademas —y esto es algo también muy importante— las vio-
laciones del derecho fundamental a la proteccion de datos pasan
inadvertidas; eso es algo que caracteriza peculiarmente a este dere-
cho. Siamime roban el saco o el boligrafo, me entero de inmediato;
a lo sumo cuando voy a buscar el saco o el boligrafo, pero me ente-
ro. En cambio, si alguien me roba mis datos a lo mejor no me entero
nunca y no estaré consciente de las consecuencias derivadas del
mal uso que se ha hecho de mis datos de caracter personal.
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Les pongo un ejemplo. En Brasil, en aras de la transparencia,
pero en mi opinién de una transparencia no del todo bien enten-
dida, se hicieron publicas todas las sentencias judiciales; entre
otras, las sentencias de los tribunales de lo laboral, de lo social.
Esto permitié que varias empresas especializadas hicieran una
base de datos con los nombres de todos los trabajadores que
habian sido despedidos o que habian obtenido la victoria frente
a la empresa en algln litigio laboral o que simplemente habian
entrado en conflicto con el patron. Hubo un momento en el que
un empresario no contrataba a nadie sin antes consultar esa base
de datos de los trabajadores que habian tenido problemas con las
empresas ante los tribunales. Claro, las personas que no eran contra-
tadas nunca supieron que el rechazo se debia a que alguien habia
hecho un uso ilegitimo de sus datos. Por eso hay que ser muy cui-
dadosos con el derecho a la proteccion de datos. Repito, porque
las violaciones de este derecho pasan inadvertidas.

Para tutelar el principio de control independiente debe haber
una autoridad independiente, y no porque esto sea el modelo
europeo —muchas veces se dice: “claro, es que éste es el mode-
lo europeo, el de la directiva de proteccion de datos que se quie-
re implantar”—, sino porque hay una resolucion —la 45/95 de la
Asamblea General de Naciones Unidas, del 14 de diciembre de
1990, cuyo punto octavo dice: “El derecho de cada pais designa-
ra ala autoridad que, de acuerdo con su sistema juridico interno,
vaya a ser responsable de supervisar la observancia de los prin-
cipios arriba establecidos [de proteccion de datos]. Esta autori-
dad ofrecera garantias de imparcialidad, independencia frente a
las personas o agencias responsables de procesary establecer
los datos, y competencia técnica”. Es decir, es la Asamblea Gene-
ral de Naciones Unidas la que ha dicho, en 1990, que deben existir
autoridades independientes de tutela y garantia del derecho a la
proteccion de datos.

En Europa asi ocurre. El articulo octavo de la Carta de los Dere-
chos Fundamentales de la Unién Europea insiste en la necesidad
de que el respeto a las normas de proteccion de datos quede
sujeto al control de una autoridad independiente. Debo decir que
se presume que si falta esa autoridad, no es posible, en ningln
caso, considerar aceptable el marco juridico regulador del dere-
cho a la proteccion de datos. Uno de los puntos esenciales de las
decisiones de adecuacion que hasta ahora ha aprobado la Comi-
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sion Europea en relacion con la proteccion de datos que ofrecen
terceros paises es precisamente la existencia de una autoridad
independiente de control.

Me referiré ahora al derecho a la identidad, que se recono-
ce ya en el articulo sexto de la Declaracion Universal de De-
rechos Humanos: “Todo ser humano tiene derecho, en todas
partes, al reconocimiento de su personalidad juridica”. Por
tanto, la identidad personal es un derecho de todo ciudadano
y los Estados tienen la obligacion de establecer los mecanis-
mos adecuados para facilitarsela. Ademas, otorgar identidad
a las personas adquiere una nueva dimension cuando se trata
de establecerla para un uso no presencial en medios telema-
ticos, y aunque la identidad sea siempre fisica, es necesario
establecer mecanismos y procedimientos electrénicos para
verificarla en estos nuevos ambitos.

Bogota ha resaltado con claridad la relacion entre derecho a
la identidad y proteccion de datos, pues considera que la identi-
dad es méas que la suma de la informacion que nos afecta; es un
proceso que exige no sélo el derecho al olvido individual, sino,
sobre todo, que el conjunto de nuestros datos personales no
esté disponible o, al menos, que no lo utilicen los demas. Esto
nos sitda, en mi opinién, en el centro del debate.

Existe un derecho a la identidad que exige, para ser plena-
mente efectivo, que nuestros datos personales no estén dispo-
nibles o no sean utilizados. La disponibilidad y la utilizacién s6lo
se permitiran cuando haya una habilitacién precisa para una
finalidad determinada y legitima, y s6lo se incluiran los datos
imprescindibles para ello.

En este sentido, uno de los problemas mas graves que se
plantea en la actualidad en relacion con este tema es el robo
de identidad. Se trata, con toda seguridad, de la consecuencia
mas seria derivada del uso ilegitimo de los datos de caracter
personal. Nos arrebatan, aunque sea s6lo de manera temporal o
momentanea, nuestra identidad personal, que se utiliza sin que
estemos conscientes de ello. Por ejemplo, cuando alguien se
hace con nuestros datos bancarios, nos desdoblamos: somos
nosotros y otro diferente. jPor qué? Porque alguien esta usur-
pando nuestra identidad, alguien esta utilizando nuestra tarje-
ta de crédito y no somos nosotros, sino es él, quien actda en
nuestro nombre; nos ha robado la identidad. Otro actda como si
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fuésemos nosotros, pero sin serlo. Esto no es en absoluto cien-
cia ficcion, al contrario, se trata de una de las situaciones mas
recurrentes en estos dias. De hecho, esta demostrado que el
comercio electrénico tiene ante si un enorme reto, que es el de
la desconfianza que existe a la hora de facilitar datos personales
por Internet.

Por eso es imprescindible establecer sistemas que garanticen la
identidad cierta de las personas, a fin de evitar o disminuir los ries-
gos de robo de identidad.

Uno de los sistemas mas generalizados es el que se basa en
la utilizacién de datos biométricos. El Grupo Europeo de Autori-
dades de Proteccion de Datos, del que tuve el honor de ser vice-
presidente, elabor6 en agosto del 2003 un documento muy in-
teresante sobre biometria, el documento de trabajo ndmero 8o.
En él se dice que los sistemas biométricos son aplicaciones de
las tecnologias biométricas que permiten la identificacion de las
personas. Cada biometria depende mas o menos del elemento
en cuestion; el elemento biométrico es permanente y distintivo
de cada persona. Los sistemas de identificacion biométrica se
aplican con cierta normalidad, aunque plantean algunos proble-
mas, que veremos mas adelante.

Por dltimo, en lo que respecta al derecho a la seguridad, prac-
ticamente todos los textos internacionales y constitucionales
reconocen el derecho a la seguridad de las personas. Todos tene-
mos derecho a la seguridad, a que los poderes publicos adop-
ten las medidas necesarias para garantizar nuestra seguridad,
sobre todo tras los terribles atentados del 11 de septiembre y
los que luego se produjeron en Madrid en 2004, en Londres en
2005, y tantos otros que han ocurrido, desgraciadamente, con
posterioridad.

Los Estados, por tanto, tienen la obligacion de adoptar las me-
didas dirigidas a proteger a los ciudadanos frente a la inseguri-
dad. Ahora, esos peligros deben ser reales, no imaginarios, por
un lado, y por otro, las medidas deben ser necesarias y ampa-
radas por la ley. Sélo una ley puede establecer restricciones a
los derechos de las personas en aras de la seguridad. Las me-
didas que se adopten tienen que ser, en todo caso, respetuosas
de los derechos fundamentales. Porque si en alglin momento se
aplican medidas que restrinjan de manera ilegitima los derechos
fundamentales, estaremos dando la victoria a quien atenta con-
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tra nuestra seguridad. Esa sera su primera y gran victoria: con-
seguir que se limiten los derechos de los ciudadanos en aras de
la seguridad.

Debo decir que hasta hace poco tiempo se habian adoptado
medidas, a escala global o nacional, que afectaban el derecho
a la proteccién de datos, no tenian mucha justificacion y se am-
paraban en la generacion de un ambiente de inseguridad que no
siempre se sustentaba sobre bases reales.

En este sentido, quiero recordar una frase que pronuncio el
presidente Barack Obama en su discurso de toma de posesion
el 20 de enero del 2009: “En cuanto a nuestra defensa comun,
rechazamos como falso que haya que elegir entre nuestra segu-
ridad y nuestros ideales”. Esta es la clave: no se puede renunciar
a los derechos fundamentales en aras de la seguridad.

Fstos son los términos del debate y ahi es donde encaja el do-
cumento de identidad, el cual debe ser, en Méxicoy en cualquier
pais, personal e intransferible; debe ser emitido, evidentemente,
por los poderes publicos, y debe gozar de la proteccion que las
leyes otorgan a los documentos publicos y oficiales. Su titular
debe estar obligado a su custodia y conservacion. ;Para qué sir-
ve? Fundamentalmente para acreditar la identidad y los datos
personales de su titular.

En muchas ocasiones, ademas, garantiza o acredita la identi-
dad no sélo fisica, sino también electrénica. Muchos documentos
de identidad se estan incorporando a la funcién de la firma elec-
trénica, de identificacion electrénica; el DNI espafiol, por ejemplo,
ya incorpora la firma electrénica, de modo que tiene una doble
funcion: la funcién de identificacion y la de firma electrénica.

Hay que decir que cada vez es mas usual incorporar datos
biométricos a los documentos nacionales de identidad, lo cual
plantea no pocos problemas. El Grupo de Trabajo del Articulo 29
sobre Proteccion de Personas, de la Comision Europea, ha emi-
tido diversos documentos muy importantes en relacién con la
utilizacion de datos biométricos en documentos de identidad, en
pasaportes, en visados. A continuacién me referiré a algunas de
sus conclusiones.

En la Conferencia Internacional de los Comisarios de Proteccion
de Datosy de la Privacidad, que se efectué en Montreux en 2005,
donde particip6 el IFAI, se adopté una resolucion sobre el uso de
la biometria en pasaportes, tarjetas de identidad y documentos

158 | Proteccion de datos por los gobiernos: El caso de los documentos nacionales de identidad
DR © 2010.
Instituto Federal de Acceso a la Informacion y Proteccion de Datos-http://www.inai.org.mx



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www juridicas.unam.mx . Libro completo en:
https://biblio.juridicas.unam.mx/bjv https://tinyurl.com/y65facv2

DOCUMENTOS DEL GRUPO DE TRABAJO DEL ART. 29

Documento de trabajo sobre biometria, WP 80, (1 de agosto
2003).

+  Dictamen 7/2004 sobre la inclusion de elementos biométricos en
permisos de residencias y visas WP 96, (11 de agosto de 2004).

+  Dictamen 2/2005 sobre el Sistema de Infarmacion de Visado (VIS)
y el intercambio de datos entre los Estados miembros para
visados de corta duracion, WP 110, {23 de junio de 2005).

»  Dictamen 3/2005 sobre normas para las medidas de seguridad y
datos biométricos en los pasaportes y documentos de viaje
expedidos por los Estados miembros, WP 112, {30 de septiembre
de 2005 ).

Dictamen 3/2007 sobre |a introduccion de datos biomeétricos, en
visados, WP 134, (1 de marzo de 2007).

de viaje. En esta resolucion se hizo hincapié en que tienen que
adoptarse garantias eficaces en las primeras fases de implanta-
cion de un documento de identidad. Eso es clave, esencial.

Cuando se pone en marcha un documento de identidad hay que
implementar garantias eficaces, rigurosas. Ademas, deben respe-
tarse los principios que hemos mencionado; sobre todo, los prin-
cipios de proporcionalidad y de finalidad. El Grupo de Trabajo del
Articulo 29 hace referencia a esa utilizacion cada vez méas genera-
lizada y llama la atencion acerca del uso de datos biométricos que
pueden afectar a la dignidad de las personas, por lo cual tienen
que utilizarse con absoluto rigor.

Dicho grupo sefala: “Anteriormente el uso de la biometria es-
taba limitado sobre todo a los ambitos del ADN y la comproba-
cion de las huellas digitales. La recopilacion de las huellas digi-
tales se utilizaba especialmente para fines legales (por ejemplo
investigacion criminal). Si la sociedad fomenta el desarrollo de
bases de huellas digitales u otras bases de datos biométricos
para diversas aplicaciones habituales, se puede incrementar la
reutilizacion potencial de estos datos por parte de otros como
elemento de comparacion e investigacion...”. El Grupo de Trabajo
del Articulo 29 dice que entre estos “otros” que pueden reutilizar
la informacion se hallan las autoridades encargadas de emitir
esos documentos. Hay unos riesgos éticos evidentes derivados
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del uso de los datos biométricos. Se han realizado estudios que
llaman la atencién acerca del empleo de estos datos que puede
afectar la dignidad de una persona'y, no hay que olvidarlo, siem-
pre se tiene que respetar la privacidad y la intimidad.

En este sentido, ;qué principios deben siempre tenerse en cuen-
ta? En primer lugar, la habilitacion legal. Debe haber una ley que
permita la incorporacion de datos biométricos a los documentos
de identidad. El articulo 16 constitucional mexicano, que cité an-
tes, debe ser el parametro de la ley que permita la incorporacion
de datos biométricos. No es necesario el consentimiento personal;
con o sin consentimiento hay que facilitar los datos que el legisla-
dor decida que se incorporen a los documentos de identificacion.

= 1.- Utilizacién cada vez mas generalizada de la
biometria.

* 2.- Riesgos éticos derivados del uso de elementos
biométricos

+ 3.- Los principios de proteccion de datos y los DNI,
con especial referencia a los datos biométricos.
- Habilidad legal
- Informacién
- Proporcionalidad
- Finalidad
- Seguridad
- Control independiente

Cosa distinta es la cesion de estos datos. En este caso si se re-
querird consentimiento para cualquier uso distinto que se preten-
da hacer de los datos biométricos incorporados a los documentos
de identidad. Hay que respetar el principio de informacién y ha-
cer saber a todos los afectados qué se va a hacer con sus datos.
Cuando se recaben datos para incorporarlos al documento de
identidad, hay que informarlo. Es algo que, por lo demas, se re-
coge en la legislacion de proteccion de datos. Pero, sobre todo,
es imprescindible respetar los principios de proporcionalidad,
finalidad y seguridad.
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Sin duda, los principios mas importantes en relacion con el
tratamiento de datos de los documentos de identidad y, en par-
ticular, de los datos biométricos, se deriva de la calidad del dato,
que, en definitiva conduce a cumplir con los principios de pro-
porcionalidad y finalidad. El Grupo de Trabajo del Articulo 29 ha
dicho que el cumplimiento de este principio implica una deter-
minacion clara de los fines para los que se recogen y emplean
los datos biométricos. Ademas, deben ser datos proporcionales.

En este sentido, no conozco ninglin documento de identidad
que incorpore mas datos biométricos que la imagen facial, la
firma —si es que se puede considerar dato biométrico— y las
huellas dactilares. Incluso, el Grupo de Trabajo del Articulo 29
ha reconocido la proporcionalidad de recabar diez huellas dac-
tilares, pues cada vez es mas facil falsificar las huellas o que
haya errores con respecto a ellas. Esto es lo que se suele utilizar;
no conozco ninglin documento de identidad que incorpore mas
datos biométricos que éstos. En algunas ocasiones se discute la
posibilidad de incorporar el iris, pero, sinceramente, no conozco
ningln caso en el que se incluya el registro de esta parte del ojo.

Se puede plantear que es desproporcionado incorporar tan-
tos datos biométricos. De lo que se trata es de identificar con
certeza a la persona, siempre bajo el prisma del principio de mi-
nimizacion de datos. Para esta finalidad, hay que optar por la
solucion menos intrusiva para los derechos fundamentales. Y si
con unos datos personales equis se tiene la certeza de la iden-
tificacion, entonces no hace falta pedir mas datos. Se ha dicho
que los datos biométricos pueden ser necesarios porque son los
Gnicos que pueden garantizar la identificacién. Quiza sea asi,
pero nunca se deben pedir mas de los necesarios.

En cuanto al principio de seguridad, debo sefialar que el siste-
ma entero de documentos de identidad depende en gran medida
de él. Si por cualquier motivo se produce un fallo en la seguridad,
si llega a haber una cesién no consentida de datos, una venta
de datos, toda la confianza en el sistema se viene abajo. Si se
pueden falsificar datos, si se pueden falsificar documentos de
identidad, si se pueden falsificar informaciones, el sistema ya no
cumple con su finalidad, que era la identificacion cierta y preci-
sa del titular. Por eso es necesario tener un entorno seguro en el
manejo de los datos. El Grupo de Trabajo del Articulo 29 indica
que es imprescindible contar con personal completamente fiable
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y con la formacion adecuada, incluida la sensibilidad en materia
de proteccién de datos. Ademas, se debe evitar a toda cosa la
posibilidad de recurrir a prestadores de servicios externos.

Por otro lado, hay que reconocer los derechos de los afecta-
dos, los derechos de acceso, de rectificacion, cancelacién y opo-
sicién, sin perjuicio de que en ocasiones no es posible el derecho
de cancelacion ni el derecho de oposicion; pero, por supuesto, si
el derecho de acceso y el de rectificacion.

En cuanto a la transparencia de los derechos de los afectados, debe
existir una autoridad de control de proteccién de datos. Aqui
hay que distinguir muy claramente quién es competente para
perseguir un uso ilegitimo de los documentos de identidad. Por
ejemplo, la falsificacion de documentos se perseguiria por la via
penal, y quien es competente en este caso —asi lo entiendo, y lo
dice también el Grupo de Trabajo del Articulo 29—, debe ser la
autoridad con competencia en materia de proteccién de datos.

Finalmente, la transparencia de los documentos de identidad
es imprescindible en una sociedad transparente para garantizar
la identidad de las personas y su identificacion segura. Pero la
transparencia no puede ser excusa para acceder a informacion
que permita manipular la informacion identificadora. ;Es permi-
sible acceder a los nameros de identificacion, a los datos bio-
métricos, a los datos que definen la identidad? En mi opinién,
eso implicaria acceso a datos personales, los mas personales
de todos, aquellos que nadie mas tiene y que nos diferencian de
los demas, los que junto con otra informacién configuran nues-
tra identidad Unica y diferenciada. Por eso, nadie mas que el in-
teresado y quien esté legalmente habilitado para ello pueden
tener acceso a esos datos; nadie, ni siquiera en aras de la trans-
parencia, salvo los habilitados, puede tener acceso a nuestra
identidad, ya que de otro modo se abririan las puertas al robo
de identidad.

Elacceso a la informacion, en suma, no puede implicar el acce-
so a la identidad personal. En definitiva, de lo que se trata es de
respetar la proteccién de datos.

Para terminar, discllpenme si me tomo el atrevimiento de pa-
rafrasear nada menos que a Benito Juarez, pero creo que la clave
esta en: “El respeto al dato ajeno es la paz”.

Nada impide que haya una sola identificacion, pero esta cédula
de nada serviria —y créanme que es asi— si por cualquier motivo
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no cumple su finalidad y no se satisfacen las exigencias de res-
peto a los derechos y de seguridad que deben ir aparejadas con
la implantacion de algo tan importante como es un documento
plblico que acredita nuestra identidad (nica e irrepetible.

Muchas gracias.
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RESPUESTAS A LAS PREGUNTAS

DE LA AUDIENCIA

Maria Marvan Laborde: Hay que resaltar la importancia que tiene
el uso cuidadoso de datos biométricos; sin lugar a dudas su empleo
creciente obliga a que se incremente la responsabilidad, asi como las
medidas de seguridad en su manejo. Para ello, hay analisis especifi-
cos de impacto a la privacidad. Vale la pena decir —porque algunas
de las preguntas se refieren a eso— que el IFAl es la autoridad en
proteccion de datos personales en manos del gobierno federal y, por
lo tanto, como autoridad tendria mucho que decir respecto del docu-
mento nacional de identidad que pretende poner en marcha la Secre-
taria de Gobernacién, de modo que trabajaremos con ella. Nuestro
aval podria darse sélo si se cumple con las condiciones que como au-
toridad haya puesto el IFAI, lo cual no ha ocurrido hasta ahora.

Una de las cuestiones indispensables es la necesidad de generar
confianza en la institucion responsable de guardar estos datos vy la
seguridad que tenga el duefio de los datos de que éstos no seran
usados por otra agencia, aun cuando ésta fuese también un organis-
mo gubernamental.

José Luis Pifiar Manas: Algunas de las preguntas tienen que ver
con el DNI en Espafia. Desde el momento en que se constituyo el
Comité de Coordinacién para la Implantacion del DNI Electrénico,
yo acudia como representante de la Agencia Espafiola de Protec-
cién de Datos; ademas, se constituyeron otros comités técnicos
de los que formaban parte miembros de la agencia, técnicos infor-
maticos, matematicos. La verdad es que al principio habia ciertas
reticencias hacia nosotros y los demas participantes pensaban
que ibamos a poner obstaculos, pero al final fueron muy recep-
tivos. Por ejemplo, cuando se puso en marcha el DNI electrénico,
que incorporaba un chip con una gran capacidad de almacena-
miento de informacion, algunos pretendieron que se agregara a
ese chip mucha mas informacion que la que el DNI electrénico
requerfa. La agencia, entonces, dijo: “Ojo, eso no es una cédula de
identificacion, eso es otra cosa”. La finalidad es la identificacion,
luego, s6lo se pueden incorporar datos de identificacion, no otros.
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Hubo otro punto en el que nuestra opinion tuvo un peso impor-
tante. Se pretendia que se utilizase para la lectura de la informacién
un sistema de radiofrecuencia —RCID, Resistive Capacitive Identifi-
cation —y dijimos que no. Porque la radiofrecuencia, que es quiza lo
mas avanzado en estos momentos, es mucho mas arriesgada des-
de el punto de vista de la proteccién de datos; en cambio, es mucho
mas segura la lectura de informacién por contacto, por un microchip
de contacto. Y asi se hizo.

Quiere decir que fueron propuestas que consideraban los princi-
pios de proporcionalidad, finalidad y seguridad, y que fueron toma-
das muy en cuenta.

En cuanto a si es mejor el iris que las huellas dactilares para iden-
tificar con certeza, se considera que hoy es mucho mas seguro el
iris que las huellas dactilares, pues éstas tienen un margen de error,
no asi el iris. Lo que quiza iria mas alla del principio de proporciona-
lidad es exigir tantos datos biométricos. Eso si, cuantos mas datos
biométricos se exijan, mas medidas de seguridad hay que implan-
tar. Cuanta mas informacion tiene un documento de identidad, mas
medidas de seguridad hay que establecery quiza ni asi se compen-
se. Eso se plante6 en Espana: a lo mejor no se compensaban unas
medidas de seguridad derivadas del uso de una informacién que no
se consideraba necesaria para la finalidad que se perseguia.

Juan Carlos Castillo, de Tabasco, pregunta: ;como se estable-
ce el grado de responsabilidad del servidor pablico que otorga
datos personales de un tercero, sin consentimiento del titular?
Esta es una infraccion clarisima, una violacién al derecho a la
proteccién de datos; es una cesion de datos sin consentimiento.
Dependera de cada pais establecer la responsabilidad. Pero si
se demuestra quién ha sido el que adquiri6 los datos, se podra
exigir responsabilidad.

Este es un tema que también nos lleva a hablar de las medidas
de seguridad. Se tienen que establecer las medidas de seguridad
suficientes de modo que se pueda identificar exactamente quién
ha accedido a qué datos para que éste deba, en su caso, justificar
por qué ha tenido acceso a esos datos. Si resulta que hay una fuga
de informacion de la célula de identificacién y nadie sabe a quién
se debe esa fuga, ni cuando ha sucedido, ni por qué, va a ser imposi-
ble exigir responsabilidades. Por eso deben establecerse medidas
de seguridad muy rigurosas.
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