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La Privacidad y la
Proteccion de Datos

Ana Elizabeth
Villalta Vizcarra

I. Antecedentes

El Comité Juridico Interamericano
(CJI), formul6 una propuesta de Prin-
cipios de Privacidad y Proteccion de
Datos Personales para las Américas,
con la finalidad de instar a los Estados
Miembros de la OFA a que adopten
medidas para respetar la privacidad, la
reputacion y la dignidad de las perso-
nas, destacando la conveniencia de que
los Estados consideren la conveniencia
de formular y adoptar leyes sobre la
proteccion de datos personales y el
derecho a la privacidad.

Estos Principios se fundamentan en
normas reconocidas a nivel interna-
cional y su intencion es proteger a las
personas de la recopilacion, el uso, la
retencion y la divulgacion en forma
ilicita de sus datos personales. Con-
forme a estos Principios, las normas
nacionales que se implementen para la
proteccion de datos personales deben
tener una finalidad legitima, establecer
que los datos deben procesarse de

Personales

una manera justa, legal y no discrimi-
natoria, y asegurarse de que quienes
recopilan, procesan, usan y difunden
datos personales, lo hagan de forma
apropiada y con el debido respeto a
los derechos de las personas.

Se debe buscar un equilibrio entre el
derecho de acceso a la informacion
y el derecho a la proteccion de datos
personales: es decir, se debe balancear
el derecho de las personas a controlar
la forma en que se recopilan, almace-
nan y utilizan sus datos personales, y
el derecho que tienen las personas y
organizaciones al uso razonable de
datos personales con fines comerciales
legitimos y de una manera segura y
protegida.

Los Principios sobre de Privacidad y
Proteccion de Datos Personales para
las Américas tienen un ambito de apli-
cacion tanto en los sectores publicos
como privados, es decir, se refieren a
datos recopilados y procesados por
entidades publicas y privadas, pero no
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son aplicables para los datos persona-
les utilizados por las personas en el
contexto exclusivo de su vida privada.

En cuanto al concepto de privaci-
dad, los Principios se basan en los
derechos fundamentales del honor,
la dignidad, la intimidad, la propia
imagen, asi como en la libertad de
expresion, pensamiento, opinioéon y
asociacion. Muchos de ellos han sido
ya regulados en los instrumentos in-
ternacionales de derechos humanos
y en los textos constitucionales o
leyes fundamentales de los Estados
miembros de la OEA.

En el Sistema Interamericano, estos
derechos estin claramente estableci-
dos en la Declaracién Americana de
los Derechos y Deberes del Hombre
del 30 de Abril de 1948 en sus articulos
IV yV,yenla Convencion Americana
sobre Derechos Humanos conocida
como “Pacto de San José” del 22 de
noviembre 1969, en sus articulos 11y
13. Asimismo la Corte Interamericana
de Derechos Humanos se ha referido a
ellos en varias de sus sentencias, como
el caso Masacres de Ituango vs Colombia y
Atala Riffo vs Chile, entre otros.

En cuanto a legislacion nacional secun-
daria, varios de los Estados miembros
de la Organizacién de los Estados
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Americanos (OEA) han adoptado
normas con respecto a la privacidad
y a la proteccion de datos personales.
De igual manera, la mayoria de dichos
ordenamientos juridicos han estable-
cido que el derecho a la privacidad no
es absoluto y que puede tener limita-
ciones ragonables.

Los datos personales implican toda
aquella informacion inherente a una
persona, que identifica o puede usarse
de manera razonable para identificar
a una persona en particular de forma
directa o indirecta, como por ejemplo:
nombre, apellidos, correo electronico,
estado civil, profesiéon, nimero de
documento de identidad, entre otros.

El fitular de los datos, es la persona
cuyos datos personales se recopilan,
procesan, almacenan, utilizan o di-
funden, es decir, es la persona a quien
corresponden los datos personales.
Especial atenciéon merecen los datos
personales sensibles; es decir, aquellos
cuya indebida divulgacién afectaria la
esfera mas intima del ser humano, o
le provocarfa un riesgo grave, como
por ejemplo, el origen racial o étnico,
el estado de salud presente y futuro,
informacion genética, creencias reli-
giosas, filos6ficas y morales, afiliacion
sindical, opiniones politicas, preferen-
cla u orientacion sexual, entre otros.
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El controlador de datos es 1a persona fisica
o juridica, entidad publica o privada,
organismo u organizacién que de ma-
nera individual o colectiva se encarga
del almacenamiento, el procesamiento,
el uso, la proteccion y la difusion de los
datos y en algunas circunstancias, puede
convertirse en recopilador de datos. Por
otra parte, el procesador de datos es la
persona fisica o juridica, entidad publica
o privada, organismo u organizacién que
solo o conjuntamente procesa los datos
en cuestion, abarcando toda operacién o
conjunto de operaciones que se realizan
con datos personales, como recopila-
cion, registro, almacenamiento, recupe-
racién, divulgacion o transferencia.

La autoridad responsable, es la que se
encarga de establecer y hacer cumplir
leyes, normas, requisitos relativos a la
proteccion de datos personales a fin
de mantener una uniformidad, esta
autoridad puede variar segin la legis-
lacion de los Estados miembros, con
la finalidad de proteger la privacidad
con respecto a los datos personales.
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La Privacidad y la Proteccion
de Datos Personales

Con relacién a lo anterior, se cuenta
con una Guia de Principios que fueron
expuestos por el relator del Comité
Juridico Interamericano en este tema,
que se detallan en el capitulo siguiente.

Il. Los Principios del CJI
sobre la Proteccion de
la Privacidad y los Datos
Personales

Primer Principio: Propésitos
Legitimos y Justos

“Los Datos Personales deben ser reco-
pilados solamente para fines legitimos
y por medios justos y legales”. La legiti-
midad excluye la recopilacion arbitraria y
caprichosa de los datos personales, im-
plicando la existencia de una estructura
juridica y transparente a la cual pueda
tener acceso la persona cuyos datos
se estén recopilando, se debe indicar
claramente los fines para los cuales se
recopilan los datos, a fin de que la per-
sona pueda saber como se recopilaran,
usaran o divulgaran los datos.
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Por otro lado, los medios justos y
legales, excluyen la obtencién de da-
tos personales por medio de fraude,
engafio o pretextos falsos.

Este Principio debe respetarse en todo
proceso de recopilacion, compilacion,
almacenamiento, utilizacion, divulga-
cion y eliminacion de datos personales,
las cuales deben ser compatibles con
los requisitos juridicos pertinentes y
con las expectativas razonables de las
personas, basadas en su relacion con el
controlador de datos y con los avisos
dados a las personas en el momento
en que se recopilen los datos.

Segundo Principio: Claridad y
Consentimiento

“Se deben especificar los fines paralos
cuales se recopilan los datos personales
en el momento en que se recopilen.
Como regla general, los datos perso-
nales solamente deben ser recopilados
con el consentimiento de la persona a
que se refieran.”

Este Principio se fundamenta en la
transparencia y en el consentimiento,
lo que significa que los fines para los
cuales se recopilan los datos personales
deben especificarse claramente desde su
inicio, debiendo informar a las personas
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sobre las practicas y politicas de las
entidades o personas que recopilan los
datos personales, a fin de que puedan
tomar una decision clara con respecto
al suministro de tales datos.

La persona por lo tanto, serd capaz
de dar su consentimiento libremente
de manera inequivoca, especifica e
informada. Para que éste sea valido,
el titular de los datos debe contar con
suficiente informacion para que pueda
realizar una eleccion real y no correr
ningun riesgo de engafio, intimidacién,
coaccion o consecuencias negativas si
se niega a dar el consentimiento.

Tercer Principio: Pertinencia y
Necesidad

“Los datos deben ser veridicos, per-
tinentes y necesarios para los fines
expresos de su recopilacion”.

El recopilador o procesador de datos
debe adoptar mecanismos para cet-
ciorarse de que los datos personales
sean correctos, exactos, completos y
actualizados. Los datos deben de ser
pertinentes, guardando una relacion
razonable con los fines para los cuales
hayan sido recopilados.
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Cuarto Principio: Uso Limitado y
Retencion

“Los datos personales deben ser
mantenidos y utilizados solamente de
manera legitima y compatible con el fin
o fines para los cuales se recopilaron.
No deberan mantenerse mas tiempo
del necesario para su proposito o
propositos y de conformidad con la
legislacion nacional correspondiente”.

Los datos personales no deben utilizar-
se con fines que no sean compatibles
con aquellos para los cuales se hayan
recopilado, excepto con el consenti-
miento del titular de los datos o por
mandato de ley, y de conformidad con
lo dispuesto en las leyes nacionales
pertinentes, ya que la retencion innece-
saria y excesiva de éstos tiene evidentes
implicaciones para la privacidad. Por
tanto, los datos deben eliminarse
cuando ya no se necesiten para su fin
original o cuando lo dispongan las
legislaciones nacionales.

La Privacidad y la Proteccion
de Datos Personales

No obstante lo antetrior, un contro-
lador de datos podria tener razones
legitimas para retener datos durante un
periodo determinado de tiempo, como
por ejemplo expedientes de pacientes,
expedientes de empleados, expediente
de alumnos, entre otros.

Quinto Principio: Deber de
Confidencialidad

“Los datos personales no deben di-
vulgarse, ponerse a disposiciéon de
terceros, ni emplearse para otros pro-
positos que nos sean aquellos para los
cuales se obtuvieron, excepto con el
conocimiento o consentimiento de la
persona en cuestion o bajo autoridad

>

de la ley”.

Esun deber basico del controlador de
datos el mantener la confidencialidad
de los datos personales en un entorno
seguro y controlado y que estos no se
usen para fines que sean incompatibles
con la finalidad original. Proteger la
privacidad implica no s6lo mantener
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la seguridad de los datos personales, Los datos personales deben proteger-
sino también permitir que los datos se  se, por medio de salvaguardas razo-
usen y se divulguen para otros fines. nablemente concebidas para prevenir
Debe establecerse una relacién de  quelas personas sufran dafios conside-
confianza entre el titular de los datos  rables como consecuencia del acceso

y el controlador de los datos. no autorizado a los datos, o por su
pérdida o destruccion. Para los datos

Sexto Principio: Proteccién y personales mas sensibles, se requerird

Seguridad un nivel mas alto de proteccion.

“Los Datos Personales deben ser El reto consiste en proporcionar
protegidos mediante salvaguardias orientacion valida a los controladores
razonables y adecuadas contra accesos  de datos, procurando al mismo tiempo
no autorizados, pérdidas, destruccion, que las normas sigan siendo tecnolo-
uso, modificacién o divulgacion”. gicamente neutrales, y no se vuelvan
obsoletas como consecuencia de los
Los controladores de datos tienen el rapidos cambios tecnolégicos.
deber de tomar las medidas practicas,
técnicas y necesarias para proteger En caso de violacion de datos persona-
los datos personales que obren bajo  les, los controladores de datos deberfan
su poder o custodia y cerciorarse que  tener la obligacion legal de notificar
tales datos personales no sean objeto  a las personas cuyos datos han sido
de pérdida, destruccion, acceso, uso, comprometidos, para que éstas pue-
modificacién o divulgacion. dan tomar las medidas de proteccion
mas adecuadas, asi como tener acceso

a los datos a efecto de que se corrijan

“Los datos personales deben los mismos pot el uso 1nd§b1do como
. consecuencia de su violacion. Asimis-
protegerse, por medio de

mo, deben examinarse las politicas en
salvaguardas razonablemente

materia de retencion de datos y mejorar

concebidas para prevenir sus medidas de seguridad, como serfa
que las personas sufran el caso que los controladores de datos
dafos considerables como tuviesen la obligacion de cooperar con
consecuencia del acceso no las fuerzas del orden en el ambito penal

. con otras autoridades.
autorizado a los datos.” ¥
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Se deberfan también imponer sancio-
nes a los controladores de datos por
incumplimiento a su deber de salva-
guardar y proteger los mismos, mismas
que deberfan de ser proporcionales al
grado de perjuicio o de riesgo. Todo
esto deberia ser objeto de regulacion
de las legislaciones nacionales.

Séptimo Principio: Fidelidad de
los Datos

“Los Datos personales deben mante-
nerse fieles y actualizados hasta donde
sea necesario para los propésito de
su uso’.

Cuando se recopilan datos personales
y se les retiene para seguir usandolos,
el controlador de datos tiene la obli-
gacion de tomar medidas para que
los datos se mantengan actualizados,
completos y exactos, en la medida de lo
necesario para los fines para los cuales
se hayan recopilado y se usen, con la
finalidad de que no menoscaben los
derechos del titular de los datos.

Octavo Principio: Acceso y
Correccién

“Se debe disponer de métodos ra-
zonables para permitir que aquellas
personas cuyos datos personales han
sido recopilados puedan solicitar el
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de Datos Personales

acceso a dichos datos y puedan tam-
bién solicitar al controlador de datos
que los modifique, corrija o elimine.
En caso de que fuera necesatio res-
tringir dicho acceso o correccidn,
deberfan asi mismo de especificarse
las razones concretas de cualquiera
de estas restricciones de acuerdo con
la legislacion nacional”.

Los titulares de datos tienen derecho a
acceder alos mismos a fin de que pue-
dan impugnar su exactitud y solicitar al
controlador de datos que modifique,
revise, corrija o elimine los datos en
cuestion y asi poder ejercer el derecho
a la rectificacion.

Este derecho de acceso y correccion
es una de las salvaguardas mas impor-
tantes en el campo de la proteccion
a la privacidad. Su ejercicio debe ser
facil de ejercer, aunque a veces puede
estar sujeto a excepciones y limitacio-
nes, por lo que si a una persona se le
deniega la solicitud de acceso, debe
explicarsele las razones de su denega-
cién para que no se convierta en un
acto arbitrario.

En el ordenamiento juridico interno de
algunos Estados Miembros de la OEA
se reconoce el recurso al Habeas Data,
en virtud del cual el titular de datos
puede entablar un juicio para prevenir
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un presunto abuso de sus datos per-
sonales o ponetle fin, este derecho
se regula de distintas maneras en los
Estados miembros, incluso en algunos
tiene rango constitucional.

Noveno Principio: Datos
Personales Sensibles

“Algunos tipos de datos personales,
teniendo en cuenta su sensibilidad en
contextos particulares, son especial-
mente susceptible de causar dafios
considerables a las personas si se hace
mal uso de ellos. Los controladores
de datos deberfan adoptar medidas
de privacidad y de seguridad que sean
acordes con la sensibilidad de los da-
tos y su capacidad de hacer dafio a los
individuos sujetos de la informacién”.

Silos datos personales sensibles se ma-
nejan o se divulgan en forma indebida,
podrian dar lugar a una intromision
profunda en la dignidad personal y
en el honor de la persona afectada,
pudiendo desencadenar una discri-
minacion ilicita o arbitraria o causar
un riesgo de graves perjuicios para la
persona, la indole de la sensibilidad
puede variar de un pafs a otro.

Los controladores de datos deben de
saber determinar los riesgos mas im-
portantes para los titulares de los datos
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al divulgar los mismos, razén por la cual
serfa conveniente responsabilizatlos por
la divulgacién de datos sensibles.

Décimo Principio:
Responsabilidad

“Los controladores de datos adoptaran
e implementaran de manera responsa-
ble las medidas correspondientes para
el cumplimiento de estos principios”.

La protecciéon efectiva al derecho a la
privacidad y de los datos personales
tiene su fundamento en la conducta
responsable de los controladores de
datos tanto de sectores publicos como
privados. En ese sentido, los sistemas
de proteccion de la privacidad deben
reflejar un equilibrio apropiado entre
la reglamentacion gubernamental y la
implementacion efectiva por aquellos
que tienen la responsabilidad directa
de la recopilacién, el uso, la retencion
y la difusiéon de datos personales.

Su buen uso depende de la capacidad
de estos ultimos para tomar decisiones
responsables, éticas y disciplinadas
acerca de los datos y su uso durante
todo el ciclo de vida de los mismos.
Estos custodios de datos deben actuar
con la debida responsabilidad a favor
de quienes les proporcionan y confian
sus datos.
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Los controladores de datos deben
cerciorarse de que las personas que
manejan datos personales estén de-
bidamente capacitados en lo que se
refiere a la finalidad de proteccion de
los datos y los procedimientos que
se emplean para protegerlos, capaci-
tandolos con programas efectivos de
gestion de la privacidad.

Décimo Primer Principio: Flujo
Transfronterizo de Datos y
Responsabilidad

“Los Estados Miembros cooperaran
entre s en la creacién de mecanismos
y procedimientos que aseguren que
los controladores de datos que operen
en mas de una jurisdiccién puedan
ser efectivamente responsables por
el cumplimiento de estos Principios”.

En el mundo moderno de rapidos
flujos de datos y comercio transfron-
terizo, es cada vez mas probable que
las transferencias de datos personales
crucen fronteras nacionales, daindose
el caso que la reglamentacion que
existe actualmente en diversas juris-
dicciones nacionales varie en cuanto
al fondo y al procedimiento, dando
como consecuencia la posibilidad
de confusion, conflictos y contra-
dicciones.
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En ese sentido, el reto fundamental
para una politica y una practica efica-
ces en materia de proteccion de datos
consiste en conciliar:

1) Las diferencias en los enfoques
nacionales de la proteccion de la pri-
vacidad con la realidad moderna del
flujo mundial de datos; 2) los derechos
de las personas a tener acceso a datos
en un contexto transnacional; y 3) el
hecho fundamental de que los datos
y el procesamiento de los mismos
impulsen el desarrollo y la innovacion.
Todos los instrumentos internaciona-
les para la proteccién de datos deben
procurar alcanzar un equilibrio apro-
piado entre esas metas.

Estas transferencias deben permitirse
cuando los controladores de datos
tomen las medidas apropiadas para
asegurar que los datos transferidos
estén protegidos de manera efectiva y
en consonancia con todos estos Prin-
cipios, debiendo los Estados miem-
bros tomar las medidas necesarias
para que los controladores de datos
se responsabilicen de esa proteccion,
y procurar el reconocimiento mutuo
de las reglas y practicas en materia de
responsabilidad, a fin de evitar conflic-
tos y poder resolverlos cuando estos
surjan. Asimismo, deben promover
la transferencia fronteriza de datos,
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con las debidas salvaguardias, y no
deben imponer cargas que limiten el
libre flujo de informacién o actividad
econémica entre jurisdicciones.

Los controladores de datos deben to-
mar las medidas razonables para que
los datos personales estén protegidos
eficazmente de acuerdo a estos Prin-
cipios, sea que los datos se transfieran
a terceros dentro del pafs o a través de
fronteras internacionales.

Décimo Segundo Principio:
Publicidad de las Excepciones

“Cuando las autoridades nacionales
establezcan excepciones a estos Prin-
cipios por motivos relacionados con la
soberania nacional, la seguridad inter-
na o externa, el combate 2 la criminali-
dad, el cumplimiento de normativas u
otras prerrogativas de orden publico,
deberan poner dichas excepciones en
conocimiento del publico”.

Si bien es cierto que la privacidad
es cada vez mas importante, siendo
necesario conferir a las personas los
derechos basicos que necesitan para
salvaguardar sus intereses, respetando
todos los Principios a que se ha hecho
referencia, es posible que las autorida-
des de los Estados miembros en algu-
nas ocasiones tengan que establecer
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excepciones por razones relacionadas
con preocupaciones imperiosas de la
seguridad nacional y la proteccion del
publico, la administracién de justicia
, €l cumplimiento de normativas,

entre otros, debiendo convertirse en
excepciones y no en la regla general.

Ill. La Red Iberoamericana
de Proteccion de Datos
(RIPD)

El Comité Juridico Interamericano y
el Departamento de Derecho Interna-
cional de la OEA han participado en
algunas de las reuniones de la RIPD
(que surgié en el Encuentro Ibe-
roamericano de Proteccion de Datos,
celebrado en La Antigua, Guatemala
en Junio de 2003), siendo de las mas
importantes el Seminario llevado a
cabo en Montevideo, Uruguay en
noviembre de 2016 donde se pre-
sento el Anteproyecto de Estandares
Iberoamericanos para comentarios y
observaciones, los cuales fueron revi-
sados y concluidos desde el punto de
vista técnico en el Taller de la RIPD
que se llevé a cabo en mayo de 2017
en Cartagena de Indias, siendo apro-
bados por unanimidad en el Encuen-
tro Iberoamericano de Proteccion de
Datos realizado en Santiago de Chile
en Junio de 2017.
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Con estos estandares, la region dis-
pondra de una herramienta esencial
con la cual establecer un conjunto
de principios y derechos comunes
de proteccion de datos personales
y que los Estados puedan adoptar y
desarrollar en su legislacion nacional,
con el objeto de poder contar con
reglas homogéneas, garantizando de
esta manera el ejercicio efectivo y la
tutela del derecho a la proteccion de
datos personales, asi como facilitando
el flujo de éstos dentro y fuera de la
region, fortaleciendo el crecimiento
econoémico y social, y favoreciendo
la cooperacion internacional entre las
autoridades de control y entre auto-
ridades y organismos internacionales
en la materia.

Haciendo un resumen del documento
de los Estandares tenemos:

En la parte considerativa se hace alu-
sion a que, ya en varios de los Estados
de la regién se considera la proteccion
de datos personales como un derecho
fundamental reconocido en sus cons-
tituciones politicas, contando incluso
con jurisprudencia.

Igualmente se sefiala que la falta de
armonizacion en esta materia (ya que
no todos los Estados cuentan con legis-
lacion) dificulta el trabajo de enfrentar
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los nuevos desafios en la proteccion de
este derecho a causa de la constante y
vertiginosa evolucion tecnoldgica, asi
como la globalizaciéon en sus diversos
ambitos, haciendo necesario la adop-
ci6én de instrumentos regulatorios que
garanticen la proteccion incluso para
el libre flujo de datos personales entre
los Estados de la region; lo que hace
necesario contar con un marco regula-
torio armonizado que ofrezca un nivel
adecuado de proteccion, con reglas
homogéneas que ofrezcan a los titulares
las mismas garantias de proteccion.

Los Estandares buscan establecer un
conjunto de principios y derechos de
proteccion de datos personales, que
los Estados puedan adoptar y desa-
rrollar en su legislacion nacional, con
la finalidad de garantizar un debido
tratamiento, asi como facilitar el flujo
de los datos personales entre los Esta-
dos y mas alla de sus fronteras con la
finalidad de coadyuvar al crecimiento
social y econémico de la regién e
impulsar la cooperacién internacional
entre las autoridades de control de la
region y fuera de la regién asi como
con las autoridades y entidades inter-
nacionales en la materia.

En cuanto al ambito de aplicacién
subjetivo, los estandares seran aplica-
bles a las personas fisicas o juridicas de
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caracter privado, asi como a autoridades
y organismo publicos que tengan a su
cargo el tratamiento de datos> por otro
lado, su ambito de aplicacion objetivo
son los datos personales que obren en
soportes fisicos, automatizados total
o parcialmente, o en ambos soportes,
con independencia de la forma o mo-
dalidad de su creacion, tipo de soporte,
procesamiento, almacenamiento y
organizacion. En relacion al ambito de
aplicacion territorial éstos se aplicaran
al tratamiento de datos personales
efectuados por un responsable o en-
cargado establecido en el territorio de
los Estados de la region principalmente,
asf como cuando no se encuentre esta-
blecido en dicho tertitorio tal como lo
establecen los estandares.

“Una regulacién muy
importante es la referida

al tratamiento de datos
personales de cardcter
sensible, los cuales no podrén
ser tratados por el responsable
salvo que los mismos sean
estrictamente necesarios para
el ejercicio y cumplimiento de
las atribuciones y obligaciones
expresamente previstas en las
normas.”

286 . Curso de Derecho Internacional

Los Estandares también regulan las
excepciones generales al derecho de
proteccion de datos personales: segu-
ridad nacional, seguridad publica, pro-
teccion de la salud publica, proteccion
de derechos y libertades de terceros,
asi como cuestiones de interés publico.

Una regulacion muy importante es la
referida al tratamiento de datos perso-
nales de caracter sexsible, los cuales no
podran ser tratados por el responsable
salvo que los mismos sean estricta-
mente necesarios para el ejercicio y
cumplimiento de las atribuciones y
obligaciones expresamente previstas
en las normas que regulan su actua-
ci6n; cuando se de cumplimiento a un
mandato legal; cuando se cuente con el
consentimiento expreso y por escrito
del titular y cuando sean necesarios
por razones de seguridad nacional,
seguridad publica, orden publico, salud
publica o salvaguarda de derechos y
libertades de terceros.

Los Estandares también se refieren a
los Principios de Proteccion de Datos
Personales siendo estos los siguientes:
legitimacion, licitud, lealtad, transpa-
rencia, finalidad, proporcionalidad,
calidad, responsabilidad, seguridad
y confidencialidad, desarrollando
cada uno de éstos en los referidos
estandares.
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Asimismo, enumeran a los derechos
del titular siendo estos: acceso, rec-
tificacién, cancelacidn, oposicién y
portabilidad, conocidos como Derechos
ARCO y de Portabilidad:

El derecho de acceso, es aquel que tiene
toda persona a solicitar y a obtener
gratuitamente informacién de sus
datos de caracter personal sometidos
a tratamiento de datos, el origen de
los mismos (como se obtuvieron), asi
como las comunicaciones realizadas
con ellos.

El derecho de rectificacion permite al
titular a obtener del responsable la
rectificacién o correccién de sus da-
tos personales, cuando éstos resulten
ser inexactos, incompletos o no se
encuentren actualizados.

El derecho de cancelacion es el derecho
que tiene la persona a que se supriman
sus datos que resulten ser inadecua-
dos o excesivos, dando lugar a que
los datos sean bloqueados, pudiendo
unicamente ponerse a disposicion de
las autoridades, quienes unicamente
no procederan a su cancelacién por
causas justificadas.

El derecho de oposicion se ejercita cuando
el titular busca impedir el tratamiento
de sus datos personales teniendo una

La Privacidad y la Proteccion
de Datos Personales

razon legitima derivada de su situacion
particular o cuando se tenga por objeto
la mercadotecnia directa.

El derecho a la portabilidad de los datos
personales aplica a datos personales
que se traten por via electronica o
medios automatizados, y confiere al
titular tendra el derecho a obtener
una copia de los datos personales que
hubiere proporcionado al responsable
0 que sean objeto de tratamiento, en
un formato electronico estructurado,
de uso comun y lectura mecanica, que
le permita seguir utilizandolos y trans-
terirlos a otro responsable en caso que
lo requiera.

Los Estandares también regulan
todo lo relativo a las transferencias
internacionales de datos personales,
siendo la legislacion nacional la que
podra establecer expresamente limites
a las transferencias internacionales de
categorias de datos personales por ra-
zones de seguridad nacional, seguridad
publica, proteccion de la salud publica,
proteccion de los derechos y libertades
de terceros, asi como por cuestiones
de interés publico.

En cuanto a las autoridades de con-
trol, los Estandares establecen que en
cada Estado deberan existit una o mas
autoridades de control en materia de
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proteccién de datos personales con
plena autonomia, de conformidad
a su ordenamiento juridico y que
podran ser 6rganos unipersonales
o pluripersonales, que actuaran con
caracter imparcial e independiente en
sus potestades, y que seran ajenas a
toda influencia externa, ya sea directa
o indirecta, y que no solicitaran orden
ni instruccion alguna.

Dichos Estandares también regulan las
reclamaciones y sanciones, asi como el
correspondiente derecho a indemniza-
cion para el titular que hubiere sufrido
dafos y perjuicios, a consecuencia de
una violacién a su derecho a la protec-
cion de datos personales.

IV. Legislacion Internacional
sobre la Materia

El derecho a la privacidad en el Sis-
tema Interamericano de Derechos
Humanos, estd regulado en el articulo
V de la Declaracién Americana de
los Derechos y Deberes del Hombre
adoptada el 30 de abril de 1948, que
dice: ““Toda persona tiene derecho a la
proteccion de la ley contra los ataques
abusivos a su honra, a su reputacién y
a su vida privada y familiar”.

El articulo IX de dicha Declaracion
que establece: “Que toda persona

288 . Curso de Derecho Internacional

tiene derecho a la inviolabilidad de su
domicilio “,

Y el articulo X de la misma que regu-
la:’Que toda persona tiene derecho
a la inviolabilidad y circulaciéon de su
correspondencia”.

En el articulo 11 de la Convencion
Americana sobre Derechos Humanos
o “Pacto de San José¢” de 22 de no-
viembre de 1969, que establece:

“1. Toda persona tiene derecho al res-
peto de su honra y al reconocimiento
de su dignidad.

2. Nadie puede ser objeto de injeren-
cias arbitrarias o abusivas en su vida
privada, en la de su familia, en su domi-
cilio o correspondencia, ni de ataques
ilegales a su honra o reputacion.

3. Toda persona tiene derecho a la pro-
teccion de la ley contra esas injerencias
o esos ataques.”

En el Marco Universal el “Derecho a
la Privacidad” esta regulado en el ar-
ticulo 12 de la Declaraciéon Universal
de Derechos Humanos, adoptada el
10 de diciembre de 1948, que expresa:

”Nadie sera objeto de injerencias arbi-
trarias en su vida privada, su familia, su
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domicilio o su correspondencia, ni de
ataques a su honra o a su reputacion.
Toda persona tiene derecho a la pro-
teccion de la ley contra tales injerencias
o ataques.”

El articulo 18 de la misma, establece:
“Toda persona tiene derecho a la liber-
tad de pensamiento, de conciencia y de
religion; este derecho incluye la libertad
de cambiar de religion o de creencia,
asi como la libertad de manifestar su
religién o su creencia, individual y co-
lectivamente, tanto en publico como en
privado, por la ensefianza, la practica, el
culto y la observancia”.

El articulo 19 de dicha Declaracién que
estipula: ““Todo individuo tiene derecho
a la libertad de opinion y de expresion;
este derecho incluye el de no ser mo-
lestado a causa de sus opiniones, el de
investigar y recibir informaciones y
opiniones, y el de difunditlas, sin limi-
tacion de fronteras, por cualquier medio
de expresion”.

Y el articulo 20 de la Declaracién, que
reza:

“1. Toda persona tiene derecho ala liber-
tad de reunion y de asociacion pacificas.

2. Nadie podra ser obligado a pertene-
cer a una asociacion.”
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Dicho derecho también esta garanti-
zado en el “Pacto Internacional de los
Derechos Civiles y Politicos” de 1960,
que en su articulo 17 expresa:

“1. Nadie sera objeto de injerencias
arbitrarias o ilegales en su vida privada,
su familia, su domicilio o su corres-
pondencia, ni de ataques ilegales a su
honra y reputacion.

2. Toda persona tiene derecho a la pro-
teccion de la ley contra esas injerencias
o esos ataques.”

El articulo 18 de dicho Pacto establece:

“1. Toda persona tiene derecho a la
libertad de pensamiento, de concien-
cia y de religion; este derecho incluye
la libertad de tener o de adoptar la
religién o las creencias de su eleccion,
asi como la libertad de manifestat su
religién o sus creencias, individual
o colectivamente, tanto en publico
como en privado, mediante el culto, la
celebracion de los ritos, las practicas y
la ensefianza.

2. Nadie sera objeto de medidas
coercitivas que puedan menoscabar
su libertad de tener o de adoptar la
religién o las creencias de su eleccion.
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3. La libertad de manifestar la propia
religion o las propias creencias estara
sujeta Unicamente a las limitaciones
prescritas por la ley que sean necesarias
para proteger la seguridad, el orden,
la salud o la moral puablicos, o los
derechos y libertades fundamentales
de los demas.

4. Los Estados Partes en el presente
Pacto se comprometen a respetar la
libertad de los padres y, en su caso, de
los tutores legales, para garantizar que
los hijos reciban la educacioén religiosa
y moral que esté de acuerdo con sus
propias convicciones”.

Y el articulo 19 del mismo Pacto reza:

“1. Nadie podra ser molestado a causa
de sus opiniones.

2. Toda persona tiene derecho a la
libertad de expresion; este derecho
comprende la libertad de buscar, re-
cibir y difundir informaciones e ideas
de toda indole, sin consideracién de
fronteras, ya sea oralmente, por escrito
o en forma impresa o artistica, o por
cualquier otro procedimiento de su
eleccion.

3. El ¢jercicio del derecho previsto en
el parrafo 2 de este articulo entrafna
deberes y responsabilidades especiales.

290 . Curso de Derecho Internacional

Por consiguiente, puede estar sujeto a
ciertas restricciones, que deberan, sin
embargo, estar expresamente fijadas
por la ley y ser necesarias para:

a) Asegurar el respeto a los derechos o
a la reputacion de los demas;

b) La proteccion de la seguridad na-
cional, el orden publico o la salud o la
moral publicas.”

La “Carta de los Derechos Fundamen-
tales de la Unién Europea” de 2000,
regula el Derecho a la Privacidad en
sus articulos 1, 7,8, 10, 11 y 12 que
respectivamente expresan:

Articulo 1:“La dignidad humana es
inviolable. Sera respetada y protegida.”

Articulo 7: “Toda persona tiene de-
recho al respeto de su vida privada
y familiar, de su domicilio y de sus
comunicaciones.”

Articulo 8:1. Toda persona tiene de-
recho a la proteccion de los datos de
caracter personal que la conciernan.

2. Estos datos se trataran de modo leal,
para fines concretos y sobre la base del
consentimiento de la persona afectada
o en virtud de otro fundamento legi-
timo previsto por la ley. Toda persona

DR © 2017. Organizacion de los Estados Americanos
http://www.oas.org/es/



www.juridicas.unam.mx

Ana Elizabeth
Villalta Vizcarra

tiene derecho a acceder a los datos
recogidos que la conciernan y a su
rectificacién.

3. El respeto de estas normas queda-
ra sujeto al control de una autoridad
independiente.”

Articulo 10: “1. Toda persona tiene
derecho a la libertad de pensamiento,
de conciencia y de religion. Este dere-
cho implica la libertad de cambiar de
religion o de convicciones, asi como
la libertad de manifestar su religion o
sus convicciones individual o colec-
tivamente, en publico o en privado,
a través del culto, la ensefianza, las

practicas y la observancia de los ritos.

2. Se reconoce el derecho a la objecion
de conciencia de acuerdo con las leyes
nacionales que regulen su ejercicio”.

Articulo 11:” 1. Toda persona tiene
derecho a la libertad de expresion.
Este derecho comprende la libertad
de opinién y la libertad de recibir o
de comunicar informaciones o ideas
sin que pueda haber injerencia de au-
toridades publicas y sin consideracion
de fronteras.

2. Se respetan la libertad de los medios
de comunicacién y su pluralismo.”
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Articulo 12: “1. Toda persona tiene de-
recho alalibertad de reunién pacificay
alalibertad de asociacién en todos los
niveles, especialmente en los ambitos
politico, sindical y civico, lo que impli-
ca el derecho de toda persona a fundar
con otros sindicatos y a afiliarse a los
mismos para la defensa de sus intere-
ses. 2. Los partidos politicos a escala
de la Unién contribuyen a expresar la
voluntad politica de los ciudadanos de
la Unién.”

En cuanto al Derecho al Libre Flujo
de Informacién, tenemos que en el
Sistema Interamericano esta regulado
en el Articulo IV de la “Declaracién
Americana de los Derechos y Deberes
del Hombre” de 30 de abril de 1948,
que establece lo siguiente:

“Toda persona tiene derecho alaliber-
tad de investigacion, de opinion y de
expresion y difusion del pensamiento
por cualquier medio”.

De igual manera la “Convencién
Americana sobre Derechos Humanos”
de 22 de noviembre de 1969, regula
este derecho en su articulo 13 que
establece:

“1.Toda persona tiene derecho a la li-
bertad de pensamiento y de expresion.
Este derecho comprende la libertad de
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buscar, recibiry difundir informaciones e 5. Estara probibida por la ley toda
tdeas de toda indole, sin consideracion propaganda en favor de la gnerra y toda
de fronteras, ya sea oralmente, por apologia del odio nacional, racial o re-
escrito o en forma impresa o artistica, ligioso que constituyan incitaciones
0 por cualguier otro procedimiento de a la violencia o cualguier otra accion ile-
s eleccion. gal similar contra cualquier persona
0 grupo de personas, por ningin motivo,

2. Bl gjercicio del derecho previsto en el inclusive los de raza, color, religion,
inciso precedente no puede estar suje- idioma u origen nacional.”
to a previa censura sino a responsabi-
lidades nlteriores, las que deben estar En el ambito Universal, tenemos que
expresamente fijadas por la ley y ser la “Declaracion Universal de Derechos
necesarias para  asegurar: a) el respe- Humanos” de 10 de diciembre de 1948
to a los derechos 0 a la reputacion de los en su articulo 19, dispone:
demis, 0 b) la proteccion de la seguri-
dad nacional, el orden priblico o la salud “Todo individuo tiene derecho a la
0 la moral priblicas. libertad de opinidn y de expresion;

este derecho incluye el de no ser mo-
3. No se puede restringir el dere- lestado a causa de sus opiniones, el
cho de excpresion por vias o medios indi- de investigar y recibir informaciones
rectos, tales como el abuso de controles y opiniones, y el de difundirlas, sin
oficiales o particulares de papel para pe- limitacion de fronteras, por cualquier
riddicos, de frecuencias radioeléctricas, medio de expresion.”
0 de enseres y aparatos usados en la di-
fusion de informacion o por cualesquiera En cuanto al “Convenio para la pro-
otros medios encaminados a impedir teccioén de los Derechos Humanos y
la comunicacion y la circulacion de ideas de las Libertades Fundamentales” de
_y opiniones. 1950, en su articulo 10 establece:
4. Los espectdculos pitblicos pueden ser “1. Toda persona tiene derecho a la
sometidos por la ley a censura pre- libertad de expresion. Este derecho
via con el exclusivo objeto de regular el comprende la libertad de opiniéon y la
acceso a ellos para la proteccion moral  libertad de recibir o de comunicar infor-
de la infancia y la adolescencia, sin per- maciones o ideas, sin que pueda haber
Juicio de lo - establecido en el inciso 2. injerencia de autoridades publicas y sin
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consideracion de fronteras. El presente
articulo no impide que los Estados so-
metan a las empresas de radiodifusion,
de cinematografia o de televisién a un
régimen de autorizacion previa.

2. El ejercicio de estas libertades, que
entrafian deberes y responsabilidades,
podra ser sometido a ciertas forma-
lidades, condiciones, restricciones
o sanciones previstas por la ley, que
constituyan medidas necesarias, en una
sociedad democratica, para la seguri-
dad nacional, la integridad territorial
o la seguridad publica, la defensa del
orden y la prevencién del delito, la
proteccion de la salud o de la moral,
la proteccion de la reputacion o de
los derechos ajenos, para impedir la
divulgacion de informaciones confi-
denciales o para garantizar la autoridad
y la imparcialidad del poder judicial”.

La “Convencién Americana Sobre
Derechos Humanos o Pacto de San
José”, de 22 de noviembre de 1969,
regula el Derecho de Rectificacion o
Respuesta, en su articulo 14 que lite-
ralmente expresa:

1. “Toda persona afectada por infor-
maciones inexactas o agraviantes emi-
tidas en su perjuicio a través de medios
de difusion legalmente reglamentados
y que se dirijan al publico en general,
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tiene derecho a efectuar por el mismo
Organo de difusién su rectificacion
o respuesta en las condiciones que
establezca la ley.

2. En ningtn caso la rectificacién o la
respuesta eximiran de las otras respon-
sabilidades legales en que se hubiese
incurrido.

3. Para la efectiva proteccion de la hon-
ra y la reputacion, toda publicacion o
empresa periodistica, cinematografica,
de radio o television tendra una perso-
na responsable que no esté protegida
por inmunidades ni disponga de fuero
especial”.

" .
Es conveniente que en el
Sistema Interamericano se

cuente con una Ley Modelo

de Proteccién de Datos

Personales, para establecer
un conjunto de principios y

derechos comunes.”

V. Conclusién

Es conveniente que en el Sistema In-
teramericano se cuente con una Ley
Modelo de Proteccién de Datos Per-
sonales, para establecer un conjunto
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de principios y derechos comunes que
los Estados del continente americano
puedan adoptar y desarrollar en sus
ordenamientos juridicos con la finali-
dad de contar con reglas homogéneas
en la region.

La relevancia cada vez mayor de las
tecnologias de la informacién y del
conocimiento en todos los quehaceres
de la vida cotidiana, han provocado
los Estados pusieran su atencién en
al derecho de acceso a la informacion
publica, con el objeto de tener mayor
transparencia y el resultado es que
ahora la mayoria de los Estados de la
regién cuentan con leyes de acceso a
la informacion publica.

Ahora bien, el derecho de acceso a
la informacién publica debe tener su
equilibrio, que es el derecho de pro-
teccion a los datos personales y a la
privacidad. Es decir, se debe buscar
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un equilibrio entre el derecho de las
personas a controlar la forma en que
se recopilan, almacenan y utilizan sus
datos personales y su derecho a tener
acceso a los datos, asi como el derecho
que tienen las personas y organizacio-
nes en el uso razonable de datos per-
sonales con fines comerciales legitimos
y de una manera segura y protegida.

En ese sentido, no todos los paises del
continente americano gozan de una ley
de proteccion de datos personales, ni
tampoco tienen regulado el derecho al
habeas data, lo cual es necesario para
la proteccion de los derechos funda-
mentales de la persona.

Para ello se pueden tomar como base
las leyes que en otros Estados de la
regiéon han regulado el tema, entre
ellos México, Uruguay, Argentina,
Colombia, Pert, Nicaragua, o bien los
Estandares anteriormente descritos.
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