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I. :Qu¥ Es EL INAT?

El Instituto Nacional de Transparencia, Acceso a la Informacién
y Proteccién de Datos Personales (INAI) es un organismo consti-
tucional auténomo, garante del cumplimiento de dos derechos
fundamentales: el acceso a la informacién publica y el derecho de
proteccion de datos personales.

El 1Nar garantiza que los érganos auténomos, partidos politi-
cos, fideicomisos, fondos publicos, sindicatos, asi como cualquier
autoridad en el dmbito federal o persona fisica 0 moral que reciba
y ejerza recursos publicos o realice actos de autoridad entregue
la informacién putblica que se solicite. Ademds, respalda el uso
adecuado de los datos personales, asi como el ejercicio y tutela de
los derechos de acceso, rectificacidn, cancelacién y oposicién que
toda persona tiene con respecto a su informacién.

La Ley Federal de Transparencia y Acceso a la Informacién
Publica obliga a los poderes Ejecutivo, Legislativo y Judicial, asi
como a los organismos constitucionales auténomos, a tener con-
trol sobre dicha informacién. Asi, el 1NAT tiene facultades para
vigilar su cumplimiento y resolver sobre negativas de acceso a la
informacién, inicamente respecto a las dependencias y entidades
de la administracién puablica federal.

1. Principios del derecho de acceso a la informacion

¢ Elderecho de acceso a la informacién es un derecho fundamental
de toda persona.
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e El derecho de acceso a la informacién se aplica a todas las enti-
dades publicas, a todos los poderes del Estado y a todas aquellas
entidades privadas que realicen funciones publicas.

e Seaplica a toda la informacién elaborada, recibida o en posesién
de las entidades publicas, sin importar cémo esté almacenada.

*  Realizar solicitudes debe ser de una manera sencilla, rdpida y gra-
tuita.

e Los funcionarios tienen la obligacién de ayudar a los solicitantes.

e El principio de publicidad de la informacién, el secreto y la dene-
gacion de la informacién son la excepcién.

e Las denegaciones de acceso a la informacién deben ser limitadas
y estar debidamente motivadas.

*  Toda persona tiene el derecho a recurrir las denegaciones de acce-
so 0 la no contestacién a las solicitudes realizadas.

e Las entidades publicas, a iniciativa propia, deben poner a dis-
posicién del publico la informacién bésica y esencial sin que sea
necesario realizar una solicitud.

e El derecho de acceso a la informacién debe ser garantizado por
un 6rgano independiente.

2. Inscripcion en el Sistema de Personas

El Sistema de Personas es una aplicacién informdtica desarrollada
por el INAT con el objetivo de mantener actualizado el listado de
los sistemas de datos personales que posean las dependencias y
entidades.

En el Sistema de Personas se registra e informa sobre las trans-
misiones, modificaciones y cancelaciones de los sistemas de datos
personales, asi como la informacién general de éstos:

e Nombre de la base de datos personales.
e Launidad administrativa en la que se encuentra.

e Nombre, cargo, teléfono y correo electrénico del responsable.

Nuestros Derechos

DR © 2018. Universidad Nacional Auténoma de México - Instituto de Investigaciones Juridicas
Instituto Nacional de Estudios Histdricos de las Revoluciones de México
https://www.inehrm.gob.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/mmnvzV

29

¢ La finalidad de la base de datos.

e La normatividad aplicable.””

3. Ejemplos de casos a debate en el INAI

Caso Descripcion
Estado de salud El 1nar determiné que no se cumplia con el
del presidente de la  principio de razonabilidad para determinar
Republica que el estado de salud del titular del Ejecuti-

vo Federal debia considerarse como informa-
cién publica.

El presidente de la Republica es una figura
publica, pero su salud se considera un dato

personal.
Los expedientes El ivar decretd que el paciente debe tener ac-
médicos en insti- ceso a su expediente médico, pues es el titu-
tuciones de salud lar de la informacién relativa a su estado de
publicas salud.
Las fotografias de El criterio adoptado por el N1 fue conside-

servidores publicos  rar la fotografia de servidores publicos como
un dato personal, pues nada hace mds identi-
ficable a una persona que su imagen, aunado
al hecho de que no se contribuye a la trans-
parencia gubernamental o a la rendicién de
cuentas al publicar dicha informacién.

Fuente: Edgardo Martinez Rojas, El derecho a la proteccion de datos
personales en la Administracion Piblica Federal.

DERECHO A LA PROTECCION DE DATOS PERSONALES

27 Cfr. Edgardo Martinez Rojas, op. cit.
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No obstante, el andlisis del 1NAT ha considerado algunas excep-

ciones:

Caso

Descripcion

Estados de cuenta
bancarios de servidores

publicos

El 1NAT estableci6 que se trata de da-
tos personales, pues es informacién
relativa a su patrimonio, a menos
que se trate de informacién relativa
a una cuenta corporativa integrada
con recursos publicos.

La firma de servidores

publicos

El debate consiste en determinar si
la firma de un servidor publico que
no hace constar un acto de auto-
ridad debe considerarse publica, o
bien, es un dato personal.

Fuente: Edgardo Martinez Rojas, El derecho a la proteccion de datos
personales en la Administracién Piblica Federal.

4. Regulacion del derecho de proteccion de datos en México

En el dmbito constitucional, a partir de una tesis aislada, se pue-
den identificar articulos de la Constitucién Federal que regulan
el derecho de proteccién de datos personales de forma detallada y
que se vinculan con la proteccién de este derecho:

SISTEMAS DE PROTECCION DE DATOS PERSONALES Y DE TRANSPAREN-
CIA Y ACCESO A LA INFORMACION PUBLICA. PRECEPTOS CONSTITU-
CIONALES QUE LOS REGULAN

Si bien es cierto que el articulo 60. de la Constitucién Politica de

los Estados Unidos Mexicanos establece los principios, directrices y

reglas bdsicas sobre las cuales se construyen los sistemas de protec-

cién de datos personales y de transparencia y acceso a la informacién

publica, también lo es que en el propio Texto Constitucional se

contienen otras reglas especificas al respecto, como ocurre tratdn-
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dose de la identidad y de los datos personales de las victimas y ofen-
didos partes en el procedimiento penal (articulo 20, apartado C,
fraccién V), del régimen de telecomunicaciones (articulos tercero y
octavo transitorios del decreto de reforma en la materia, publicado
en el Diario Oficial de la Federacién el 11 de junio de 2013), la
fiscalizacién de recursos publicos ejercidos por personas privadas
(articulo 79), la creacién del Sistema Nacional de Informacién Es-
tadistica y Geogréfica (articulo 26, apartado B), el registro publico
sobre deuda publica (articulo 73, fraccién VIII, inciso 30.), la in-
vestigacion y sancién de responsabilidades administrativas y hechos
de corrupcidn, tratdndose de informacién fiscal o relacionada con
el manejo de recursos monetarios (articulo 109, fraccién 1V), el
Sistema de Informacién y Gestién Educativa (articulo quinto tran-
sitorio del decreto de reformas publicado en el sefalado medio el
26 de febrero de 2013), la recopilacién de informacién geoldgica y
operativa a cargo de la Comisién Nacional de Hidrocarburos [ar-
ticulo décimo transitorio, inciso b), del decreto de reformas cons-
titucionales difundido el 20 de diciembre de 2013], el sistema de
fiscalizacién sobre el origen y destino de los recursos de los partidos
politicos, coaliciones y candidatos (articulo segundo transitorio del
decreto de reformas publicado el 10 de febrero de 2014) y la fiscali-
zacién de la deuda publica (articulo séptimo transitorio del decreto
que modifica diversas disposiciones constitucionales, publicado el
26 de mayo de 2015).%

A partir de ello, se observa que el derecho de proteccién de datos
personales incide en diversos dmbitos relacionados con aspectos
de la vida de las personas y, por lo tanto, las responsabilidades del
Estado en diversas materias, asi como en las dreas en las que de
conformidad con la tesis anteriormente citada, prevén que haya in-
cidencia en el derecho a la proteccién de datos personales. Por ello,
se debe poner especial cuidado en las telecomunicaciones, las res-
ponsabilidades administrativas, la fiscalizacién de recursos publi-
cos ejercidos por personas privadas o bien aquellos correspondien-
tes a partidos politicos y candidatos, el registro de deuda publica

28 Tesis aislada: 1.20.A.E.1 CS (10a.), Gaceta del Semanario Judicial de la
Federacion, t. 111, libro xxxix, febrero de 2017, p. 2364.
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y los sistemas de informacién, geoldgica, estadistica, geogréfica y
educativa, en materia penal, para no vulnerar este derecho.

Por otra parte, en la legislacién secundaria, la regulacién del
derecho a la proteccién de datos personales se bifurca en dos ver-
tientes: informacién o datos en poder de la autoridad estatal e
informacién en poder de los particulares.

Piblico

En el sector correspondiente a la informacién en poder de la au-
toridad estatal, y especificamente en el dmbito federal. La regula-
cién se basa en la Ley Federal de Transparencia y Acceso a la In-
formacién Publica Gubernamental, que se publicé el 9 de mayo
de 2016 en el Diario Oficial de la Federacidn, y con la que se abro-
g6 la anterior ley federal en la misma materia. Sin embargo, cabe
sefialar que también existe una ley general, cuyos contenidos no
regulan la actuacién de la autoridad en el dmbito federal, toda vez
que la naturaleza de las leyes generales es la de ser un pardmetro
a partir del cual se despliegan las directrices en la materia que se
trate, que deberdn ser observadas por las entidades federativas en
las legislacién en la materia que cada una expida, como ejercicio
de su autonomia.

Por su parte, la ley federal otorga al 1Nvar la obligacién de ser
el organismo garante de ambos derechos y, en consecuencia, las
facultades de los 6rganos y funcionarios especificos a cargo de la
proteccién de ese derecho.

Sin embargo, la ley federal parece mds abundante y especifica
respecto de la transparencia y acceso a la informacién, previendo
incluso un capitulo titulado “Gobierno Abierto” y otro titula-
do “De las obligaciones de transparencia de los sujetos obliga-
dos”. Pese a que la ley no estd argumentada con el mismo detalle
en cuanto al derecho de proteccién de datos personales, no estd
exenta del peligro de incumplimiento de la obligacién que tiene
el Estado de prevenir y garantizar el ejercicio de éste.

Nuestros Derechos
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Privado

Este sector se refiere a la regulacién que se cred para regular la
informacién en poder de personas privadas, lo cual habia sido un
dmbito ignorado debido a la renuencia a afirmar que la autoridad
no sélo es aquella de iure, sino que hay autoridades de facro carac-
terizadas en personas particulares, y que ello implica la posibilidad
de que también se vulneren los Derechos Humanos en su cardcter de
autoridad. Como consecuencia, la Ley Federal de Proteccién
de Datos Personales en Posesién de Particulares se publicé en el
Diario Oficial de la Federacion hasta el 5 de julio de 2010.

El objetivo de la disposicion en comento es “regular su trata-
miento legitimo, controlado e informado, a efecto de garantizar
la privacidad y el derecho a la autodeterminacién informativa de
las personas”.”

Como sujetos obligados, prevé a las sociedades crediticias y a
todo particular que lleve a cabo la recoleccién y almacenamiento
de datos personales, sin importar los medios o el fin. Ademds,
se advierte como regla general que para todo tratamiento de da-
tos personales se requiere el consentimiento del titular, que en
ocasiones puede ser tdcito y en otras se requiere la firma. De
la misma forma, se prevén excepciones, como: datos personales
que se encuentren en fuentes de acceso publico, los que se some-
tan a procedimiento de disociacién,® si existe una situacién de
emergencia que pueda danar a un individuo en su persona o sus
bienes, que se tenga como propésito cumplir obligaciones deri-
vadas de una obligacién juridica, como resultado de una resolu-
cién por la autoridad competente o si son indispensables para la
atencién médica, prevencion, diagnéstico, asistencia sanitaria o
tratamientos relacionados a la salud.’!

2 Ley Federal de Proteccién de Datos Personales en Posesion de Particula-
res, Articulo 1, disponible en <http://www.dof.gob.mx/nota_detalle.php?codig
0=54699498&fecha=26/01/2017> (consultado el 18 de abril de 2018).

30 Procedimiento mediante el cual los datos personales no pueden asociarse
al titular ni permitir la identificacién del mismo.

31 Ley Federal de Proteccién de Datos Personales en Posesién de Particulares,
articulo 10, ibid.
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Cabe mencionar que, en el caso de datos personales en poder
de los particulares, el 1Na1 es el 6rgano facultado para “difundir
el conocimiento del derecho a la proteccién de datos personales
en la sociedad mexicana, promover su ejercicio y vigilar por la
debida observancia”.**

La regulacién mencionada podria mejorar la previsién del con-
sentimiento ticito, a pesar de que la proteccién de datos persona-
les es un derecho que, como ya se explicé en capitulos anteriores,
tiene intima relacién con la privacidad de la persona, y por lo
tanto el tratamiento de los datos personales incide directamente
en la esfera de derechos, asi como en el desarrollo y la calidad de
vida de las personas. Pareciera ser que no es tan conveniente un
consentimiento tdcito, menos aun cuando la propia ley lo recono-
ce como un requisito o supuesto que no es excepcional.

5. Principios y deberes en los datos personales

Estos principios garantizan la seguridad y el buen manejo de la
informacion de cada individuo.

Principio Descripcion

De consentimiento  El principio de consentimiento requiere de la
manifestacion del titular para dar a conocer
la informacién de manera libre, informada y
especifica.

De licitud En el principio de licitud, el responsable de-
berd tratar los datos de cada individuo confor-
me a la normatividad aplicable, respetando lo
acordado entre el responsable y el titular. Se
requiere que el responsable tenga que adoptar
medidas para asegurar el tratamiento de los da-
tos personales, que se hard con pleno cumpli-
miento de la legalidad, respeto de la buena fe y
respeto de los derechos del individuo.

32 Ley Federal de Proteccién de Datos Personales en Posesién de Particulares,
articulo 38, ibid.
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Principio Descripcion
De Segtin el principio de proporcionalidad, el ti-
proporcionalidad tular debe recabar sélo la informacién necesa-

ria para el cumplimiento de sus fines.

De finalidad Dentro del principio de finalidad, los datos
personales sélo deben limitarse al cumpli-
miento de las finalidades determinadas.

De calidad De acuerdo con el principio de calidad, la in-
formacién deberd ser cierta y actualizada para
el cumplimiento de sus fines. Esta deberd ser
suprimida una vez que se cumplan o agoten
las finalidades para las cuales fue recabada.

De informacién En el principio de informacién, el responsable
tendrd que informar al titular sobre qué datos
personales obtiene y qué finalidad tienen.

De responsabilidad ~ Para que el principio de responsabilidad se
efectie de manera adecuada, el responsable
que posee la informacién personal de cada in-
dividuo estd obligado a protegerla.

Fuente: Elaboracién propia.

En cuanto a los deberes, la siguiente lista representa aquellos
que deben respetarse a cabalidad, segun la ley.

e Deber de seguridad: tiene como finalidad proteger los datos per-
sonales contra su acceso no autorizado a través de medidas de
seguridad técnicas, fisicas y administrativas, mismas que también
protegen los datos personales contra dano, pérdida, alteracién o
destruccién.

e Deber de confidencialidad: el responsable estd obligado a guardar
en secreto los datos personales del titular, no deberd divulgarlos o
ponerlos a disposicién de terceros, ni mucho menos utilizarlos para
otros propdsitos que no sean aquellos para los cuales se obtuvieron.

DERECHO A LA PROTECCION DE DATOS PERSONALES
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6. Tipos de datos personales

De conformidad con el articulo 3, fraccién segunda, de la Ley
Federal de Transparencia y Acceso a la Informacién Puablica:

Un dato personal es la informacién concerniente a una persona
fisica, identificada o identificable, entre otra, la relativa a su origen
étnico o racial, o que esté referida a las caracteristicas fisicas, mora-
les 0 emocionales, a su vida afectiva y familiar, domicilio, nimero
telefénico, patrimonio, ideologfa y opiniones politicas, creencias o
convicciones religiosas o filos6ficas.

De esta manera, se puede afirmar que los datos personales englo-
ban la informacion propia de cada individuo, la cual nos distin-
gue de los demds, por ejemplo:*®

e Datos de identificacién y contacto

e Datos laborales

e Datos académicos

*  Datos sobre pasatiempos, entretenimiento y diversién

e Datos migratorios

Por otra parte, existen también aquellos datos que son mds
delicados, llamados “sensibles”, que afectan a la esfera mds intima
de su titular, o cuya utilizacién indebida pueda dar origen a dis-
criminacién o conlleve un riesgo grave para éste. En particular, se
consideran sensibles aquellos que puedan revelar aspectos como
origen racial o étnico, estado de salud presente y futuro, informa-
cién genética, creencias religiosas, filos6ficas y morales, afiliacién
sindical, opiniones politicas o preferencia sexual, ademads de:

e Datos biométricos

¢ Datos legales

3 Una definicién mds extensa puede verse en el apartado “Glosario” de este

libro, p. 76.
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*  Datos sobre senas particulares
e Datos especificos sobre la vida sexual

e Datos sobre caracteristicas fisicas

Por dltimo, los datos abiertos son diversos tipos de datos li-
bres de usar, reutilizar y redistribuir, sin ninguna restriccién legal,
tecnolégica o social. Cuando los datos abiertos se convierten en
informacién util, utilizable y utilizada se les conoce como conte-
nido abierto.

Las principales caracteristicas de los datos abiertos son:

e La disponibilidad y acceso, es decir, que los datos estén dispo-
nibles en su conjunto, principalmente a través de internet, de
forma completa y modificable.

¢ Reutilizacién y redistribucién, referido a que los datos de-
ben ser proporcionados en condiciones que permitan su reuso,
reutilizacién y redistribucion.

e Participacién universal, es decir, que cada interesado debe ser capaz
de utilizar, reutilizar y redistribuir los datos, sin ningtn tipo de li-
mitaciones o restricciones de uso por parte de personas o grupos.*

Esquema de proteccion

VIDA PUBLICA

VIDA INTIMA

Fuente: Elaboracién propia.

34 Valeria Salas y Eduardo Rubio, Estudio sobre el valor econdmico de los datos
personales, Secretaria de Economia/ammpci, disponible en <https://asociacion-
deinternet.mx/images/valor_eco_Datospersonales_FINAL.pdf> (consultado el
3 de abril de 2018).
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II. Ley GENERAL DE PROTECCION
DE DATOS PERSONALES
EN POSESION DE SujeTos OBLIGADOS

Esta ley fue publicada en el Diario Oficial de la Federacion el 26
de enero de 2017, la cual dicta la obligacion exclusiva, en el dm-
bito federal, estatal y municipal, que tiene cualquier autoridad,
entidad, érgano y organismo de los poderes Ejecutivo, Legislati-
vo y Judicial, érganos auténomos, partidos politicos, fideicomi-
sos y fondos publicos, de proteger los datos personales.

La Ley General de Proteccién de Datos Personales en Pose-
sién de Sujetos Obligados es de orden publico y de observancia
general en toda la Republica, ademds de ser reglamentaria de los
articulos 6o., Base A y 16, segundo pdrrafo, de la Constitucién
Politica de los Estados Unidos Mexicanos, en materia de protec-
cién de datos personales en posesién de sujetos obligados.

Los sujetos obligados son, en el dmbito federal, estatal y mu-
nicipal, como ya se habia mencionado, cualquier autoridad, en-
tidad, 6rgano y organismo de los poderes Ejecutivo, Legislativo
y Judicial, 6rganos auténomos, partidos politicos, fideicomisos y
fondos publicos.

Dicha ley es aplicable a los datos personales que estén en so-
portes fisicos o electrénicos, con independencia de la forma o
modalidad de su creacién, tipo de soporte, procesamiento, alma-
cenamiento y organizacién. El consentimiento puede expresarse
de dos formas: expresa y tdcita. Este tltimo se deberd hacer ver-
balmente, por escrito o por cualquier medio con signos inequi-
vocos. Mientras que segun el consentimiento ticito, el propio
titular manifestard su voluntad, segin corresponda.

Existe una excepcién respecto a los datos personales sensibles,
en la que el titular deberd expresar su voluntad de manera expresa
y por escrito mediante firma autégrafa, electrénica u otro medio
de autenticidad.
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1. Sanciones por el incumplimiento de obligaciones establecidas
en la Ley General de Proteccion de Datos Personales
en Posesion de Sujetos Obligados

Estas sanciones serdn causadas por:

e Actuar con negligencia, dolo o mala fe durante la substanciacién
de las solicitudes para el ejercicio de los derechos.

e Incumplir los plazos para responder las solicitudes para el ejer-
cicio de los derechos o para hacer efectivo el derecho de que se
trate.

e Hacer el mal uso de datos personales que se encuentren bajo su
custodia o a los cuales tengan acceso o conocimiento con motivo
de su empleo, cargo o comisién.

e Dar tratamiento, de manera intencional, a los datos personales en
contravencién a los principios y deberes.

e No contar con el aviso de privacidad.
e Incumplir el deber de confidencialidad.
e No establecer las medidas de seguridad.

e DPresentar vulneraciones a los datos personales por la falta de im-
plementacién de medidas de seguridad.

e Llevar a cabo la transferencia de datos personales afectando al
titular de los datos personales.

e Obstruir los actos de verificacién de la autoridad.

e No acatar las resoluciones emitidas por el instituto y los organis-
mos garantes.

2. Aviso de privacidad

Es un documento impreso, digital, visual o sonoro en el que se
establecen los datos personales de cada individuo, y en el cual se in-
forma qué tipos de datos son y cudles son sus fines. El responsable
tiene la obligacién de informarle a cada titular sobre éstos.
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El aviso de privacidad deberd contener:

e Identidad y domicilio del responsable que los recaba.
e Finalidades del tratamiento de datos.

e Las opciones y medios que el responsable ofrezca a los titulares
para limitar el uso o divulgacién de los datos.

*  Medios para ejercer los derechos de acceso, rectificacién, cance-
lacién u oposicidn.

e En su caso, las transferencias de datos que se efecttien.

e El procedimiento y medio por el cual el responsable comunicard
a los titulares de cambios al aviso de privacidad.

Modelos de avisos de privacidad

Modelo A. Aviso de privacidad integral:

El aviso de privacidad integral deberd contener:

I. Laidentidadyel domicilio del responsable que trata
los datos personales.

II.  Los datos personales que serdn sometidos a tratamiento.

III.  Elsefalamientoexpresodelosdatospersonalessensi-
bles que se tratardn.

IV.  Las finalidades del tratamiento.

V. Losmecanismos para que el titular pueda manifestar
su negativa para el tratamiento de sus datos perso-
nales para aquellas finalidades que no son necesa-
rias, ni hayan dado origen a la relacién juridica con
el responsable.

VI.  Lastransferenciasdedatospersonalesque,ensucaso,
se efectiien; el tercero receptor de los datos perso-
nales, y las finalidades de las mismas.

VII.  La cldusula que indique si el titular acepta o no la
transferencia, cuando asi se requiera.
VIII.  Los mediosy el procedimiento para ejercer los dere-
chos arco.
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IX. Los mecanismos y procedimientos para que, en su
caso, el titular pueda revocar su consentimiento al
tratamiento de sus datos personales.

X.  Las opciones y medios que el responsable ofrece al
titular para limitar el uso o la divulgacién de los
datos personales.

XI.  Lainformacién sobre el uso de mecanismos en me-
dios remotos o locales de comunicacién electréni-
ca, dptica u otra tecnologfa, que permitan recabar
datos personales de manera automdtica y simultd-
nea al tiempo que el titular hace contacto con los
mismos, en su caso.

XII.  Losprocedimientosy medios a través de los cuales el
responsable comunicard a los titulares los cambios
al aviso de privacidad.”

Modelo B. Aviso de privacidad simplificado:
El aviso de privacidad simplificado deberd contener, al menos,
la siguiente informacidn.

I. Laidentidad y el domicilio del responsable.
II.  Las finalidades del tratamiento.
III.  Losmecanismosqueel responsable ofrece paraqueel
titular conozca el aviso de privacidad integral.

Modelo C. Aviso de privacidad corto
Al igual que el aviso de privacidad simplificado el aviso de pri-
vacidad corto deberd contener.

I. Laidentidad y domicilio del responsable.
II.  Las finalidades del tratamiento.
III.  Losmecanismosqueel responsable ofrece paraqueel
titular conozca el aviso de privacidad integral.*

3 “Guia para el Aviso de Privacidad”, 1ra1, disponible en <http://inicio.
ifai.org.mx/SitePages/Guia-para-el-Aviso-de-Privacidad.aspx> (consultado el 3
de abril de 2018).

3 “Lineamientos del Aviso de Privacidad”, por, disponible en <http://
www.dof.gob.mx/nota_detalle.php?codigo=5284966&fecha=17/01/2013>
(consultado el 3 de abril de 2018).
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III. DERECHOS ARCO
Las siglas ArRco se desglosan de la siguiente manera:

*  Acceso: el titular de los datos puede conocer qué informacién
personal posee alguna empresa.

e Ratificacién: el titular puede pedir a la empresa que se modifi-
quen algunos datos sobre él.

e Cancelacién: el titular puede solicitar que se borren los datos que
estdn registrados.

e Oposicidn: el titular de los datos puede presentar una queja por
el uso que se le estd dando a su informacién personal.

Para ejercer estos derechos es indispensable acreditar la iden-
tidad del titular y, en su caso, la identidad y personalidad con la
que actde el representante. Los derechos ARcO se podrdn ejercer
de manera excepcional cuando se trate de una disposicién legal o
mandato judicial.

Aun cuando las personas fallezcan, se pueden ejercer estos de-
rechos a través de otra persona que acredite tener un interés juri-
dico, siempre y cuando el titular del derecho hubiera expresado
esta voluntad o, en su caso, exista un mandato judicial. En ambos
casos, ejercer estos derechos deberd ser de manera gratuita, a me-
nos de que se necesite hacer una reproduccidn, certificacién o en-
vio, pues se realizard un cobro para la recuperacién de los gastos.

Para ejercer estos derechos se debe presentar una solicitud con
la siguiente informacidn:

e El nombre del titular y su domicilio.

*  Documentos que acrediten la identidad o, en su caso, la represen-
tacién legal del titular.

e La descripcién clara y precisa de los datos personales respecto de
los que se busca ejercer sobre alguno de los derechos antes men-
cionados.

Posteriormente, el responsable tiene un plazo de 20 dias con-
tados desde la fecha en que se recibié dicha solicitud para dar
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respuesta. En caso de ser procedente se hard efectiva la misma en
quince dias posteriores.

El responsable podrd negar el acceso a los datos personales y
ejercer sus derechos cuando:

e Elsolicitante no sea el titular de los datos personales, o el repre-
sentante legal no esté debidamente acreditado.

* En su base de datos no se encuentren los datos personales del
solicitante.

e Se lesionen los derechos de un tercero.

e Exista un impedimento legal, o la resolucién de una autoridad
competente, que restrinja el acceso a los datos personales, o no
permita la rectificacién, cancelacidn u oposicién de los mismos.

e La rectificacién, cancelacién u oposicién haya sido previamente
realizada.

La Suprema Corte de Justicia de la Naciéon (scjN) ha estable-
cido 6rganos para garantizar estos derechos respecto a la publica-
cién de datos personales:

Organo Descripcidn

Comité Especializado  Estd conformado por tres ministros, mismos
que son nombrados por el pleno. Se encar-
gan de supervisar y cumplir con las disposi-
ciones constitucionales en materia de trans-
parencia, acceso a la informacién publica y
proteccion de datos personales por parte de
los servidores publicos de la scyn.

Comité de Transpa- Se integra por servidores publicos de la scjN

rencia y es la instancia ejecutiva encargada de to-
mar las medidas necesarias para coordinar
las acciones tendentes a cumplir con la pu-
blicidad, acceso a la informacién y protec-
cién de datos personales.

DERECHO A LA PROTECCION DE DATOS PERSONALES
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Organo Descripcion
La Unidad General Se encarga de publicitar la informacién y de
de Transparencia y dar trdmite a las solicitudes de acceso a la

Sistematizacién de la  informacién, asi como a las de rectificacién,
Informacién Judicial ~ cancelacién u oposicién a la publicacién de
datos personales.

Moédulos de Acceso Son los érganos administrativos dependien-
tes de la Unidad General de Transparencia y
Sistematizacién de la Informacién Judicial,
encargados de recibir las solicitudes de ac-
ceso a la informacidn, rectificacién, cancela-
cién u oposicion.

Fuente: Elaboracién propia.

1. Requisitos de la solicitud para ejercer los derechos Arco
en la publicacion de datos personales

*  Nombre del interesado, representante legal y tutor, asi como el
documento que acredite su representacion.

e La expresién y acreditacién de su interés.
¢ El nombre del tercero interesado, si lo hubiere.

e El sefialamiento, con la mayor precisién posible, del nombre y
ubicacién del archivo o registro de datos, asi como del érgano

del cual depende.

e La precisién de los datos personales que son materia de la solicitud
de acceso, rectificacién, cancelacién u oposicién a su publicacién.

e Las razones por las que considera que el registro o archivo de da-
tos sefalados resulta discriminatoria, de riesgo para su integridad,
falsa o inexacta.

*  De manera opcional, la solicitud de anotacién provisional en el
archivo o registro de datos, relativa a que la informacién cuestio-
nada estd sometida a un proceso administrativo de correccidn.

En su caso, las pruebas que acrediten sus pretensiones.

e Firma del promovente, su representante o de quien lo haga a su
ruego, si se encuentra imposibilitado para ello.

Nuestros Derechos
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La Unidad General de Transparencia y Sistematizacién de la
Informacién Judicial podrd requerir al solicitante, por tinica oca-
sién, advertir alguna deficiencia en su escrito y tendrd un plazo de
tres dias hdbiles para que la precise o modifique.

2. Medios de defensa para solicitar inconformidad
1) A peticién del titular

Se interpone ante el Comité de Transparencia, por con-
ducto de la Unidad General de Transparencia y Sistema-
tizacién de la Informacién Judicial, o ante cualquier M6-
dulo de Acceso, dentro de los siguientes 10 dias hébiles en
que reciba la notificacién.

Este medio de defensa deberd resolverse en un plazo de
20 dias hdbiles, prorrogable tinicamente hasta por 15 dias
hdbiles y deberd ser considerado por el comité.

b) Recurso de Revisién

Se analiza y resuelve por el Comité Especializado, y pro-
cede contra las resoluciones del Comité de Transparencia,
en las que:

*  No se entreguen al solicitante los datos personales soli-
citados o se haga en un formato incomprensible.

*  Exista negativa de efectuar modificaciones o correccio-
nes a los datos personales.

* El solicitante no esté conforme con el tiempo o la mo-
dalidad de entrega de los datos personales.

* El solicitante considere que los datos personales entre-
gados son incompletos o no correspondan a los requeri-
dos en su solicitud.

Este recurso deberd resolverse en un plazo de 50 dias
habiles, prorrogables por un periodo.

DERECHO A LA PROTECCION DE DATOS PERSONALES
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c¢) Recurso de reconsideracién

Este medio de defensa se puede interponer una vez que
haya transcurrido un ano a partir de que el Comité Espe-
cializado emitié la resolucién que confirma la decisién del
Comité de Transparencia. Tiene por objeto solicitar al Co-
mité Especializado que reconsidere su resolucién o criterio.

Este recurso permite que de oficio se revise lo siguiente:

Procedimiento de supervision

El Comité de Transparencia se encargard de este procedi-
miento para vigilar el cumplimiento correcto de las obli-
gaciones de transparencia y proteccién de datos personales
a cargo de los servidores publicos de la Suprema Corte.

Procedimiento de ejecucion

El Comité de Transparencia conocerd este procedimiento
para cotejar el cumplimiento de sus resoluciones por parte
del érgano obligado en las resoluciones de hdbeas data y
supervision.

Incidente de incumplimiento

El Comité Especializado lo analiza y resuelve, y tendrd a
su cargo asegurar la ejecucion de sus resoluciones y las del
Comité de Transparencia, en las que el 6rgano responsable
no hubiese cumplido con las obligaciones impuestas en las
resoluciones respectivas.

3. Transferencia nacional e internacional de datos personales
La transferencia internacional tiene lugar cuando los datos per-
sonales salen del territorio de un pais e ingresan al territorio de

otro Estado.

Cuando el responsable pretenda transferir los datos personales a

Nuestros Derechos
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comunicar a éstos el aviso de privacidad y las finalidades a las que el
titular sujetd su tratamiento.”’

Estas transferencias se haran sin el consentimiento del titular
cuando:

*  exista previsidn en una ley o tratado del que México sea parte.

e la transferencia sea necesaria para la prevencion o el diagndstico
médico.

e la transferencia sea efectuada a sociedades controladoras, subsi-
diarias o afiliadas bajo el control comun del responsable, 0 a una
sociedad matriz o a cualquier sociedad del mismo grupo del res-
ponsable que opere bajo los mismos procesos y politicas internas.

e la transferencia sea necesaria por virtud de un contrato celebra-
do o por celebrar en interés del titular, por el responsable y un
tercero.

e la transferencia sea necesaria o legalmente exigida para salvaguar-
dar un interés publico, o para la procuracién o administracién
de justicia.

e la transferencia sea precisa para el reconocimiento, ejercicio o de-
fensa de un derecho en un proceso judicial.

* la transferencia sea precisa para el mantenimiento o cumplimien-
to de una relacién juridica entre el responsable y el titular.

IV. DERECHO INFORMATICO

En la actualidad, dentro de la administracién publica existe un
crecimiento extraordinario en el volumen y la complejidad de
actividades de las dependencias gubernamentales debido, entre
otras cosas, al pronunciado desarrollo demogréfico, econémico y
tecnoldgico, que ha obligado a que dicho sector, en sus diferentes
niveles (federal, estatal y municipal), esté cada vez mds capacitado
para recibir, tramitar, analizar y difundir todo tipo de informa-
cién juridica para su correcto funcionamiento.

37 Ley Federal de Proteccién de Datos Personales en Posesion de los Parti-
culares, articulo 36, ibid.

DERECHO A LA PROTECCION DE DATOS PERSONALES

DR © 2018. Universidad Nacional Auténoma de México - Instituto de Investigaciones Juridicas
Instituto Nacional de Estudios Histdricos de las Revoluciones de México
https://www.inehrm.gob.mx/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en: https://goo.gl/mmnvzV

48

Mediante la adecuada aplicacién de la informdtica juridica de
control y gestién, se puede lograr una mejora sustancial de las
estructuras juridico-administrativas, asi como de los sistemas de
operacion. Esto es una medida indispensable para que las entida-
des del sector publico, a través de los poderes Ejecutivo, Legis-
lativo y Judicial, alcancen sus objetivos sociales apoyados en la
utilizacién de la tecnologia moderna.’®

El derecho informdtico es el conjunto de normas que regulan
las acciones, procesos, productos y relaciones juridicas surgidas
en torno a la informdtica y sus aplicaciones.

Es importante estudiar el tema, pues a lo largo de nuestra vida
proporcionamos datos personales a instituciones publicas o priva-
das con el fin de facilitar un servicio determinado con mayor efica-
cia. Actualmente, estas instituciones tienen mejor manejo de dicha
informacién, gracias a las técnicas informativas y a la transmision
de datos entre ordenadores. Toda la informacién personal que estd
organizada mediante sistemas de almacenamiento debe estar pro-
tegida contra el acceso de personas que no estdn autorizadas.

Los datos personales pueden ser publicos o privados. Estos tl-
timos se dividen en intimos y secretos. Y los secretos en profun-
dos o reservados. Los datos personales publicos son conocidos
por cualquier persona, incluso sin que el titular pueda saber; un
ejemplo de ellos son el nombre, el apellido y la edad. Bajo este
mismo tenor, se exponen los siguientes conceptos y definiciones.

e Datos personales privados: el titular de la informacién debe dar
su consentimiento y se debe respetar su privacidad.

e Datos personales intimos: son aquellos que puede proteger la
misma persona que los ostenta frente a terceros, pero no puede
oponerse cuando se requieran ante algiin mandato legal.

*  Datos personales secretos: son los que estdn reservados a la ideo-
logfa o creencias. El individuo no estd obligado a proporcionarlos
salvo a excepciones, por ejemplo, hablar sélo en presencia de un
abogado. Los datos secretos también podrian considerarse como
profundos, por ejemplo, la salud, las preferencias sexuales, etcétera.

38 Julio Téllez Valdés, Derecho informdtico, México, McGraw-Hill, 1996,
p. 43.
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1. Sitios web y redes sociales que vulneran
la proteccion de datos personales

Existen dos tipos de redes sociales, online y offline, asi como las
redes sociales digitales y los servicios de redes sociales. Las redes
online se definen como servicios prestados a través de internet que
permiten a los usuarios generar un perfil pablico en el que suben
y bajan informacidn, a la vez que posibilitan la interaccién con
el resto de usuarios. Las redes offfine son aquellas en las que las
relaciones sociales, con independencia de su origen, se desarrollan
sin mediacidn de aparatos o sistemas electrénicos.

Las redes sociales digitales son las plataformas de intercam-
bio de informacién basadas en perfiles, como Facebook o Twitter.
Los servicios de redes sociales, mejor conocidos como empresas,
habilitan el espacio virtual necesario y ponen a disposicién de
los miembros en las redes los instrumentos tecnoldgicos exigidos
para su desarrollo.”

Pricticamente, la informacién que se sube a dichas plataformas
es publica, pues el usuario acepta los términos y condiciones para
subir sus fotos, videos e incluso su ubicacién. Una recomendacién
para proteger la informacién es no comunicar datos personales,
como domicilio, lugar de trabajo, ocupacién. De igual manera, es
recomendable s6lo aceptar solicitudes de amistad de gente conoci-
da, ademds de resguardar la contrasena y personalizar la privacidad
en las redes sociales, mismas que permiten decidir quién puede
acceder a las partes especificas de los distintos perfiles.

En México han ido al alza en cuanto a tecnologia, en especifico el
internet, pues segtn los datos de Ilifebelt, México se perfila a llegar
a 61 millones de usuarios es este afio. (2018)

De acuerdo a un estudio de hdbitos del usuario, el 51% de los
que consumen internet son mujeres, y el 49% hombres. La edad
que mds consume esta herramienta oscila entre los 6 y 34 anos.

3 Hermina Campuzano Tomé, “Las redes sociales digitales: concepto, cla-
ses y problemdtica juridica que plantean en los albores del siglo xx1”, Revista
Actualidad Civil, Espafa, nam. 1, 2011. p.19.
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Ahora bien, teniendo la tecnologia al alcance de la mano, los
mexicanos utilizan diferentes aplicaciones para chatear, interactuar,
escuchar miusica o ver peliculas. Todo esto lo hacen a través de un
teléfono inteligente. De acuerdo con datos de la Asociacién de In-
ternet, el 90% de la poblacién utiliza el smartphone.

Estas son las aplicaciones mds utilizadas en México:

¢ Facebook 95%

e WhatsApp 93%
o Twitter 66%

* Instagram 59%
e Snapchat 31 %

e Swarm 9%%

En la actualidad, es comin que una persona utilice alguna red
social que vulnera los datos personales, aunque sea muy poca la
informacién que se sube. Utilizar nombre, sexo, edad o el lugar
donde se reside fragmenta la seguridad juridica.

CONCLUSIONES

El derecho de proteccién de datos personales se suma al elenco
de los Derechos Humanos, clasificado como derecho de primera
generacion, por lo que conlleva la obligacién de no hacer, que
resulta exigible a la autoridad.

En esa linea de ideas, se ha admitido recientemente en nues-
tro sistema juridico que la autoridad no sélo es aquella que estd
reconocida de iure y formalmente, es decir, aquella que pertenece
al Estado, sino que el concepto se ha ampliado para abarcar a la
autoridad de facto que no es parte de la estructura institucional
del gobierno, pero ejerce atribuciones como si fuera la autoridad,
y dado el riesgo de que vulnere Derechos Humanos, también le
importan las obligaciones en dicha materia que son propias de la
autoridad.

40 “Las aplicaciones mds usadas en México”, en E/ Universal, 30 de enero del
2018, disponible en <http://www.eluniversal.com.mx/techbit/las-aplicaciones-
mas-usadas-en-mexico> (consultado el 3 de abril de 2018).
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Lo anterior es un factor que influye en cémo se aborda el de-
recho a la proteccidon de datos personales en México. Asi, la regu-
lacién del mismo se desenvuelve escasamente en la Constitucion
Federal y en la legislacion secundaria se despliega en dos vertien-
tes: aquella que regula la proteccién de datos personales respecto
de la autoridad gubernamental y aquella que regula la proteccién
a los mismos datos en posesién de los particulares.

Ademids, debe considerarse la amenaza latente al derecho a
la proteccién de datos personales, que constituye el vertiginoso
cambio tecnolégico y con ello la modernizacién en los medios de
comunicacién y la transformacién en la manera en que fluye la
informacién de toda indole.

Resulta evidente que uno de los Derechos Humanos que en
ocasiones pudiera entrar en colisién con el de proteccién de datos
personales es el de acceso a la informacidn, cuya regla general es
la publicidad y la excepcién es la reserva. Sin embargo, ello no
supone que el acceso a la informacién siempre sea el derecho que
prevalezca, sino que hay que tener en cuenta que ambos son De-
rechos Humanos y, por consiguiente, cada uno tiene limites, cuyo
supuesto deberd ser valorado en cada situacién especifica.
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