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Proteccién de las nifias, nifios y adolescentes en el dmbito
digital: responsabilidad democrdtica de las instituciones de
gobierno y de las agencias de proteccién de datos

Jacqueline Peschard Mariscal’

Es un lugar comdn afirmar que hoy en dia vivimos la era
digital, en donde gracias al avance de las tecnologfas de la infor-
macién el Internet se ha convertido en un medio de comunicacién
plenamente socorrido, al punto que forma parte ya del desarrollo
de nuestras actividades cotidianas. Son muchas las ventajas que el
Internet ofrece, pues sin lugar a duda, es un recurso educativo que
permite incrementar nuestros conocimientos y acceder rdpidamente
a informacién que hace apenas unos lustros resultaba précticamente
inimaginable.

Asimismo las redes sociales en Internet han devenido herra-
mientas de comunicacién multifuncionales, que nos permiten en-
trar en contacto con personas de todo el mundo y compartir expe-
riencias de muy variado tipo en esta nueva aldea global. Es asi como,
las redes sociales permiten obtener, almacenar y transmitir un sin
numero de datos, documentos, fotografias, videos, mdsica —entre
otros—, y el acceso a éstos es tan sencillo con simplemente un clic.

“La autora es Doctora en Ciencias Sociales por El Colegio de Michoacdn. Es miem-
bro del Sistema Nacional de Investigadores y de la Academia Mexicana de Cien-
cias. Desde abril del 2009 ocupa el cargo de Comisionada Presidenta del Instituto
Federal de Acceso a la Informacion y Proteccién de Datos en México.
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PROTECCION DE DATOS PERSONALES EN LAS REDES SOCIALES

La sociedad de la informacién y la comunicacién necesaria-
mente debe tener como su centro de atencién a las personas; esto es,
la aproximacién a la sociedad de la informacién y la comunicacién
desde una perspectiva basada en ‘derechos’ implica colocar la digni-
dad humana, el desarrollo humano y los derechos como ciudadanos
globales y digitales por encima de las consideraciones tecnoldgicas
o la relacién comercial productor-consumidor. Mds aun, implica
educar en la ciberciudadania y proteger en este dmbito a las nifias,
nifios y adolescentes para garantizar una navegacion segura.

Sin lugar a duda, las redes sociales han significado una revo-
lucién en la forma de comunicarnos, y son los jévenes, los adoles-
centes y también las nifias y los nifios los usuarios mds frecuentes,
porque encuentran en ellas oportunidades de conocimiento, de
entretenimiento, de diversién y también de socializacion, ya que
con frecuencia para formar parte de estas redes hay que registrar un
perfil del usuario al que después se invita a pertenecer a amigos y
conocidos, formdndose asi un complejo tejido de relaciones socia-
les, que si bien ofrece una atractiva interaccidn, los expone a una
serie de riesgos.

Esta exposicién constante y publica de la informacién en las
redes sociales que implica ciertos peligros, es particularmente im-
portante cuando es relativa a los menores de edad porque pueden
acceder a contenidos de informacién que no son pertinentes para
su edad o entrar en contacto con personas que explotan su infor-
macién; esa informacién que circula con gran fluidez pudiendo ser
objeto de discriminacién, de difamacién, de violencia psicolégica e
incluso de acoso sexual o pornografia. Todos estos riesgos pueden
danar el desarrollo integral del nino y del adolescente.

La experiencia reciente muestra que en todos los paises han
ocurrido afectaciones al desarrollo de la personalidad de los menores
de edad, derivadas de las invasiones a espacios de intercambio de
informacién e imdgenes que los nifios y adolescentes frecuentan.
Frente a la vulnerabilidad de los menores de edad en estas nuevas
formas de convivencia social a través de las redes sociales en Inter-
net, el derecho no puede quedarse rezagado.

Internet es un espacio lleno de oportunidades, especialmente
para los jévenes, y en consecuencia, debe existir un balance entre el
despliegue de la libertad de expresién y la proteccién de su dignidad
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como personas, ya que ellos tienen una expectativa razonable de pri-
vacidad al compartir su informacién con otros en los ambientes digi-
tales. Sin embargo, habrd que hacer conciencia que el ciberespacio no
es un espacio virtual, sino que forma parte de nuestro un espacio ‘real’.

El Internet es un espacio que nos brinda grandes libertades,
y por esa razén exige grandes responsabilidades del adulto que estd
cerca del menor, y de los propios nifios, nifnas y adolescentes.

Si bien es cierto, el avance tecnoldgico y la vinculacién de
los menores con las nuevas tecnologfas representa un elemento del
proceso evolutivo de la sociedad, también es cierto que este nuevo
espacio debe ser regulado para proteger los derechos de la nifez en
todos sus dmbitos. Es asi como la proteccién de los datos personales
y de la integridad del nifio, demandan de un esfuerzo conjunto y
de una aproximacién holistica —atendiendo a la diversidad social,
cultural, politica y normativa—. Los menores de hoy son nativos
digitales y su atencién involucra necesariamente un enfoque inte-
gral e interdisciplinario, mds aun nos demanda la aplicacién de una
visién preventiva a través de la educacién y la concientizacién con
afin preventivo.

En este sentido, el papel del Estado es garantizar la conviven-
ciay el balance adecuado entre ambos derechos, es decir, de la liber-
tad de expresién y de la proteccién a los derechos de la privacidad,
estableciendo con claridad que el Internet no es un espacio sin ley.
En consecuencia, el propésito de las autoridades de proteccién de
datos y otras instituciones deberd ser el de garantizar una navegacion
segura a través de un conjunto de normas y politicas puablicas que
fomenten el pleno conocimiento de las consecuencias que conlleva
la participacién en redes sociales.

Se pretende que el Estado logre que la industria de las redes
sociales se responsabilice de que el servicio que ofrece alerte y pro-
teja a los usuarios frente a invasiones indebidas o ilegales a su vida
privada.

El “Memordndum sobre la proteccién de datos personales
y la vida privada en las redes sociales en Internet, en particular de
ninos, nifas y adolescentes” referido también como Memordndum
de Montevideo, contiene una serie de recomendaciones dirigidas a
organismos gubernamentales, a legisladores, a jueces, pero también
ala sociedad y a la industria de las redes sociales para que en el 4m-
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bito de sus respectivas competencias, se comprometan a trabajar a
favor de la proteccién de los menores y de sus datos.

El Instituto Federal de Acceso a la Informacién y Proteccién
de Datos (IFAI) en su cardcter de autoridad garante de la protec-
cién de datos personales en la Administracién Pablica Federal mexi-
cana como en el dmbito privado, ha querido sumarse al esfuerzo del
Centro Internacional de Investigaciones para el Desarrollo (IDRC),
para extender los aspectos positivos de la informacién y el cono-
cimiento, incluyendo desde luego, al Internet y a las redes sociales,
a la vez que para prevenir aquellas pricticas perjudiciales o impactos
negativos que conllevan y que suelen ser dificiles de revertir una vez
que han hecho dafo.

Conscientes de que la sociabilizacién en la regién de este
documento, implica comprender que el Internet no tiene fronteras
y; en este sentido que se requiere de un esfuerzo conjunto sin limites,
el 3 de diciembre de 2009 se present$ el Memordndum de Montevi-
deo en la Ciudad de México, congregando a los representantes de
la industria, medios de comunicacidn, legisladores, jueces, padres
de familia, organizaciones de la sociedad civil y autoridades en edu-
cacién con el objeto de fomentar el didlogo, conocer el estado que
guarda la cuestién en nuestra region, definir las estrategias y alentar
a la adopcién de politicas publicas encaminadas a la proteccién de
los menores en Internet.

En el IFAI comprendemos que la discusién sobre el dere-
cho de las personas a la proteccién de sus datos personales debe
entenderse como producto de una ya longeva, pero también rica
tradicion liberal que busca dos aspectos fundamentales para las so-
ciedades democrdticas. Por un lado, acotar el poder del Estado y de
los grupos, es decir, las corporaciones y las redes antisociales frente
al individuo. En consecuencia, el tema central de las sociedades
democriticas tiene que ser la proteccién del individuo partiendo del
mids débil y del mds necesitado. Desde esta perspectiva, toda barrera
que se imponga para impedir la vulneracién del espacio privado es
bienvenida y representa un avance civilizatorio.

Por otra parte, una de las razones de ser del Estado en
regimenes democrdticos es la construccién de espacios de libertad,
protegidos para los individuos con la finalidad de que puedan de-
sarrollar sus vidas con dignidad, integridad y autonomia.
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En otros términos, los paises de la regién deben fijar su
posicién en esta materia para poder garantizar que todos los nifios,
nifias y adolescentes puedan hacer uso de la tecnologia sin riesgo
para su integridad fisica y moral. Si entendemos como sociedad,
como instituciones garantes de la proteccién de la privacidad, pero
también desde el sector privado la importancia de esta perspectiva de
derechos, entonces estaremos en la ruta de una verdadera construcciéon
democritica.

Dicho lo anterior, el presente compendio aborda a profundi-
dad el tema de la proteccién de datos de ninas, nifios y adolescentes
en las redes sociales digitales a través de ocho ensayos con aproxi-
maciones diversas. Entre los temas analizados se encuentran los an-
tecedentes y la evolucién del Memordndum de Montevideo a partir
de la visién de libertades y derechos. Asimismo, aporta un andlisis
desde la perspectiva de género y su cardcter transversal en la vida
real y en consecuencia en el entorno digital, al tiempo que brinda
herramientas para la proteccién del menor desde el anonimato con
un balance entre el derecho a la libertad de expresién y la proteccion
de la privacidad. El texto aqui presentado aborda desde la teoria y la
préctica la proteccién en el entorno digital y muestra casos exitosos
en la regi6n.

En el IFAI estamos convencidos que este compendio brindard
insumos indispensables para enriquecer el conocimiento y la com-
prensién del tema de la proteccién de datos personales en las redes
sociales digitales, al tiempo de coadyuvar a su difusién y promo-
cién, avanzando asi en el camino hacia una sociedad plenamente
democritica, que como tal, vela por el interés superior del nifo.

Jacqueline Peschard Mariscal

Comisionada Presidenta del Instituto Federal de Acceso
a la Informacion y Proteccion de Datos (México)
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