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La proteccién de las nifias, nifos y adolescentes y el principio
de anonimato aplicado a la Sociedad de la Informacién y el
Conocimiento. Una reflexién sobre la no-identificacién funcio-
nal en el nuevo entorno tecnolégico

Gabriela Mendoza Correa

Los beneficios que Internet brinda son evidentes, sin embargo
debemos  reflexionar también sobre los peligros e inconvenientes
que representa, en particular si se trata de proteger y difundir los
derechos e intereses de los mds pequerios. La posibilidad de la par-
ticipacion andnima o el uso de pseuddnimos en las redes sociales
digitales coadyuva en el respeto a la privacidad y a la dignidad
de los usuarios, en un momento donde la telecomunicacion incor-
pora diversos identificadores técnicos que permiten seguir el curso
y rastrear nuestro comportamiento en la red. Este nuevo entorno
tecnoldgico, precisa que alcancemos un punto de equilibrio entre
el derecho a la libertad de expresion y el derecho al anonimato.

“La autora es Doctora en Antropologia Social por la Universidad Complutense
de Madrid, es Maestra en Politica Internacional con especialidad en derechos hu-
manos por la Universidad de Londres (School of Oriental and African Studies) y
Licenciada en Relaciones Internacionales por la Universidad Iberoamericana. Se
ha desempenado como Coordinadora de Asesores en la Consejeria Juridica del
Ejecutivo Federal asi como en la Subsecretarfa de Asuntos Juridicos y Derechos
Humanos de la Secretaria de Gobernacién (México). Ha escrito y publicado varios
articulos sobre derechos humanos, politica internacional y migracién, equidad de
género, derecho a la privacidad y proteccion de datos. Actualmente, colabora en
el Instituto Federal de Acceso a la Informacién y Proteccién de Datos de México.
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PROTECCION DE DATOS PERSONALES EN LAS REDES SOCIALES

“En todas las medidas concernientes a los nifios que tomen las institu-

ciones piiblicas o privadas de bienestar social, los tribunales, las autoridades
administrativas o los drganos legislativos, una consideracion primordial a que
se atenderd serd el interés superior del nino”.!

Introduccién

En la actualidad, podemos afirmar que Internet es un medio
de comunicacién de masas al que las nifias, niflos y adolescentes
acceden cada vez con mds facilidad. Desde el inicio, Internet fue
disefiada como una tecnologia abierta, de libre uso, con el propésito
deliberado de favorecer la libre comunicacién global.

Los beneficios que Internet tiene para los nifios y adolescen-
tes son evidentes, principalmente me refiero a los que sirven como
recurso educativo, los que les permiten mejorar sus conocimientos
y acceder a la informacién, aquellos que facilitan la interaccidén con
personas de todo el mundo, ademds de aprender compartiendo ex-
periencias en el entorno tecnolégico.

Sin embargo, conscientes de estos beneficios debemos re-
flexionar también sobre los peligros e inconvenientes que Internet
presenta, en particular si se trata de proteger y difundir los derechos
e intereses de los mds pequenos. La posibilidad de la participacién
andénima o el uso de pseudénimos en las redes sociales digitales co-
adyuvan en el respeto a la privacidad y a la dignidad de los usuarios,
en un momento donde la telecomunicacién incorpora diversos iden-
tificadores técnicos que permiten seguir el curso y rastrear nuestro
comportamiento en la red.

En este sentido, el acelerado avance tecnoldgico ha de-
sarrollado una aproximacién genérica al estudio de las regulacio-
nes sobre la proteccién de datos, de tal forma que en la actualidad
irrumpe en la metodologfa una tercera generacién que proporciona
un nivel adicional de proteccién, manteniendo inalteradas las me-
didas antes introducidas.

"Véase Articulo 3 relativo al interés superior del nifio de la Convencién sobre los
derechos del nifio adoptada el 20 de noviembre de 1989 y disponible en el vinculo
siguiente: http://www2.ohchr.org/spanish/law/crc.htm
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Recordemos que la primera generacién se enfocaba en la
naturaleza de los datos, en particular en aquella informacién de
cardcter sensible y su efecto sobre el dominio privado de los in-
dividuos, viéndose plasmada en el articulo 8 del Convenio Europeo
para la Proteccion de los Derechos Humanos y de las Libertades Funda-
mentales que hace referencia al derecho a la vida privada, de tal forma
que la autodeterminacién informativa fue entonces equiparada con
la prohibicién de procesamiento de informacién sensible.”

Es decir, esta disposicién legal protege la esfera privada del
individuo garantizando el respeto a la vida privada, a la vida familiar,
al domicilio y a la correspondencia, reconociendo cuatro dmbitos
diferentes de proteccion. Estos dmbitos forman una unidad, una
‘esfera privada’ del individuo, indispensable para el libre desarrollo

de la personalidad.

Por su parte, la segunda generacién avanza enfocindose en el
tratamiento de los datos y en el equilibrio de poder entre los procesa-
dores de informacién y los sujetos de ese tratamiento dando origen
a la Convencion No. 108 del Consejo de Europa para la Proteccion de
las Personas con respecto al Tratamiento Automatizado de Datos de
Carcter Personal que garantiza la transparencia en el procesamiento
de la informacidn y restringe el derecho al manejo de datos sobre
terceros.’

En consecuencia, la tercera generacién reconoce la tecnologia
en si misma por su potencial multiplicador, en virtud que la tec-
nologia incrementa la cantidad de datos y de individuos con acceso
a ellos y por tanto, el poder de recopilar y procesar mds alld de las
fronteras. En esta nueva generacién, subyace la importancia de la
terminal o la red como nueva variable en la ecuacién, que interviene

*Cabe subrayar que el texto de este articulo estd inspirado en el articulo 12 de la
Declaracion Universal de los Derechos Humanos y en el articulo 17 del Pacto Inter-
nacional de Derechos Civiles y Politicos que en su conjunto reconocen el derecho al
respeto a la vida privada y familiar satisfaciendo la necesidad de un 4mbito propio
y reservado de los individuos. El Convenio Europeo para la Proteccion de los Dere-
chos Humanos y las Libertades Fundamentales esta disponible para su consulta en el
vinculo electrénico siguiente: http://www.echr.coe.int/Library/ COLENcedh.html

*La Convencidn No. 108 del Consejo de Europa para la Proteccion de las Personas con
respecto al Tratamiento Automatizado de Datos de Cardcter Personal estd disponible
en el vinculo electrénico siguiente: http://conventions.coe.int/treaty/en/treaties/
html/108.htm
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ahora entre el individuo y el controlador de datos, de forma tal que
la autodeterminacién informativa demanda mecanismos de control
sobre esta nueva variable.

Es asi como, mientras somos testigos del desarrollo tec-
noldgico como caracteristica esencial de nuestra sociedad surge la
necesidad de una proteccién mds amplia de los derechos en el nuevo
contexto social, en donde la universalizacién del acceso a la tec-
nologia, la libertad de expresién en el Internet y la libre circulacién
de los datos juegan un papel fundamental al tiempo que reclaman
reflexiones en torno a la proteccién de la informacidn.

A este respecto, es preciso senalar que la proteccion de la in-
formacién no representa un impedimento para la libre circulacién,
por el contrario, en la actualidad el titular cuenta con facultades
para dar o no su consentimiento para el tratamiento de sus datos,
para conocer que su informacién personal estd siendo tratada y los
propdsitos o motivos de dicho tratamiento, o bien, para acceder,
rectificar o cancelar los datos en un momento posterior.

Ahora bien, en lo que respecta a las nifias, nifios y adolescen-
tes son varios los instrumentos internacionales que garantizan su
proteccién en el dmbito de la Sociedad de la Informacién y el Cono-
cimiento. Sobre el particular, dos son los textos fundamentales que
regulan el tema de su proteccién en la interaccién con el Internet,
ambos en el dmbito europeo.

En primera instancia la “Decisién del Consejo de la Unién
Europea del 29 de mayo de 2000, relativa a la lucha contra la por-
nograffa infantil en Internet”, propone medidas para intensificar la
colaboracién entre los Estados miembros independientemente de
que cada uno de ellos aplique la legislacién que exista en su pais so-
bre la materia. De esta forma determina que los Estados miembros
“establecerdn la cooperacién mds amplia y répida posible para facili-
tar una investigacién y persecucion eficaces de los hechos punibles
relativos a la pornografia infantil en Internet, con arreglo a los acuer-
dos y disposiciones vigentes”.

“Este documento se fundamenta a su vez en la Resolucion del 27 de febrero de 1996
del Consejo de Telecomunicaciones para impedir la difusion de contenidos ilicitos de
Internet, especialmente la pornografia infantil, el Convenio Europeo para la Proteccion
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Por otra parte, destaca el “Libro Verde sobre la Proteccién
de Menores y de la Dignidad en los Servicios Audiovisuales y de
Informacién”, cuyo objetivo es crear un marco adecuado de protec-
cién de los nifios y adolescentes en los servicios audiovisuales y de
informacién en la Unién Europea. Establece que para el desarrollo
de las nuevas tecnologias hay que utilizar medios rdpidos y eficaces
que acaben con los contenidos que atentan a la dignidad de las per-
sonas, especialmente del colectivo que aqui nos concierne.’

En la primera parte, plantea la necesidad de diferenciar entre
los contenidos que son ilicitos, que estdn sujetos a sanciones penales
—como la pornografia infantil-y por lo tanto no deben tener cabida
en lared y el hecho de que los ninos y adolescentes puedan a acceder
a pdginas pornogrificas que no son ilegales para adultos.

El Capitulo II precisa que las disposiciones aplicables a nivel
nacional y europeo se inscriben en el marco de los derechos funda-
mentales que figuran en el Convenio Europeo para la Proteccion de los
Derechos Humanos y de las Libertades Fundamentales,® en particular
en el articulo 10 que proclama la libertad de expresién, estableci-
endo que la misma puede verse limitada para evitar la prevencion

de delitos.

De la misma manera, la libre prestacién de servicios, que
constituye una de las cuatro libertades que garantiza el Tratado de
la Unidn Europea, puede verse restringida por razones primordiales
de interés putblico, como la proteccién de los ninos y adolescentes,
asi como de la dignidad humana. Se plantean también diferentes
posibilidades para reforzar la cooperacién entre las diferentes ad-
ministraciones nacionales: intercambio de informaciones, andlisis
normativo comparado, cooperacién en los marcos de la justicia y de
los asuntos interiores, entre otros.

de los Derechos Humanos y de las Libertades Fundamentales y la Declaracién Uni-
versal de los Derechos Humanos, asi como otros documentos relativos a la pro-
teccidn de los derechos humanos y los derechos de la infancia. La “Decision
del Consejo de la Unién Europea del 29 de mayo de 20007, puede consultarse
en el Diario Oficial no. L 138 de 09/06/2000 pp.0001-0004, o bien en el vin-
culo electrénico siguiente:  http://eur-lex.europa.eu/LexUriServ/LexUriServ.

do?uri=CELEX:32000D0375:ES:HTML

*Disponible para su consulta en el vinculo electrénico siguiente: http://europa.eu/
legislation_summaries/audiovisual_and_media/124030_es.htm

*Disponible en el vinculo siguiente:  http://www.echr.coe.int/NR/

rdonlyres/1101E77A-C8E1-493F-809D-800CBD20E595/0/ESP_CONV.pdf
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En suma, existe un amplio abanico de instrumentos juridicos
internacionales, primordialmente europeos, que tienen como obje-
tivo la proteccién de las nifas, nifios y adolescentes en su interac-
cién con las tecnologias del conocimiento y la informacién. En el
dmbito latinoamericano las iniciativas en esta direccién destacan lo
establecido por el “Memordndum sobre la proteccién de datos per-
sonales y la vida privada en las redes sociales en Internet, en particu-
lar de ninos, nifias y adolescentes”,” suscrito el 28 de julio de 2009
en Montevideo —de ahi que es referido cominmente como Memo-
rdndum de Montevideo— en el Seminario Derechos, Adolescentes y
Redes Sociales en Internet. El texto refiere la participacién anénima
y al uso de seudénimos de la forma siguiente:

3.1. La participacidn andnima o el uso de pseuddnimos es posible en
las redes sociales digitales. El proceso educativo debe reflexionar so-
bre los aspectos positivos del uso de pseudénimos como medio de
proteccidn y un uso responsable que —entre otras cosas— implica no
utilizarlos para engafar o confundir a otros sobre su identificacién
real. Las nifas, nifios y adolescentes deben ser advertidos sobre la
posibilidad de que cuando creen estar comunicdndose o compar-
tiendo informacién con una persona determinada, en realidad puede
tratarse de otra persona. Al mismo tiempo es necesario advertir que
la participacién anénima o con un pseudénimo hace posible la su-
plantacién de identidad.?

En efecto, existen leyes y normatividad en la materia que
defiende el derecho al anonimato, sin embargo es razonable cues-
tionarnos sobre la efectividad real de ese derecho. Lo anterior, en vir-
tud de que las terminales de telecomunicacién incorporan diversos
identificadores técnicos que permiten el rastreo y la construccion
de perfiles de acuerdo al comportamiento de los individuos en la
red. El problema radica en que la gran mayoria de la industria no
considera al proceso de rastreo como una violacién de la privacidad
de las personas, al no poder ser identificados mediante un punto
de contacto.” Mds aun, los protocolos de telecomunicaciones y el
funcionamiento de los terminales no incluyen la proteccién de da-

’El texto integro del Memordndum de Montevideo estd disponible en la versién en
espaol en el vinculo siguiente: http://memorandumdemontevideo.ifai.org.mx/

8bid. En la seccién sobre “Recomendaciones para los Estados y Entidades Edu-
cativas para la Prevencion y Educacién de ninas, nifios y adolescentes”. [Enfasis

anadido].
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tos como requisito fundamental, sino como una opcién mds puesta
a discrecién de la industria fabricante de dispositivos y programas.

En consecuencia, la idea de ‘anonimizadores’ se ha venido
desarrollando, y en la actualidad existen numerosas empresas que
permiten utilizar la red sin dejar huella, y por ello generan ganan-
cias econdmicas, antes inimaginables, generando asi un extendido
mercado de encriptacién y anonimato.'”

En suma, el anonimato tiene consecuencias tanto positivas
como negativas. Por una parte, hay quien subraya su contribucién
a las libertades. Por otro lado, otros se enfocan en las victimas de
acciones delictivas producto del anonimato, y concluyen que por
lo menos, algunas formas de anonimato deberian estar prohibidas.

El argumento de los detractores del anonimato es simple. Ar-
guyen que el anonimato es un acto deshonroso porque facilita el
hacer el ‘mal’” eliminando el sentido de la responsabilidad, siendo
esta comtnmente el propésito fundamental del anonimato." Sin
embargo, el anonimato podria ser el tinico mecanismo disponible
para el comun de las personas que les defienda —aunque de forma
parcial- contra la elaboracién de perfiles y el rastreo en las comu-
nicaciones.

El debate inconcluso sobre la legalidad y la moralidad de las
comunicaciones andénimas puede ser entendido dentro de un marco
mds amplio en donde se cuestiona el grado de alcance de los indi-
viduos y el control que tienen sobre la difusién de su informacidn.
Un debate que se refleja por un lado en leyes de proteccion de datos
mids firmes, y por otro en las demandas del mercado en manos de
buros de crédito y de despachos de mineria de datos, asi como el
creciente uso por parte de los gobierno de las bases de datos, de
perfiles y de técnicas de autorizacién de seguridad.

°La tecnologia de los cookies permite que una pégina web, por defecto y automdtica-
mente, inserte su propio identificador de forma permanente para poder asi rastrear
el comportamiento del individuo en la red.

De las cuales sobresale en la industria la canadiense Zero [(now/edfe Systems fun-
dada en 1997 y disponible en el vinculo electrénico siguiente: http://www.ze-
roknowledge.com/

""Michael Froomkin, “Anonymity in the Balance”, en C. Nicoll, J.E. Prins y M.J.
van Dellen (eds.), Digital Anonymity: Tensions and Dimensions, Cambridge Univer-
sity Press, Cambridge, 2003. Asimismo, en “The Dead of Privacy”, Stanford Law
Review, Vol. 52, Stanford University, 2000, pp. 1461-1563.
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Es en este amplio escenario donde se enclava la cuestién
sobre la dualidad entre anonimato y libertad de expresién, ambos
derechos de todos los individuos, adquiriendo especial relevancia al
ser aplicados a las ninas, nifos y adolescentes.

1. Sobre los nuevos principios para la promocién de la auto-
determinacién informativa en el nuevo entorno tecnolégico. El
principio de encriptacién y anonimato reversible

“[...] si la red es global, el acceso es local, a través de
un servidor. Y es en este punto de contacto entre cada
ordenador y la red global en donde se produce el

control mds directo”.?

Con la abolicién de fronteras nacionales emerge la necesidad
de hacer un frente comin a la proteccién de datos y su posible
implementacién mds alld de las fronteras nacionales. De tal manera
que para contrarrestar los riesgos ante este nuevo contexto, se han
venido esbozando a manera de un primer intento, principios para
la mejor proteccién y el mayor control en el entorno tecnolégico.

Estos principios han sido desarrollados por Yves Poullet en
colaboracién con Jean-Marc Dinant, ambos catedriticos de la Uni-
versidad de Namur, y se han presentado a manera de reporte ante el
Comité Consultivo del Convenio para la proteccién de individuos
con respecto al proceso automadtico de datos personales (en adelante,
“Convenio No. 108”) el 13 de diciembre de 2004 en Estrasburgo.
El “Reporte sobre la aplicacién de los principios de proteccién de
datos en la Red Mundial de Telecomunicaciones” retoma los pla-
neamientos del Convenio No. 108 sobre la autodeterminacién in-
formativa en el nuevo contexto de Internet.'?

"Véase leccién inaugural “Internet, libertad y sociedad: una perspectiva analitica”
del curso académico 2000-2001 de la Universitar Oberta de Catalunya y pronun-
ciado por el profesor Manuel Castells, catedrdtico del Instituto Interdisciplinario
de Internet de la misma universidad. Disponible en el vinculo siguiente: htep://
www.uoc.edu/web/esp/launiversidad/inaugural01/ intro_conc.htmig

"Véase para su consulta el vinculo electrénico siguiente: http://www.coe.int/t/dghl/
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Los autores esbozan cinco nuevos principios relacionados
con la proteccién de los datos personales y el control de la privaci-

dad, a saber:

- El principio de encriptacion y anonimato reversible.
- El principio de beneficios reciprocos.

- El principio al fomento de aproximaciones tecnoldgicas
compatibles con la situacién de personas protegidas legal-
mente o su mejora.

- El principio de que el usuario mantenga pleno control so-
bre el equipamiento terminal.

- El principio de que los usuarios de determinados sistemas
de informacién deberian beneficiarse de la legislacién de pro-
teccién al consumidor.

El primer principio sobre encriptacién y anonimato reversible
nos concierne en particular. El concepto de encriptacién es mucho
mds claro que el de anonimato, dado que ofrece proteccién contra
el acceso a contenidos en las comunicaciones y su calidad varia de
acuerdo a las técnicas aplicadas. En el mercado actual, podemos en-
contrar programas de encriptacion a precios asequibles y de relativa
facilidad para los usuarios.

Por su parte, el concepto de anonimato no es tan nitido dada
su ambigiiedad, al punto que muchos académicos proponen que
el término sea sustituido por otros como ‘no-identificable’, o bien
‘pseudoanonimato’. La confusién del término radica en que no
siempre se busca el anonimato absoluto, sino la “no-identificaciéon
funcional del autor de un mensaje enviado a otras personas”,'* de
ahf que las distinciones entre grados de anonimato resultan impor-
tantes en virtud de las implicaciones legales.

Por tanto, el principio sobre anonimato se ha transformado
en un derecho que se ha plasmado en distintos documentos interna-

standardsetting/dataprotection/TPD%20documents/T-PD%20_2004_%20
040/020E°/020ﬁna10/02OReport%ZOPOULLET.pdf

“A mayor abundamiento en los grados de anonimato tecnolégico en transferen-
cias electronicas puede consultarse el articulo de J. Grijpink y C. Prins.
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cionales no vinculantes, entre los que destaca la Recomendacion 3/97
de 3 de diciembre de 1997 sobre el anonimato en Internet,” adoptada
por el Grupo de Trabajo del Articulo 29 sobre Proteccién de las
personas en lo que respecta al tratamiento de datos personales, y
fundamentado en el “Memordndum de Budapest-Berlin sobre pro-
teccién de datos e intimidad en Internet”.'® También sobresale la
Recomendacién No. R (99) 5 del Comité de Ministros del Consejo de
Europa que puntualiza que “el acceso anénimo para el uso de servi-
cios, y medios anénimos para realizar pagos son la mejor protecciéon
a la privacidad”."” De esta forma, la creciente aparicién de instru-
mentos internacionales con estas caracteristicas subraya no solo la
importancia de salvaguardar la privacidad y motiva la aparicién de
tecnologias en el mercado, ademds propugna por el reconocimiento
del ‘derecho al anonimato’ en el uso de servicios tecnoldgicos, en
particular cuando existen transferencias monetarias.

De tal forma que el principio a la no-identificaciéon funcional
se expresa como derecho de la forma siguiente:

[...] Aquellos que usen técnicas modernas de comunicacién deben
poder permanecer no identificados por los proveedores de servicios, por
otras terceras partes que intervinieran durante la transmision del men-
saje y por el receptor o receptores del mensaje, y deberian tener acceso
gratis, o a precios razonables, a los medios de ejercitar esta opcidn.
La disponibilidad de encriptacién econdémica y herramientas y ser-
vicios para mantener el anonimato es una condicién necesaria para
internautas que ejerzan su responsabilidad personal.'®

“New Rules for Anonymous Electronic Transactions? An Exploration of the Pri-
vate Law Implications of Digital Anonymity”, Computer Law & Security Report,
The University of Warwick, Vol. 17, No. 6, 2001, pp. 379-389, citado en Y. Poullet,
“Hacia nuevos principios de proteccién de datos en un nuevo entorno TIC”, Revista
d Internet, Dret i Politica, Universitat Oberta de Catalunya, No. 5, 2007, p.37.

“Disponible para su consulta en el vinculo electrénico siguiente: hetp://www.
informatica-juridica.com/anexos/anex0476.asp

"“Disponible en el vinculo electrénico siguiente: hetp://www.informatica-juridica.
com/anexos/anexo508.asp

"Véase el “Reporte sobre la aplicacién de los principios de proteccién de datos en
la Red Mundial de Telecomunicaciones”, p. 49. Disponible en el vinculo electréni-
co siguiente: http://www.coe.int/t/dghl/standardsetting/dataprotection/ TPD %20
documents/T-PD%20_2004_%2004%20E%20final%20Report%20POULLET.
pdf

'8Y. Poullet, “Hacia nuevos principios... Op.cit., p. 37. [Enfasis afadido].
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Asimismo, la Agencia Espanola de Proteccién de Datos
emitid la Resolucion sobre Proteccion de la Privacidad en los servicios
de redes sociales, producto de la 30 Conferencia Internacional de
Proteccién de Datos y Privacidad celebrada en Estrasburgo del 15-
17 de octubre de 2008, donde se establece a la letra lo siguiente:

8. Uso del servicio bajo seudénimo.

Los proveedores deberdn permitir la creacién y utilizacién de per-
files seudénimos de forma opcional, y fomentar el uso de dicha
opcién.”?

Sin embargo, el derecho al anonimato no siempre es absoluto
en tanto que existan intereses superiores por parte del Estado, los
cuales podrian restringir el ejercicio de este derecho.” Mds aun, la
cuestién radica en cémo lograr el equilibrio entre la proteccién de
datos y la monitorizacién legitima de delitos. Los expertos sena-
lan que es posible mediante el uso de ‘pseudo-identidades’ que po-
drian ser asignadas a individuos mediante proveedores de servicios
especializados que, dado el caso, podrian ser requeridos para revelar
la identidad real de un usuario en determinadas circunstancias y
siguiendo procedimientos establecidos por la ley.

Los instrumentos internacionales en la materia,?' sefialan en
lo general dos mecanismos que permiten mantener el anonimato
en cierta medida y que coadyuvan a garantizar la intimidad de las
personas:

“Disponible en el vinculo electrénico siguiente: https://www.agpd.es/portalwe-
bAGPD/canaldocumentacion/conferencias/common/pdfs/30_conferencia_inter-
nacional/resolucion_redes_sociales.pdf

2En estudios de derecho comparado se han establecido como limitantes de este
derecho a la accidn estatal para proteger la seguridad nacional, defensa, seguridad
publica y para la prevencidn, investigacién, deteccién y persecucién de delitos. A
manera de caso ilustrativo, podemos citar el articulo 4 de la Ley Federal de Protec-
cion de Datos Personales en Posesion de los Particulares de México, que establece a
la letra:

Articulo 4.- Los principios y derechos previstos en esta Ley, tendrdn como
limite en cuanto a su observancia y ejercicio, la proteccién de la seguridad
nacional, el orden, la seguridad y la salud publicos, asi como los derechos de
terceros.

Disponible para su consulta en el vinculo electrénico siguiente: hetp://www.

diputados.gob.mx/LeyesBiblio/pdf/LFPDPPP.pdf

?'En particular consultar la “Recomendacion” 3/97... Op.cit., p.7.
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- Servicios de reexpedicién anénima (remailers). El proveedor
de acceso puede ofrecer esta opcién, o bien puede dirigir los
mensajes a un servicio especifico que garantiza el anonimato,
que los reexpide de forma anénima.”

- Acceso anénimo a la red. Puede accederse a la red de forma
anénima, pagando por adelantado. Los servicios de reexpe-
dicién anénima implican el mantenimiento de un nexo entre
el remitente del mensaje y el propio mensaje, vinculo que
podria ser reconstruido con posterioridad —por ejemplo, con
motivo de una investigacion policial.

A este respecto, los académicos y en particular Michael
Froomkin investigador destacado de la Universidad de Miami y ex-
perto en temas de privacidad y criptologfa, ha distinguido cuatro
tipos de comunicacidn electrénica, donde la identidad fisica o ‘real’
puede ser parcialmente oculta, a saber:*

“Anonimato rastreable. El servicio de reexpedicién o remailer,
no muestra datos de identificacién del remitente, pero deja
esta informacién en manos de un solo vinculo trazado el cami-
no para la reconstruccién de un sistema anénimo rastreable.

- Anonimato no-rastreable. Es la forma de comunicacién en
la que el autor sencillamente no es posible de identificar. En
la actualidad, la tecnologia de Internet permite esta forma de
anonimato mediante el enrutamiento de mensajes a través de
una serie de remailers anénimos y es mejor conocida como
‘remailers en cadena’. Esta técnica abre la puerta al lado miés

ZEn la reexpedicién andnima, un servidor de correo electrénico especial, recibe
un mensaje de correo que incluye determinadas lineas que le indican lo que ha
de hacer con ese mensaje. El remailer toma el mensaje, borra todo rastro de las
cabeceras del mensaje que puedan identificar al remitente (como el campo From:)
y lo reenvia a su destino real. El destinatario recibird un mensaje sin identificacién
del remitente.

A mayor abundamiento, véase Michael Froomkin, “Anonymity and Its Enmi-
ties”, Journal of Online Law, University of Miami, 1995. Disponible en el vinculo
electrénico siguiente: http://articles.umlaw.net/froomkin/Anonymity_Enmities.
htm

Asimismo, en Michael Froomkin, “Anonymity in the Balance”, en C. Nicoll, J.E.
Prins y M.J. van Dellen (eds.), Digital Anonymity... Op. cit. Disponible en el vin-
culo siguiente: http://osaka.law.miami.edu/-froomkin/articles/balance.pdf
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oscuro de la comunicacién no rastreable, haciendo del anoni-
mato una herramienta eficaz para evadir la deteccion de ac-
tividades ilegales.

- Pseuddénimos rastreables. Esta técnica de comunicacién
cuenta con un nom de lp[ume adjunto que puede ser rastreado
hasta el autor original del mensaje —que no necesariamente
es el remitente con identificacién real, sino su pseudénimo.

- Pseudénimos no-rastreables. Trabaja de forma similar al
anonimato rastreable, excepto que el usuario remitente uti-
liza un pseuddénimo (rym).

El principio de anonimato en cualquiera de sus formas estd
vinculado naturalmente con el derecho a la proteccién de datos.
Este derecho se entiende como el poder de disposicién y control
que faculta a su titular a decidir cudles de sus datos proporciona a
un tercero, asi como el saber quién posee esos datos y para qué, pu-
diendo oponerse a esa posesién o uso. También se le conoce como el
derecho a la ‘autodeterminacién informativa’ que tiene toda persona
a conocer y decidir, quién, cémo y de qué manera recaban, manejar
y utilizan sus datos personales.

El derecho a la proteccién de datos personales como se conci-
be en la actualidad, también deviene de una transformacién, desde
la concepcién del derecho a la vida privada y la intimidad, hasta la
conformacién de un nuevo derecho fundamental dotado de carac-
teres propios, que otorgan a la persona un haz de facultades concre-
tas. Por tanto, se trata en s{ mismo de un derecho activo.*

Ahora bien, las implicaciones del anonimato tecnoldgico
conllevan la regulacién de los equipamientos terminales con el ob-
jeto de prevenir la monitorizacién de la navegacién, para permitir la
creacién de direcciones efimeras y para la diferenciacién de datos de
direcciones para el acceso exclusivo de terceras personas autorizadas,
y para la desaparicion de los identificadores tnicos globales mediante
la introduccién de protocolos de direcciones uniformes.

En este sentido, se ha sugerido la creacién de requisitos mini-
mos para los servicios proporcionados y con respecto a la proteccién

4Pablo Murillo de la Cueva, y José Luis Pifiar Mafas, E/ derecho a la autodetermi-
nacién informativa, Fundacién Coloquio Juridico Europeo, Madrid, 2009.
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del dato, que deberdn de ser aprobados de forma oficial, similar a lo
que se hace con las firmas digitales o las etiquetas de calidad.

La Recomendacién 3/97 antes mencionada, aporta en este
sentido conclusiones operativas en los contextos normativo, tec-
noldgico y econémico ademds de la sensibilizacién a usuarios y
proveedores de Internet.

RESUMEN DE LAS PRINCIPALES CONCLUSIONES
DE LA RECOMENDACION 3/97%

- La posibilidad de mantener el anonimato es fundamental
para que la intimidad de las personas goce de la misma
proteccién en linea que fuera de linea.

- La posibilidad de anonimato no siempre resulta oportu-
na. A la hora de determinar en qué circunstancias lo es
y en cudles no, deben contrapesarse cuidadosamente los
derechos fundamentales a la intimidad y a la libertad de
expresién con otros objetivos importantes de orden pu-
blico, entre ellos la prevencién de la delincuencia. Las re-
stricciones legales que puedan imponer los Gobiernos al
derecho de mantener el anonimato o a los medios técnicos
utilizados al efecto (p. ¢j., disponibilidad de productos de
codificacién) deberdn en todo momento ser proporciona-
das y limitarse a lo estrictamente necesario para proteger
un interés general especifico en una sociedad democratica.

- En la medida de lo posible, el equilibrio alcanzado en relacién
con tecnologias anteriores deberd preservarse en lo que re-
specta a los servicios ofrecidos a través de Internet.

- Deberd ser posible mantener el anonimato a la hora de
enviar correo electrénico, navegar pasivamente por em-
plazamientos de la World Wide Web y adquirir la mayor
parte de bienes y servicios a través de Internet.

- Aun cuando sean necesarios ciertos controles de los par-
ticulares que envian colaboraciones a los foros publicos
en linea (grupos de debate, etc.), la exigencia de identifi-
cacién de las personas resulta a menudo desproporcionada
e inviable, por lo que deberia optarse por otras soluciones.

5Tbid., p. 13
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- Los medios anénimos de acceso a Internet (p. ¢j., kioskos
publicos Internet, tarjetas de acceso prepagadas) y los me-
dios an6nimos de pago constituyen dos elementos esen-
ciales con vistas al verdadero anonimato en linea.

En cuanto al dmbito normativo se sefiala que la obtencién
de datos personales deberd limitarse al minimo necesario y deberd
reconocerse en las normas domésticas e internacionales en la mate-
ria, ademds de incorporarse en cédigos de conducta, directrices y
demds documentos reguladores no legislativos.® Destaca que “de-
berd preverse el derecho de las personas a mantener, si lo desean, el
anonimato”.?’

En el contexto tecnolégico, sefala que deberd fomentarse el
debate para desarrollar una infraestructura y protocolos de Internet
que favorezca la actividad anénima de los usuarios. Por su parte, en
el contexto econémico, sugiere que las administraciones “deberdn
estudiar la manera de ofrecer apoyo econdémico que impulse la
adopcidn generalizada en el mercado de tecnologias que favorezcan
la intimidad y permitan a las personas mantener el anonimato”.?®

Finalmente, la sensibilizacién de los usuarios de Internet, los
proveedores de acceso y servicios y el sector de las tecnologias de la
informacién en general deberdn ser concientizados de la importan-
cia del derecho a la privacidad a través de consejos y orientaciones
por parte de las autoridades responsables a la proteccién de datos,
coadyuvando asf a la construccién de una cultura en esta materia y
en intimo balance con el derecho a la libertad de expresion.

*Los “Estdndares Internacionales sobre Proteccion de Datos Personales y Pri-
vacidad” (mejor referidos como Estdndares de Madrid), presentados en la 31
Conferencia Internacional de Autoridades de Proteccién de Datos y Privacidad
celebrada el 5 de noviembre de 2009 en Madrid, se refiere al principio de pro-
porcionalidad como “el tratamiento de datos de cardcter personal [que] deberd
circunscribirse a aquellos que resulten adecuados, relevantes y no excesivos en
relacién con las finalidad previstas en el apartado anterior. En particular, la persona
responsable deberd realizar esfuerzos razonables para limitar los datos de cardcter per-
sonal tratados al minimo necesario”. Documento disponible en el vinculo siguiente:
heeps://www.agpd.es/portalwebAGPD/canaldocumentacion/conferencias/com-
mon/pdfs/31_conferencia_internacional/estandares_resolucion_madrid_es.pdf

7“Recomendacién 3/97... Op. cit., p. 13.
3 [dem.
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2. El significado social del anonimato en Internet

Como dejar fuera del andlisis ese vasto pedazo de
lo real que es lo virtual?”?

Continuos debates sobre la privacidad digital estimulan la
discusidn sobre las maneras plausibles para evitar ser identificado
en la red y poder comunicarnos de forma anénima. Es asi como
las comunicaciones anénimas emergen con vital importancia en el
discurso social y politico.

Como hemos visto, la comunicacién anénima tiene innu-
merables implicaciones en varios dmbitos, y ha adquirido impor-
tancia en la medida en que aumenta el deseo de los usuarios de
permanecer anénimos. Una de las razones de este incremento radica
en la preocupacidn sobre la privacidad en la era digital, de tal forma
que el tema de la proteccion a la privacidad se aborda desde el anoni-
mato con el propésito de salvaguardar el derecho de la libertad de
expresién. Ahora bien, debido al cardcter internacional de la red, las
razones relacionadas con la libertad de expresion y las comunicacio-
nes anénimas adquieren una nueva dimensién, en particular en lo
referente a la actividad criminal.

Esto es, los cambios que el Internet ha traido son de gran al-
cance, pero inevitablemente conllevan nuevos problemas y presen-
tan nuevos retos a quienes definen y desarrollan normas de orden
publico y velan por su cumplimiento, donde especial matiz adquie-
ren la normativa en este dmbito abocada a la proteccién de la nifiez,
pues es imprescindible que ellos entiendan que lo que es ilicito fuera
de linea lo es también en la red.

En todos los dmbitos se discuten nuevas ideas y proponen
posibles soluciones orientadas a asegurar los intereses sociales frente
a los avances tecnoldgicos en lo que nos concierne, me refiero aqui
al interés superior del nifio. Empero, un problema coman radica en
la dificultad de detectar actividades ilicitas en un dmbito donde se
complica la identificacién de la persona responsable. Esto no quiere

#Néstor Garcia Canclini, Diferentes, desiguales y desconectados. Mapas de la Intercul-
turalidad, Gedisa Editorial, Barcelona, 2004, p. 151.
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decir que el derecho a la libertad de expresion se contraponga con
el derecho a la privacidad necesariamente, sin embargo se necesita
conciliar la intimidad con otros objetivos de orden publico, por lo
que es importante alcanzar el equilibrio entre participar en la red de
forma anénima y sentar los limites de dicha interaccién.

Ahora bien, una de las mayores amenazas al derecho a la pri-
vacidad es la capacidad que tienen algunas empresas y organiza-
ciones de acumular gran cantidad de datos electrénicos sobre par-
ticulares que hacen posible su tratamiento, alteracién y transmision
con rapidez y a un bajo coste. La amenaza a vulnerar el derecho a la
privacidad no se deriva exclusivamente de la cantidad de datos per-
sonales en Internet, sino en el desarrollo de soportes 16gicos capaces
de buscar en la red y recopilar la informacién sobre una persona y
generar asi un perfil especifico.

Es precisamente en este contexto en el que se enclava la evo-
lucién normativa hacia un uso adecuado de las tecnologias de la
informacién y lo que ha motivado a los Estados miembros de la
Unién Europea a adoptar disposiciones relativas a la proteccién de
datos.?® Por tanto, “la pretensién de anonimato en las comunicacio-

nes en linea se considera ya plenamente legitima en determinadas

situaciones”.’!

Un caso que sent6 precedentes a este respecto es el relativo
a Meclntyre v. Ohio (1995) en los Estados Unidos de Norteaméri-
ca. En 1998, Margaret Mclntyre distribuyo panfletos afuera de la

%En el contexto europeo, tal ha sido el caso de la Directiva 95/46/CE del Parla-
mento Europeo y del Consejo del 24 de octubre de 1995, relativa a la proteccién de
las personas fisicas en lo que respecta al tratamiento de datos personales y a la libre cir-
cu/:fio'n de estos datos, asimismo la Directiva 2002/58/CE del Parlamento Europeo
y del Consejo del 12 de julio de 2002, relativa al tratamiento de los datos personales
y a la proteccion de la intimidad en el sector de las comunicaciones electrénicas (Direc-
tiva sobre la privacidad y las comunicaciones electrénicas) [Diario Oficial L 201 de
31.7.2002]. Ambas disponibles en el vinculo electrénico siguiente: http://europa.
eu/legislation_summaries/information_society/114012_es.htm

Por su parte en el contexto latinoamericano, varios han sido los paises que cuen-
tan con legislacion en la materia, México, Chile, Argentina y Uruguay por citar
algunos.

3Por ejemplo, cuando una persona que es victima de un delito sexual o padece
dependencia a las drogas o al alcohol y quiere compartir su experiencia en la red de
forma anénima sin riesgo de ser identificado. Para otros ejemplos ilustrativos, véase

Recomendacion 3/97... Op. cit.
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Blendon Middle School en Westernvill, Ohio, oponiéndose al in-
cremento del impuesto escolar —mismo que requeria la aprobacién
mediante referéndum-. Los panfletos violaban el Cédigo de Ohio
que establecia que cualquier publicacién general que tuviera como
objeto afectar una eleccién o promover la adopcién o erradicacién
de cualquier punto que pudiera influenciar a los votantes deberia
contener el nombre y la direccién de la persona responsable de la
publicacién. En consecuencia, se le adjudicé una multa de $100
dlls., lo que desaté que se apelara a la Suprema Corte de Justicia
de los Estados Unidos.”* En 1995, esta corte se pronuncié sobre la
cuestién, argumentando que el derecho a la libre expresién anéni-
ma estd protegido por la Primera Enmienda, y explica:

La proteccién para la expresién anénima es vital para el discurso
democridtico. Permitiendo que los disidentes protejan su identidad
los libera para expresarse criticamente, perspectivas minoritarias
[...] El anonimato es el escudo contra la tirania de la mayoria [...]
De esta forma se ejemplifica el propdsito detrds de la Carta de los
Derechos Fundamentales, y en particular de la Primera Enmienda:
para proteger individuos poco populares de las represalias [...] en
manos de una sociedad intolerante.”

Ahora bien, cabe destacar un caso significativo posterior en
esta materia, me refiero al caso Dendrite International, Inc. v. John
Doe, No. 3 donde una corte de apelaciones del estado de Nueva Jer-
sey en los Estados Unidos establecié que en la mayoria de los casos
los avisos de informacién electrénica podrdn mantener anénima la
identidad de quien anuncia, y motivé a promulgar reglas para pro-
teger sus intereses.**

*A mayor abundamiento puede consultarse el articulo de Michael Froomkin,
“Anonymity in the Balance”, en C. Nicoll, J.E. Prins y M.J. van Dellen (eds.),
Digital Anonymity... Op.cit. pp. 12-17.

¥ Melntyre v. Ohio (1995) (trad. propia). La decisién de la Suprema Corte de los
Estados Unidos de Norteamérica respecto de este caso puede ser consultada para
mas detalles en el vinculo electrénico siguiente: http://www.law.cornell.edu/supct/

html1/93-986.Z0.html

Asimismo, existen otros casos relevantes como el de New York Times Co. v. Sullivan,
376 U.S. 254, 270 (1964), asi como el de NAACP v. Alabama ex. Rel. Patterson,
357 U.S. 449 (1958).

A mayor abundamiento sobre el caso Dendrite International Inc. v. John Doe No.
3, 775 A.2d 756, 760 (N.]. Super, 2001) véase Michael Froomkin, “Anonymity
and Its Enmities”, Journal of Online... Op. cit.
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Estos son antecedentes simboélicos para el anonimato en la
red, ya que la proteccién del derecho al anonimato en el dmbito
de la Sociedad de la Informacién y el Conocimiento es de vital im-
portancia, debido a que el Internet ofrece un foro democrético y
poderoso para la libertad de expresién.

3. Vinculacién del derecho al anonimato con el ambiente de los
nifios y las TICs

Las nifias, ninos y adolescentes figuran entre los usuarios mds
prolificos de Internet y los aparatos méviles. Al navegar por el ci-
berespacio en busca de informacién y diversién vy, accesar a redes
sociales, también resultan ser los mds expuestos al abuso.

En los tltimos tiempos, los servicios de redes sociales particu-
larmente han experimentado un gran auge entre el publico infan-
til.** Entre otras cosas, estos servicios ofrecen medios de interaccion
basados en perfiles personales que generan sus propios usuarios, lo
que ha propiciado un nivel sin precedentes de divulgacién de infor-
macién de cardcter personal de los usuarios.

Ahora bien, la utilizacién de estos servicios puede plantear
riesgos para la privacidad de los usuarios y de terceras personas ya
que los datos personales relativos a las personas son accesibles de
forma publica y global, de una manera y en unas cantidades sin
precedentes -incluidas enormes cantidades de fotografias y video

digitales.

Asimismo véase Michael Froomkin, “The Dead of Privacy”, Stanford Law Review,
Vol. 52, Stanford University, 2000, pp. 1461-1563.Disponible en el vinculo elec-
trénico siguiente: http://osaka.law.miami.edu/~froomkin/articles/privacy-dead-

thof pdf

3El servicio de redes sociales ha sido definido por el Grupo de Trabajo de Protec-
cién de Datos (Articulo 29), como las “plataformas de comunicacién en linea que
facilitan a los individuos a crear o unirse a una red con usuarios de ideologfa afin.
En el sentido legal, las redes sociales son servicios sociales de informacién, como se
definen en el articulo 1, pdrrafo 2 de la Directiva 98/34/EC y reformada por la Di-
rectiva 98/48/EC”. Véase Opinién 5/2009 sobre redes sociales en linea del Grupo
de Trabajo de Proteccién de Datos de la Comisién Europea, p. 4. Disponible en
el vinculo siguiente: http://ec.europea.eu/justice_home/fsj/privacy/index_en.htm
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Conscientes de los riesgos potenciales de los nifios y adoles-
centes al interactuar en Internet, en América Latina y el Caribe asi
como en otras regiones, se estdn realizando valiosos esfuerzos para
establecer un equilibrio entre la garantia de los derechos de acceso
a la Sociedad de la Informacién y el Conocimiento y la proteccién
ante los riesgos inherentes al uso de tecnologias de la informacién,
a través del anonimato y otros mecanismos de interaccion. De ahi
el lanzamiento en la regién del Memordndum de Montevideo el 3 de
diciembre de 2008 en la Ciudad de México.*®

Tomando en consideracién que el ciberespacio como en-
torno virtual ha transformado las variables de espacio y de tiempo,
de modo que hoy en dia existe la posibilidad de comunicarse casi
instantdneamente con otra persona que puede encontrarse en el otro
extremo del mundo, sin que la distancia fisica sea un problema.
Esta transformacién de las realidades hace que todo funcione mds
deprisa, provocando una alteracién de la sociedad y por ende, de la
familia y de la escuela.

Ahora bien, en lo que respecta a la proteccién del nino en
particular, esta idea no es afieja, en tanto que es a finales del siglo
XX cuando se reconoce a éste como sujeto de derechos. Aunado al
hecho que, es en tiempos relativamente recientes que evoluciona la
sociedad de la informacién y se precisa la proteccién del nifo en
este ambito. Esta evolucién de derechos nos lleva a establecer que la
nifiez, en cualquier parte del mundo, tienen el derecho a una medio
ambiente seguro, inclusive en el espacio virtual.

Desde los anos noventa, hemos podido ser testigos del cre-
ciente desarrollo de la red informdtica global, en los dltimos diez
afos se ha disparado el nimero de aulas que cuentan con equipos
informdticos conectados a Internet. Este avance hizo que florecieran
nuevas formas de criminalidad hasta ese momento desconocidas.
Ello ha motivado que en los dmbitos doméstico e internacional se
hayan buscado soluciones para salvaguardar la seguridad de las ni-
fias, ninos y adolescentes que acceden a Internet.

3En México, el Instituto Federal de Acceso a la Informacién y Proteccién de Datos
(por su acrénimo, IFAI) es el garante de la proteccién de los datos personales, tanto
en el dmbito privado como en el publico. De ahi, que fue esta instancia la encar-
gada iddénea para el lanzamiento de dicho documento. Asimismo, participé con
aportes importantes en la elaboracién del texto, en particular la Direccion General
de Clasificacién y Datos Personales.
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Como se ha venido desarrollando, a nivel internacional se
han realizado valiosos esfuerzos por establecer reglas para el trata-
miento e intercambio de informacién de las personas al tiempo que
se respeta su privacidad. Ese equilibrio se ha podido plasmar en
leyes que prevén los principios y derechos de los titulares de los
datos, asi como el diseno de instituciones que podrian denominarse
como ‘6rganos garantes de la adecuada proteccién de datos, con
independencia y facultades de sancién.”’

Mis claro, estos rganos coadyuvan a garantizar la salvaguar-
da del derecho a la privacidad de las ninas, nifios y adolescentes,
pues de lo contrario se suscitarfan implicaciones en su desarrollo y
en la consecuente estigmatizacién social.’®

Por lo anterior, puede decirse vdlidamente que las ninas, ni-
fios y adolescentes son sujetos de derechos, entre ellos el de la pro-
teccién de datos personales, la libre expresion y el derecho al anoni-
mato. La violacién de estos derechos en el 4mbito de la sociedad de
la informacién y el conocimiento ha traido consigo implicaciones
en el desarrollo psicolégico, emocional y psicolégico de muchos de
los nifios y adolescentes, ya que en el Internet, estos se enfrentan a
situaciones que derivan en riegos para su seguridad. Como por ejem-
plo y sin dnimo de exhaustividad, podemos mencionar el mobbing,
grooming o el cyberbullying, ademds de publicidad enganosa, fraudes
o actividades ilegales que los pequenos desconocen (juegos de azar,
casino online, etc.).*®

Para mds informacidn sobre la labor de las Agencias de Proteccion de Datos en el
mundo, puede consultarse la pdgina oficinal de las Conferencias Internacionales de
Autoridades de Proteccion de Datos y Privacidad, por ejemplo el vinculo relativo
a su emisiéon nimero 31 que tuvo lugar en Madrid, Espana: heep://www.privacy-
conference2009.org/

$Milton Friedman, 7he Republic of choice. Law, Authority and Culture, Harvard
University Press, Cambridge, 1990, p. 184, citado en José Luis Pinar Manas, ;Existe
la Privacidad?, CEU Ediciones, Madrid, 2008, p. 11.

¥El nuevo entorno tecnolégico ha dado lugar al desarrollo de estos y otros con-
ceptos. En concreto, la ciber —intimidacién ha sido definida como “la promocién
del comportamiento hostil o humillante de algiin individuo que tiene la intencién
de hacer dafio a otros individuos por medio del uso de la tecnologia informdtica y
comunicaciones como por ejemplo, el correo electrénico, teléfonos celulares, men-
sajes textuales, mensajes instantdneos y sitios de web personales. El acoso virtual,
por otra parte, refiere al mismo tipo de comportamientos pero con la particulari-
dad de que estos se realizan a través de la res social de la persona o la organizacién a
quien se calumnia o descalifica. Especificamente, a través de tecnologfas de cardcter
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Al respecto, cabe mencionar brevemente el peligro que su-
pone para las ninas, nifios y adolescentes el uso de pseudénimos, o
bien, de identidades anénimas por parte de pedéfilos. Internet tiene
un significado especial para los pedéfilos ya que les proporciona un
foro que:

- Permite intercambios personales intimos;

- Permite llevar a cabo estos intercambios bajo condiciones
relativamente seguras (anonimato), y

- Posibilita intercambios que no estdn restringidos por barreras
geogrficas o costos.

Esta ultima caracteristica es importante, pues entre mds
pequeno sea el tamano del colectivo en un contexto dado, mis ais-
lado se sentird. De esta forma, la red neutraliza la barrera de la dis-
tancia y aumenta la probabilidad de alcanzar una masa critica para
el desarrollo de una minorfa importante.*’

Pueden darse, ademds, abusos de datos personales que pueden
derivar en la vulneracién de derechos de privacidad, de la propia
imagen e intimidad de las ninas, nifios y adolescentes. El anoni-
mato, aunado a la ausencia de supervisién, hace que en muchas
ocasiones los derechos de la infancia y la adolescencia puedan verse
vulnerados. En consecuencia, se hace necesario revisar cudles son es-
tos derechos y garantizar de manera efectiva las medidas legislativas
y educativas que contribuyan a su cumplimiento.

A este respecto, en 2004 la UNICEF promulgé un decédlogo
basico de cudles deberian ser los derechos de las ninas, nifios y ado-
lescentes en Internet, basado en el documento titulado “Los e-dere-
chos de los ninos y nifas”.

colectivo, tales como sitios web, foros, blogs y listas de correos”. Véase el estudio de
Maria Frick, Nisios y jovenes en la Sociedad de la Informacién. Acceso y uso de Internet
en América Latina, Centro Euro-Latinoamericano (CEULA), Instituto de Empresa

(IE), Telefénica, Madrid, octubre, 2007, p. 14.

“V¢ase Elena Azaola y Richard J. Estes (coord.), La infancia como mercancia
sexual. México, Canadd, Estados Unidos, Siglo Veintiuno Editores en coedicién
con el Centro de Investigaciones y Estudios Superiores en Antropologfa Social,
MEéxico, 2003, p. 124.
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DECALOGO DE DERECHOS DE LAS NINAS,
NINOS Y ADOLESCENTES EN LAS TIC*

1. Derecho al acceso a la informacién y la tecnologia sin
discriminacién por sexo, edad, recursos econémicos, na-
cionalidad, etnia y lugar de residencia. Especialmente si
son discapacitados.

2. Derecho a la libre expresién y asociacién. A buscar, recibir
y difundir informaciones e ideas en la red. Este derecho
solo podrd ser restringido en el caso de que se ponga en
riesgo el bienestar, desarrollo e integridad de los ninos y
nifias.

3. Derecho a que sean consultados y a dar su opinién cuando
les afecte.

4. Derecho a la proteccién contra la explotacién, el comer-
cio ilegal, los abusos o la violencia que use Internet como
medio. Tendrd derecho a utilizar Internet para conocer y
defender sus derechos.

5. Derecho al desarrollo personal y a la educacién que Inter-
net pueda aportarles para su formacién.

6. Derecho a la intimidad de sus comunicaciones por medios
electrénicos. Derecho a preservar su identidad e imagen de
usos ilicitos.

7. Derecho al ocio, la diversién y el juego mediante las TIC
y a que éstos no contengan violencia gratuita, mensajes
racistas, sexistas o denigrantes y respeten los derechos a la
propia imagen.

8. Los padres y madres tienen el derecho y la responsabili-
dad de orientar, educar y pactar con sus hijos e hijas el uso
responsable de Internet.

9. Los gobiernos deben comprometerse a cooperar con otros
paises para facilitar el acceso a Internet de los ninos y
nifas.

10. Derecho a utilizar en su favor las TIC siendo respetuosos
con el medio ambiente y los derechos de los demis.

“Disponible en su totalidad en el vinculo electrénico siguiente: htep://www.ciber-
derechos-infancia.net/e-derechos-unicef.heml [Enfasis anadido].
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Dado el escenario actual, es urgente que los Estados expidan
normatividad en la materia de proteccién de datos, libertad de ex-
presion, el derecho al anonimato y al uso de pseudénimos para los
nifios y adolescentes, ademds de la homologacién transfronteriza de
dichas normas. Asimismo, que las autoridades en todos sus niveles,
se enfoque en la prevencion a través de la educacién.

El uso de las redes sociales, y en general de la sociedad de
la informacién y el conocimiento —por su cardcter transversal— re-
quiere de la cooperacién internacional y de una aproximacion a la
ciber-seguridad de forma integral, desde perspectivas juridicas, téc-
nicas, humanistas, econémicas, procedimentales y multi-agencias,
entre otros.

Aunado a ello, la proteccién a la infancia en el dmbito tec-
noldgico urge del apoyo parental y tutorial, de el dmbito educativo,
de normatividad eficaz y politicas de seguridad de proveedores de de
Internet eficientes, en virtud de que la proteccién al menor requiere
del esfuerzo conjunto.

De ahi que la socializacién del Memordndum de Montevideo,
contribuye a la transformacién cultural a partir de la construccién
de una ciudadania digital responsable, desde la infancia.

Internet refleja la compleja sociedad en la que vivimos. Para
los ninos las nuevas tecnologias son una oportunidad para acceder a
nuevas formas de aprendizaje, de divertirse y de comunicarse. Pero
también, existe un mundo de adultos donde la pornografia, la vio-
lencia y las actividades delictivas tienen su referencia virtual. Los
padres y educadores tienen el deber de orientar a los nifios para que
sus experiencias en estos medios sean positivas y seguras.

La responsabilidad, han coincidido los expertos que elabo-
raron el Memordndum de Montevideo, radica en varios actores y re-
quiere de una perspectiva amplia de aproximacién, asi como fomen-
tar la creacion de capacidad y la cooperacién internacional. Si bien,
en la tarea educadora, el dmbito familiar es el primer implicado, sin
embargo debe realizarse en sintonia y con una apuesta sistematizada
y curricular en el contexto escolar, con el apoyo de la sociedad en
general, de desarrolladores, medios de comunicacién, procuradores
de justicia, y autoridades y entidades educativas.
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La incorporacién al uso de Internet es cada vez a edades mds
tempranas y por ello, hay que intervenir desde las primeras etapas, al
ser los nifios de estas generaciones nativos digitales. De tal forma que
es necesario apoyar a las nuevas generaciones para su desarrollo como
ciudadanos en el nuevo contexto digital, esto es, de un navegante
seguro se ha de evolucionar a un ciudadano digital. La ciudadania
digital se apoya en cuatro pilares bésicos: alfabetizacién digital, la
alfabetizacién en los medios audiovisuales, la alfabetizacién social y
la alfabetizacién cultural. La prioridad es la prevencién basada en la
educacidn, sin dejar de lado un enfoque multidisciplinario. A través
de la educacién y la participacion activa de los ninos y adolescentes,
asi como con ayuda de los docentes y padres de familia, en esfuerzo
conjunto y tomando en consideracién el principio fundamental del
interés superior de ninas, nifios y adolescentes. Solo de esta forma,
se podrd contribuir a la formacién de ciudadanos digitales respon-
sables.

Un estudio publicado por la Unién Internacional de Teleco-
municaciones,* titulado “Proteccién de la Infancia en Linea” arroja
que a finales de 2008, habia mds de 1.500 millones de personas en
linea en comparacién con menos de 200 millones a comienzos de
1998. El mismo reporte indica que alrededor del 90 por ciento de
adolescentes y jévenes adultos utilizan el Internet; més del 60 por
ciento de nifios y adolescentes conversan cotidianamente en sitios
de charla; tres nifios de cada cuatro estdn dispuestos a compartir
en linea informacién personal sobre ellos mismos y su familia, a
cambio de bienes y servicios; un nino de cada cinco serd contactado
por un predador o pedéfilo cada afo; aunque el 30 por ciento de
los adolescentes mencionan el acoso sexual padecido en una sala de
charla, solo el 7 por ciento lo cuenta a sus padres, por miedo a que
pongan limites a su acceso en linea.

En México, por citar un ejemplo préximo, las estadisticas
del Gobierno Federal,”® sefialan que la explotacién sexual de nifias,
nifios y adolescentes a través de Internet ocupa el tercer lugar en la

“Disponible en el vinculo: http://www.itu.int/osg/csd/cybersecurity/gca/cop/
guidelines/index.html

BVéase, Informe Global de Monitoreo de las acciones en contra de la explotacion
sexual comercial de niros, ninias y adolescentes, Seccion México, p. 13. Disponible
en el vinculo: http://www.derechosinfancia.org.mx/Global%20Monitoring%20

Report-MEXICO.pdf
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lista de delitos cibernéticos, s6lo antecedida por los fraudes y amena-
zas. Ademds, afirma que los sitios en la red incrementan a ritmos
acelerados. Mientras que en enero de 2004 se registraron 72 mil 100
sitios de pornografia sexual de nifias, nifios y adolescentes, a inicios
del 2006 ya existian mds de 100 mil sitios. Ademds, México es con-
siderado el segundo pais a nivel mundial con mayor produccién de
pornografia infantil.*

La solucién no es dar la espalda al Internet, porque su uso
es algo necesario en nuestra realidad. Lo importante es dotar de es-
trategias y recursos al menor para que pueda enfrentarse a la red, me-
diante un adecuado asesoramiento pedagdgico y una colaboraciéon
positiva entre familia y escuela, que se presentan como variables im-
portantes en la vida de los nifnos y jévenes.

El control desde el propio individuo se caracteriza porque
son los padres y profesores los que ayudan a tomar las decisiones
correctas sobre Internet. Se debe educar a que actiien y tomen deci-
siones informadas, tomando en consideracion su derecho al anoni-
mato, y el balance con el derecho a la libre expresién.

Reflexiones a manera de conclusién. El balance entre la protec-
cién y la libertad de expresién en linea

Si bien, este texto expone intrinsecamente dos posiciones
aparentemente contradictorias ante el uso del entorno tecnoldgico
por parte de los nifos y adolescentes, cabe precisar que estas posturas
no necesariamente se contraponen. Un documento recientemente
publicado clarifica el objeto de este texto de forma mds clara, me
refiero al documento conclusivo del “Foro de Discusién del Instituto
de Internet de Oxford sobre la Proteccién de la Infancia y la Liber-
tad de Expresién en Linea (2010)”.# En ¢él se hace explicito que los

#Senado de la Republica, “Del Senador Adolfo Toledo Infanzén, del Grupo Parla-
mentario del PRI, la que contiene punto de acuerdo de la pornografia infantil via
Internet”, Gaceta Parlamentaria, Numero 21, Ao 2006. Disponible en el vinculo:
http://www.senado.gob.mx/sgsp/gaceta/?sesion=2006/11/16/18&documento=30
Ademds, Secretarfa de Seguridad Publica, Estadistica Pedofilia en Internet. Dis-
ponible en el vinculo: http://www.ssp.gob.mx/application?pageid=home_
sub_2&docld=2794 y citado en Informe Global de Monitoreo... Op. cit.

“Los defensores de ambos lados del debate se reunieron en octubre de 2009 para
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defensores de la proteccién de los nifios y la libertad de expresion
en linea comparten la conviccidn de proteger los derechos humanos
bésicos.

No obstante dicha conviccién, ha disminuido el nimero de
politicas alternativas disponibles para enfrentar las amenazas tanto
a la seguridad de la nifez como a la libertad de expresién en linea,
dando como resultado que frecuentemente se presenten dichos in-
tereses como si fuesen diametralmente opuestos.

Los participantes lograron identificar el terreno comin, me-
diante la definicién de un nuevo marco para discutir la proteccién
de la infancia en linea que rechace el pdnico moral presente que do-
mina la discusidn, y antes bien, se concentre en la definicidn precisa
de los riesgos en conjuncién con la evolucién de las capacidades de
las nifas, nifios y adolescentes.

Las opciones mds fructiferas han sido planteadas por la nece-
sidad de precisién y transparencia en las politicas para abordar estos
temas. Gracias a la colaboracién de estas dos visiones, se puede con-
tinuar con la proteccién de la infancia al tiempo que se impide que
esta se use como pretexto estratégico para alcanzar objetivos mds
amplios de la censura y la represién.

Podemos también concluir que el anonimato o la no-identi-
ficacién funcional es un fenémeno que yace en la interseccién entre
la ley, la politica y la tecnologfa con implicaciones para el comercio,
la libertad individual, para nuestra forma de vida y la interaccion
social. Combinar el trabajo legal y politico con las herramientas
técnicas para mantener la capacidad de Internet de servir como ve-
hiculo de la libre expresion, es imperativo.

Los proveedores de acceso a Internet son responsables de in-
formar al pablico sobre los riesgos que conlleva el uso de sus redes.
Deberén reportar las tecnologfas que representen peligros a la priva-
cidad y ofrecer acceso a aplicaciones que respeten la intimidad. Los
proveedores del servicio tienen un papel importante al actuar como
guardianes entre los usuarios y la red.

explorar sus diversas perspectivas respecto a los derechos fundamentales y para
identificar las dreas de acuerdo. A. Powell, M. Hills y V. Nash, Child Protection and
Freedom of Expression Online, Oxford Internet Institute Discussion Forum Paper
No. 17, Oxford, 2010. Para consultar el reporte en su totalidad véase el vinculo
siguiente: http://www.oii.ox.ac.uk/news/?id=405
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De forma paralela, es necesario proveer a la sociedad de herra-
mientas para controlar los desarrollos tecnolégicos que podrian amena-
zar la sobrevivencia de las libertades individuales y colectivas. De ahi
que lo importante no es la tecnologia en si misma, sino nuestra
capacidad como ciudadanos para afirmar nuestro derecho a la libre
expresion y a la privacidad de la comunicacién.

En definitiva, el anonimato es una herramienta mds que ya
estd aqui, para la que hay motivos de uso. Los dafos que pueda
provocar, al igual que los dafos que pueda provocar cualquiera de
las herramientas comentadas en este informe, no podrdn evitarse
con la prohibicién, y tampoco evitardn estos usos ilicitos. De ahi
que la posicién sensata es la de precaucién y prevencién a través de
la educacién y el involucramiento de todas las variables sociales que
estdn inmersas en la vida cotidiana de los menores, al tiempo que se
les educa y empodera. Sélo de esta forma alcanzaremos el balance
entre el entusiasmo y el miedo en el sentido del uso responsable de
las nuevas tecnologias.
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