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Redes sociales y vida privada: una ecuacién posible

Rosario Duaso Calés’

1. Nuevas modalidades de vigilancia y multiples riesgos de vul-
neracién del derecho a la vida privada

Es interesante observar como los riesgos para la proteccién de
los datos personales se manifiestan en la actualidad de manera muy
importante en el 4mbito de las relaciones “sociales” que se desarrollan
online. Efectivamente, las relaciones que se establecen gracias a las
redes sociales en Internet, tienen como consecuencia inmediata la
revelacién de los detalles de dicha relacién y la persistencia de dichas
informaciones en la red de forma permanente. El ser muy “sociable”
en la red conlleva la revelacién de todos los aspectos de la personali-
dad de los usuarios y a veces, de terceros que ni siquiera han consen-
tido a que sus datos se encuentren disponibles en este contexto.

Normalmente estas relaciones tienen como base la voluntad
de las personas implicadas en las mismas, ya que la red social es
utilizada por aquellos que quieren que esta plataforma sirva de me-

‘Investigadora en el equipo de derecho relativo a las tecnologias de la informacion
y de la comunicacién del Centre de recherche en droit public de la Universidad de
Montréal, Canadd.

DR © 2019. Instituto Federal de Acceso a la Informacion y Proteccién de Datos
Instituto de Investigacién para la Justicia
http://inicio.ifai.org.mx/SitePages/ifai.aspx http://www_iijusticia.org/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/yx|z7605

PROTECCION DE DATOS PERSONALES EN LAS REDES SOCIALES

dio para comunicar con todos aquellos que también formen parte
de dicha comunidad. La cuestién es compleja ya que el usuario de
la red social no siempre es consciente de los riesgos a los que se
enfrenta al “virtualizar” unas relaciones sociales que cambian sig-
nificativamente su naturaleza como consecuencia del medio que las
sustenta: Internet.

La tecnologia empleada y mds concretamente, las modali-
dades de utilizacién que cada red social establece, intensifica o dis-
minuye directamente el nivel de riesgos relativos a la confidenciali-
dad de lo que sucede en la relacién social.

Lo que es privado o publico se difumina en ocasiones y lo
que creemos que es compartido por un nimero muy reducido de
amigos puede ser difundido a un niimero incalculable de personas
durante un tiempo indefinido y de forma peligrosamente descon-
textualizada. Algunos autores aportan términos interesantes que
simbolizan la complejidad de lo que implica el uso de las redes so-
ciales, ya que podemos hablar de las nociones de lo “puiblicamente
privado” y de lo “confidencialmente publico™ para representar la
confusién que impera en la actualidad y sus consecuencias juridicas.

El papel de la industria para establecer los pardmetros de pri-
vacidad que permitan proteger los datos personales de usuarios y
terceros es de vital importancia y determina en gran medida cémo
cada uno de los usuarios va a protegerse de los riesgos concretos.

El acceso no autorizado y a veces autorizado a los datos por
parte de terceros puede tener consecuencias perjudiciales tanto en
la esfera privada como en la esfera profesional y puede desvelar as-
pectos de la vida intima que pueden causar graves perjuicios a los
titulares de los datos.

Es dificil identificar a todos aquellos que puedan estar intere-
sados en conocer la gran cantidad de informacién que es almacena-
da en las pdginas personales de los usuarios y esto es asi porque en
realidad la informacién estd allf para todo aquel que pueda necesitarla
en cualquier momento y para ser utilizada para cualquier finalidad.

"Miyase Christensen, ‘Facebook is watching you’, Le Monde diplomatique, en
Maniére de voir, Internet, révolution culturelle, 109, febrero-marzo 2010, pp. 52-
55. (Traduccidn libre de la version original en francés).
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Es muy interesante la reflexién sobre cdmo si en los anos
1980 el peligro de la sociedad de la informacién estaba representado
por el “Big Brother”, la época actual caracterizada por las redes socia-
les, se puede considerar como “la encarnacién de un deseo latente
de una mirada bienintencionada y fraternal (del tipo hermano a her-
mano) o incluso como un acto inocente de “voyeurismo amistoso”.?

En efecto, se produce un cambio significativo que incide
claramente en quién accede a la informacién difundida en una pé-
gina personal y como se produce dicho acceso. Esta nueva forma
de vigilancia provoca une reevaluacién de los peligros por parte del
usuario si bien, el riesgo de vigilancia procede también del sector
publico y privado, por lo que el riesgo puede presentarse mds com-
plejo, difuso e incontrolado que en el pasado.

El papel del usuario es vital para gestionar la proteccién de
sus informaciones, pero para ello es necesario que se encuentre in-
formado de los riesgos que su participacién en una red social conlleva
y de los mecanismos de los que realmente se dispone para hacer efectiva
la proteccion deseada.

Lo novedoso es también la llegada de profesionales especializa-
dos que S. Baker ha denominado numerati y que trabajan en “encon-
trar patrones significativos entre las cada vez mayores montafas de
datos digitales”.? Son ingenieros, matemdticos e informdticos que
van a procesar la informacién que cada uno de nosotros dejamos en
Internet y en la utilizacién cotidiana de diferentes tecnologias que
estdn a nuestro alcance, comparando estos datos con otros de los que
disponen, con el objetivo de conocer todos los aspectos inimaginables
del comportamiento humano.

Esto no hace mds que ilustrar nuevas modalidades de vigi-
lancia, pero también, tal y cémo nos explica este autor, la existencia
de una linea divisoria en nuestras sociedades: “hay un foso diviso-
rio entre aquellos que quieren que las mdquinas estén informadas y
sean inteligentes y los que prefieren que se queden en la oscuridad.
Asi que la linea divisoria sobre privacidad no es entre los numerati y
el resto de la humanidad; existe (y se hace cada vez mds ancha) entre

Ibid., p. 54. (Traduccidn libre de la version original en francés).

3Stephen Baker, ‘Nos vigilan', E/ Pais Semanal, n° 1.730, 22 de noviembre de 2009,
pp. 58-63.
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las personas que tienen diferente opinién sobre ese tratamiento de
la acumulacién de datos personales”.

En efecto, nos encontramos en una época en la que resulta
importante posicionarse respecto al “yo virtual” que cada unos de
nosotros desea mostrar, ya que las implicaciones de lo que somos
en la red tiene consecuencias importantes a la hora de lograr una
proteccién efectiva de nuestro derecho a la intimidad.

2. Reacciones globales para lograr la efectividad del derecho a
la proteccién de los datos personales en el contexto de las redes
sociales

Podemos afirmar que la cuestién de los riesgos relativos a la
proteccién de los datos personales en las redes sociales existentes
en Internet representa una problemadtica juridica que despierta in-
quietudes desde hace algunos afos.

El derecho a la vida privada de los utilizadores y de terceras
personas se puede ver afectado, ya que un elevadisimo volumen de
informaciones de todo tipo, fotos y videos se encuentra disponible
en linea.

Cuando el utilizador es un menor de edad, esta cuestién se
agrava ya que los riesgos se multiplican y se amplifican considerable-
mente, siendo nefastas las consecuencias de la vulneracién del dere-
cho a la proteccién de sus datos de cardcter personal. Son muchos
los que denuncian los peligros que estas plataformas engendran es-
pecialmente para los nifios y adolescentes, grupo especialmente vul-
nerable muy activo en las diferentes redes sociales y muy a menudo
victimas de acoso, de chantajes, de suplantacién de identidad y de
utilizacién ilegitima de sus datos personales.’

Identificamos igualmente riesgos derivados de la gran masa
de informaciones sobre el comportamiento de los usuarios de estas
redes sociales de las que se puede disponer para fines diversos. La

Ibid., p. 61.

>Olivier Levard y Delphine Soulas, Facebook: mes amis, mes amours. ... des emmerdes!,
La verité sur les réseaux sociaux, Paris, Michalon, 2010, pp. 67 y ss.
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gratuidad de estas redes va acompanada de una publicidad dirigida a
los usuarios que podemos calificar de “personalizada” y que respon-
de a un perfil muy concreto que se obtiene a partir de las informa-
ciones publicadas en las pdginas personales. Si bien la publicidad que
es realizada por ciertos motores de busqueda se realiza a partir de
las basquedas que cada utilizador realiza, la publicidad proveniente
de estas redes deriva de forma directa de lo que publicamos sobre
nosotros y por lo tanto, de nuestro “yo” mds intimo.°

La cuestién de quién puede acceder a las informaciones que
cada usuario pone en linea es fundamental, ya que el acceso por
parte de terceros a los diferentes datos puede llevar a utilizaciones
abusivas de los mismos. El resultado de esta pérdida de control que
cada uno cree ejercer sobre sus datos revela la gran vulnerabilidad
de los usuarios de las redes sociales y da lugar al quebrantamiento
de los més bésicos principios de proteccion de datos y muy especial-
mente, del principio de finalidad.

No podemos negar que las redes sociales se han convertido
en una verdadera mina de informacién muy util para entidades del
sector publico y privado que pueden servirse de las mismas para
obtener datos que los utilizadores en ningtin caso han pensado que
pudieran ser accesibles a terceros.

El respeto de las leyes de proteccién de datos personales por
parte de la industria de las redes sociales plantea problemas que de-
rivan muy directamente de la complejidad que rodea a este fenéme-
no. En efecto, cada red social opera a nivel mundial y tiene vocacion
de servir de plataforma de comunicacién para el mayor nimero de
usuarios en el mundo. Sin embargo, cada red social debe respetar la
legislacién de proteccién de datos de cada pais en el que opera, ya
que cada usuario debe gozar de la proteccién que sus leyes naciona-
les le ofrecen.

Resulta evidente que una respuesta global al problema del
respeto de la privacidad en el dmbito de las redes sociales es necesaria,
ya que es Unicamente esta la que puede tener un impacto para lograr
un equilibrio entre los intereses de la industria y el respeto del dere-
cho a la vida privada de usuarios y terceras personas.

%Jerd6me Bouteiller, Claire Germouty y Karine Papillaud, Bienvenue sur Facebook, Le
mode d'emploi, Paris, Albin Michel, 2008, p. 128.
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En 2008 las Autoridades de Proteccién de Datos y Privacidad
adoptaron una Resolucién sobre Proteccién de la privacidad en los
servicios de redes sociales,” lo cual demuestra la importancia que
todas ellas atribuyen a esta cuestién y la voluntad de neutralizar los
riesgos que estas redes generan en lo que se refiere a la proteccion
de la vida privada. Dichas Recomendaciones estdn destinadas a los
usuarios de las redes sociales, comportan una serie de puntos esencia-
les y contienen un llamamiento a proveedores de servicios, gobiernos
y organismos para la proteccién de datos, para que realicen una labor
educativa con los usuarios, dirigida a proteger sus informaciones y a
hacerles llegar el contenido de dichas recomendaciones.

Este tipo de mensaje es fundamental y muy necesario en un
contexto en el que algunos paises que cuentan con legislacién en
materia de proteccién de datos encuentran dificultades para que las
redes sociales respeten sus preceptos y otros muchos paises ni siquiera
han legislado, no pudiendo ofrecer una proteccién a los usuarios frente
a este fenémeno.

3. Una accién concreta para lograr que la industria respete los
principios sobre proteccién de datos

La Oficina del Comisionado de la Privacidad de Canadi
(Office of the Privacy Commissioner of Canada), tiene por mision la
defensa del derecho a la proteccién de la vida privada de los cana-
dienses. La posicién de esta autoridad de proteccion de datos en el
contexto de las redes sociales supone un ejemplo de efectividad de
las medidas adoptadas para lograr que la red social Facebook respete
los principios esenciales de la proteccién de datos que las leyes cana-
dienses en la materia recogen.

" Resolucidn sobre Proteccidn de la privacidad en los servicios de redes sociales, adoptada
en la 30 Conferencia Internacional de Autoridades de Proteccién de Datos y Pri-
vacidad, Estrasburgo, 17 de octubre de 2008. Disponible en el vinculo siguiente:
http://www.edps.europa.eu/EDPSWEB/webdav/site/mySite/shared/Documents/
Cooperation/Conference_int/08-10-17_Strasbourg_social_network_ES.pdf
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3.1 La posicién del Comisionado de Privacidad de Canad4 en
su investigacién sobre Facebook

En mayo de 2008 se deposita ante la Oficina del Comisio-
nado de la Privacidad de Canad4 una denuncia por parte de la Ca-
nadian Internet Policy and Public Interest Clinic, sobre un conjunto
de pricticas y politicas en materia de proteccién de datos personales
llevadas a cabo por la red social Facebook.

Esto desencadena una investigacion llevada a cabo en vir-
tud de la ley federal canadiense en materia de proteccién de datos
de cardcter personal que se aplica al sector privado en Canadi, la
PIPEDA o Personal Information Protection and Electronic Documents
Act®

Un afo més tarde, en julio de 2009 se publica un Informe de
conclusiones sobre el dossier abierto sobre Facebook, que anunciaba
el final de dicha investigacién y que desvela que de la misma deriva-
ban varias preocupaciones relativas a la proteccién de la privacidad
en esta red social, si bien alguna de ellas no se habia podido resolver
con éxito.

Mids concretamente, dicho Informe establecia que cuatro
aspectos de la denuncia estaban fundados y otros cuatro estaban
fundados y considerados como resueltos al haber Facebook aportado
los cambios necesarios para ello a sus politicas y précticas en materia
de privacidad. Sin embargo, otros cuatros aspectos de la denuncia
habian sido rechazados por no estar fundamentados juridicamente.

Quedaban por lo tanto, cuatro aspectos de la denuncia fun-
dados y a la espera de una resolucién. Dichos aspectos que hacfan
referencia a temas como la proteccién de los datos de los no-usuarios
de la red social o las condiciones de la desactivacién de las cuentas
debian ser tomados en cuenta por Facebook si la red social queria
respetar la legalidad en Canada.

Es importante tener en cuenta que en 2010 Facebook contaba
ya con mds de 550 millones de usuarios activos en el mundo, lo que
hace de esta plataforma la red social mds importante del mundo en
cuanto al nimero de usuarios, sin olvidar que casi la mitad de los

8L.C. 2000, ch. 5.
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canadienses estdn inscritos en Facebook.” Resulta llamativo igual-
mente saber que Canadd es junto con Brasil los dos paises mds “co-
nectados socialmente” del mundo.'

En este Informe de julio 2009 la Oficina del Comisionado
de la Privacidad de Canad4 da un plazo de 30 dias a Facebook para
conformarse a las recomendaciones que quedaban pendientes por
resolver. Durante este periodo ambos continuarian trabajando jun-
tos para llegar a una solucién a las preocupaciones expresadas por el
Comisionado. Si en este plazo de 30 dias la red social no atendia a las
peticiones y recomendaciones concretas, modificando en su sistema
todo aquello que pudiera vulnerar el derecho a la vida privada de
millones de canadienses, el Comisionado llevaria a Facebook ante la

Corte Federal de Canada (Federal Court of Canada).

En virtud del Personal Information Protection and Electronic
Documents Act, la Oficina del Comisionado de la Privacidad de
Canadd puede acudir a la Corte Federal Canadiense para forzar la
adopcién de la medidas de modo a lograr la conformidad con esta
ley canadiense.

Si en cierto modo la actuacién de la Oficina del Comisio-
nado de la Privacidad de Canadd nos resulta de una importancia
particular es porque en su momento, supo buscar una verdadera
conformidad de las politicas de privacidad de Facebook con la legis-
lacién canadiense en la materia.

Para ello se sirvié de los recursos que la ley le confiere para lograr
el respeto del derecho a la vida privada en Canadd y desencadend los
procedimientos existentes para que la industria se confrontara a la
verdadera cuestién que a nuestro parecer, es el respeto de los prin-
cipios bésicos de proteccién de datos.

Tal y como se ha recordado, la Oficina del Comisionado
planteé un “ultimdtum a Facebook”, lo cual sirvié para recordar a
la red social el riesgo que corria al no respetar las legislaciones na-
cionales en materia de proteccién de los datos personales y también

Office of the Privacy Commissioner of Canada, “La vie privée a I'ere du réseautage
social: Les obligations légales des sites de réseautage social”. Discurso pronunciado
por la Comisionada Jennifer Stoddart, en la Universidad de Saskatchewan, 22 de
noviembre de 2010, http://www.priv.gc.ca/speech/2010/sp-d_20101122_f.cfm

°Olivier Levard, Delphine Soulas, Op. cit., p. 32.
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como detonante para que otras autoridades de proteccién de datos
reforzaran su presién sobre Facebook y sobre las redes sociales en
general.!!

La posicién canadiense tiene una particularidad que es digna
de ser resaltada y esta es, el ejercer una verdadera presion frente a la
industria, haciendo publico el hecho de que Facebook no estaba res-
petando los principios esenciales de las leyes canadienses en materia

de privacidad.

La prueba del efecto inmediato de dicha presion fue el anun-
cio un mes mds tarde, en agosto de 2009, de la respuesta positiva
por parte de Facebook en cuanto a las exigencias de la Oficina del
Comisionado canadiense. El Comisionado pudo entonces anunciar
que la red social se comprometia asi a realizar los cambios necesa-
rios para responder asi a las cuestiones relativas a la proteccién de la
privacidad que todavia no habian sido solucionadas.

Los cambios a los que Facebook se comprometia debian ser
realizados en un periodo no superior a un afo, durante el cual, el
Comisionado podria seguir de cerca los “progresos realizados” por
parte de la red social con el objetivo de lograr la conformidad con la
normativa canadiense."?

Un afio més tarde, en septiembre de 2010, la Comisionada
anunciaba que el examen de las modificaciones realizadas por Face-
book habia terminado y afirmaba que todos los elementos que se
habian identificado y que debian ser objeto de modificacién habian
sido resueltos de forma satisfactoria. Se ponia asi punto final a esta
investigacién y se apuntaba que se habian conseguido varios cam-
bios significativos que respondian plenamente a la ley canadiense.

Se logré por lo tanto, que la red social al realizar las modifica-
ciones pertinentes en su sistema, respetara plenamente los principios
basicos de proteccién de datos que establecen las reglas esenciales
aplicables al tratamiento, comunicacién, conservacién y gestién en
general de los datos personales de modo a protegerlos de forma
efectiva.

"Esther Mitjans i Perell$, ‘Ultimdtum a Facebook, La Vanguardia, jueves 13 de
agosto de 2009.

2Office of the Privacy Commissioner of Canada, “Fiche documentaire: Le suivi de
I'enquéte sur Facebook est terminé”, 22 de septiembre de 2010. Disponible en el
vinculo siguiente: http://www.privcom.gc.ca/media/nr-c/2010/bg_100922_f.cfm
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3.2 Flementos fundamentales de la investigacién para lograr la
conformidad con las leyes de proteccién de datos

La red social tomé varias medidas fundamentalmente orien-
tadas a limitar la comunicacién de los datos personales a terceras
empresas que desarrollan las distintas aplicaciones y juegos que son
accesibles a través de Facebook para los usuarios. Podemos identi-
ficar igualmente otras medidas que tenfan como objetivo el que la
red social pudiera ofrecer una informacién mucho més precisa y
transparente sobre cémo se gestionan los datos de usuarios y de
terceras personas.

Leyendo los documentos relativos a esta investigacion, com-
prendemos la complejidad de la misma, derivada en muchos ca-
sos de la complicacién que supone que las redes sociales estén en
constante evolucién, y que concretamente la red Facebook haya cam-
biado mucho en los tltimos afios, lo cual demuestra la necesidad de
examinar de forma permanente sus pricticas relativas a la protec-
cién de la vida privada.

En este caso concreto, la investigacién sirvié para identificar
muchas de las inquietudes relativas a la proteccion de la privacidad
en el contexto de las redes sociales. Pero la investigacion se centrd
en ocho cuestiones principales que preocupaban particularmente al
Comisariado. Sin embargo, tal y como hemos mencionado con an-
terioridad, dos grandes temas han supuesto los elementos centrales
que han determinado c6mo se produjeron las duras negociaciones
con la red social para lograr un mayor nivel de confidencialidad de
los datos personales.

El primero hacia referencia a una enorme preocupacién con-
tenida en la denuncia y que era relativa al acceso casi ilimitado que
terceros, como las empresas que desarrollan juegos y demds apli-
caciones que se ofrecen en la red social, tenfan a los datos de los
usuarios.

Esta cuestién era compleja y preocupé mucho a la Comisionada,
por el hecho de que existe una gran cantidad de terceros en el mundo
entero que desarrollan las maltiples aplicaciones que se ofrecen en la
plataforma. Se temia por lo tanto, que Facebook no pudiera evitar
desde el punto de vista técnico el acceso de todos estos terceros a
los datos personales de los usuarios y de sus amigos en la red social.
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Finalmente, un sistema basado en una solucién técnica per-
mite establecer un modelo que descansa en autorizaciones mediante
un consentimiento explicito para cada categoria de datos personales
a los que se quiera acceder. Tal y como el Comisionado ha declara-
do, esto supone un gran avance ya que, se informa al usuario de
las categorias de datos a los cuales se necesita acceder para que una
aplicacién funcione y en funcién de esto se pide una autorizacién
especifica y se consiente a un acceso muy controlado a un niimero
limitado de datos.

En efecto, esta solucién técnica ayuda al respeto del principio
bésico de no comunicacién de los datos personales y la obligacién
legal de prestar el consentimiento por parte del titular para que ter-
ceros puedan conocer y utilizar sus datos personales.

Por otro lado, se demuestra claramente la gran importancia
que adquiere hoy en dia el principio de Privacy by Design o privaci-
dad por disefio, basado en que el propio disefno de la tecnologia sea
protector de la privacidad, logrando con ello contar con arquitectu-
ras de sistemas basadas en el respeto del derecho a la vida privada. Si
este principio es respetado desde el momento de la concepcién de
los sistemas, se pueden evitar vulneraciones del derecho a la protec-
cién de datos y se garantiza més fécilmente el respeto a las diferentes
leyes en la materia que estdn en vigor en los diferentes paises.

Nos parece importante el mencionar la adopcién en 2010 de
la Resolucién' sobre el principio de Privacy by Design, aprobada por
la totalidad de las autoridades de proteccién de datos a nivel mun-
dial, lo cual simboliza la importancia que este principio y lo que su
respeto puede representar en la carrera por conseguir que el uso de
las nuevas tecnologias no sea sinénimo de vulneracién del derecho
a la vida privada.

Cabe senalar igualmente cémo en el contexto del proceso de
revisién del marco europeo de proteccién de datos, se alzan voces'
apoyando la idea de que este principio de Privacy by Design forme
parte de la nueva legislacién en la materia.

Y Privacy by Design Resolution, 32nd International Privacy of Data Protection and
Privacy Commissioners, 27-29 de octubre de 2010, Jerusalen, Israel. Disponible en
el vinculo siguiente: www. privacybydesign.ca

Y Controlador Europeo de Proteccién de Datos, “Opinion of the European Data
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Las redes sociales no deben ni pueden ignorar la gran im-
portancia de este principio que sin duda puede ser determinante
en que estas plataformas sean respetuosas con la confidencialidad
de los millones de datos de los que disponen sobre un elevadisimo
ndmero de personas.

El otro tema de gran importancia que esta investigacion vino
a subrayar hacfa referencia a la ausencia de un nivel adecuado de
transparencia sobre cémo se establecian los pardmetros de priva-
cidad en la plataforma, lo cual llevaba a un gran desconocimiento
por parte de los usuarios. En consecuencia, Facebook ha realizado
cambios importantes con el objetivo de que sus pricticas sean mds
respetuosas con la legislacidon canadiense sobre privacidad.

Se consigui6 entre otras cosas, que los cambios permitieran
que cada usuario eligiera el grado de proteccién que queria acordar a
sus datos personales entre tres niveles de proteccién o explicar clara-
mente a los nuevos usuarios cudles son los pardmetros de privacidad
de la plataforma. Se ha conseguido por lo tanto que estos pari-
metros se “simplifiquen” de manera significativa, ya que se puso en
funcionamiento un mecanismo técnico que permite a los usuarios
que acuerden un pardmetro de confidencialidad concreto para cada
foto, comentario o cualquier otro material, logrando con ello un
mayor control por parte de cada usuario sobre sus propios datos.

Se queria por lo tanto conseguir el establecimiento de estos
pardmetros de privacidad “por defecto”,” logrando asi un mayor
nivel de proteccién de los datos personales de los usuarios de la red
social.

Estos no han sido los tinicos cambios que han mejorado la
proteccién de la privacidad en Facebook tras dicha investigacién, pu-
diendo mencionar igualmente aspectos para facilitar la supresion o
desactivacidn de una cuenta, cuestiones relativas a las cuentas de los

Protection Supervisor on the Communication from the Commission to the Euro-
pean Parliament”. 7he Council, the Economic and Social Committee and the Com-
mittee of the Regions — A comprehensive approach on personal data protection in the
European Union, 14 de enero de 2011, p.23. Disponible en el vinculo siguiente:
www.edps.europa.eu

B Office of the Privacy Commissioner of Canada, “Fiche documentaire: Le suivi de
I'enquéte sur Facebook est terminé”, 22 de septiembre de 2010. Disponible en el
vinculo siguiente: http://www.privcom.gc.ca/media/nr-c/2010/bg_100922_f.cfm

206
DR © 2019. Instituto Federal de Acceso a la Informacion y Proteccién de Datos
Instituto de Investigacién para la Justicia
http://inicio.ifai.org.mx/SitePages/ifai.aspx http://www_iijusticia.org/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM

www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/yx|z7605

ROSARIO DUASO CALES

usuarios fallecidos o incluso sobre la informacién que debe ofrecerse
en las condiciones de utilizacién de la plataforma en lo que respecta
a la proteccion de la confidencialidad de los datos personales de
terceras personas que no son usuarios.'®

El Comisionado canadiense, una vez dada por finalizada di-
cha investigacién, no ha dejado de observar cémo esta red social
trata el tema de la proteccién de datos de millones de canadienses.

En los dltimos tiempos, el Comisionado ha recibido malti-
ples denuncias sobre aspectos relativos al respeto del derecho a la
privacidad por parte de la red social Facebook, que no estaban con-
tenidos en el marco de la primera investigacion. Serd muy intere-
sante el observar como se gestiona en el futuro el seguimiento de
estas denuncias y ver si efectivamente se puede continuar buscando
compromisos con la industria en esta materia, mediante negocia-
ciones que tal y como hemos visto, pueden dar frutos muy impor-
tantes.

Algo que se senala desde el Comisionado es que se ha con-
seguido que Facebook realizara cambios que van a servir para prote-
ger el derecho a la vida privada de utilizadores de todo el mundo.
Efectivamente la posicién que se ha adoptado en Canad4 ha contri-
buido a que la plataforma haya tomado medidas que van a repercutir
en la defensa del derecho a la proteccién de datos personales a nivel
mundial y esto es realmente un logro que demuestra el impacto que
ha podido tener este asunto mds alld de las fronteras canadienses."”

Sin dudad alguna, la posibilidad de acudir a la Corte Federal
Canadiense en el plazo de un mes tuvo el impacto esperado y sirvi6
para ejercer una presién sobre Facebook, desencadenando unas ne-
gociaciones de las que han nacido compromisos importantes.

"Para conocer mds en detalle todo lo relativo a esta investigacion, se puede con-
sultar el siguiente informe: PIPEDA Case Summary #2009-008, Report of Findings
into the Complaint Filed by the Canadian Internet Policy and Public Interest Clinic
(CIPPIC) against Facebook Inc. Under the Personal Information Protection and Elec-
tronic Documents Act. Disponible en el vinculo siguiente: http://www.priv.gc.ca/

cf-dc/2009/2009_008_0716_e.cfm

VOffice of the Privacy Commissioner of Canada, “Communiqué: La Commissaire
a la protection de la vie privée termine son examen de Facebook”, Ottawa, 22 de
septiembre de 2010. Disponible en el vinculo siguiente: http://www.priv.gc.ca/
media/nr-c/2010/nr-c_100922_f.cfm
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La presencia de nuevos riesgos para la proteccion de la vida
privada, demuestra la importancia de llevar a cabo acciones concre-
tas en defensa de la aplicacién de los principios bdsicos de protec-
cién de datos.

Los millones de usuarios de redes sociales deben adoptar las
precauciones necesarias para que los datos que desean mantener de
forma confidencial no puedan ser el objeto de utilizaciones no au-
torizadas para lo cual, es vital que se puedan conocer los riesgos que
la participacién en dichas redes puede presentar.

La transparencia sobre como se gestionan los datos de los
usuarios es vital y los pardmetros de confidencialidad que las redes
sociales ofrecen a sus usuarios deben ser respetuosos con las leyes
de proteccién de datos y muy especialmente en lo concerniente al
principio del control que todo titular debe poder ejercer sobre sus
propios datos.

Las respuestas globales al fenémeno mundial de las redes so-
ciales con el objetivo de crear un marco protector de la privacidad
son necesarias para hacer llegar el mensaje a todos los actores im-
plicados. Las acciones concretas que puedan llevar a que la industria
adopte los principios de proteccién de datos en sus diferentes aplica-
ciones y en la estructura misma de las redes sociales pueden ayudar
a materializar la dificil ecuacidn entre vida privada y redes sociales.
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