Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/yx|z7605

Proteccién de la privacidad y datos personales de nifios, nifias
y adolescentes en la web: una responsabilidad compartida. La
experiencia educativa en Cundinamarca, Colombia

Walter Esquivel Gutiérrez y Zareth Diaz Garcia’

“Se debe promover una politica educativa —expresada en términos
acordes a la edad de las nifias, ninos y adolescentes— que incluya
una estrategia informativa y formativa que les ayude

a gestionar las potencialidades y los riesgos derivados de la
Sociedad de la Informacion y el Conocimiento,

en especial del uso de Internet y de las redes sociales digitales”.
Memordndum de Montevideo, 2009

A manera de encuadre

...Computadoras, software, celulares, internet, navegar, ci-
berespacio, nativos y migrantes digitales, comunicacién mediada
por computadora, redes sociales, wikis, chats, foros, blogs y foto-
logs, teletrabajo, e-justicia, comercio electrénico, e-privacidad,
identidad digital, ciberseguridad, e-gobernanza, empoderamiento
digital, ciberciudadania...

“Walter Esquivel Gutiérrez es evaluador, investigador, consultor y gestor de proyec-
tos sociales. Por su parte Zareth Diaz Garcia es docente, investigadora y consultora
pedagdgica.
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PROTECCION DE DATOS PERSONALES EN LAS REDES SOCIALES

Actualmente estos conceptos y otros miles relacionados, se
estdn convirtiendo en parte integral de un vocabulario colectivo y
de un imaginario social en acelerado proceso de crecimiento. Surge
entonces como interrogante, conocer como estas expresiones de la
Sociedad de la Informacién y el Conocimiento (SIC) estdn siendo
comprendidas e incorporadas por los distintos actores sociales, prin-
cipalmente porque dichos productos culturales estdn presentes en
todos los dmbitos del quehacer humano, transformado desde las
estrategias de socializacién y construccion de identidad, hasta las
formas de movilizacién social y generacién de riqueza.

Un abordaje centrado en nifiez y adolescencia sobre este tema,
reconoce como el acelerado desarrollo tecnolégico que caracteriza
la SIC, permite a las nuevas generaciones el acceso a “...una am-
plia gama de oportunidades —comunicacién, desarrollo de la iden-
tidad, participacién ciudadana, aprendizaje, educacién e insercion
en el mundo productivo—, pero también de riesgos --tipos de con-
tenido asociados con la explotacién sexual comercial y no comercial;
la apologia de la violencia como medio para resolver conflictos; el
racismo y la homofobia; la amenaza a la privacidad o a la propiedad;
y la exposicién a una comercializacién indiscriminada” (Livingston,

2003 citado por Paniamor/IIP-UCR/SCS 2008).

Realidad que propicia un amplio espectro de oportunidades
para el desarrollo personal y social de esta poblacién, empero, de-
pendiendo de la calidad del uso que se haga de estas herramientas,
también ofrece condiciones propicias para la vulneracién de dere-
chos fundamentales, lo que no ha sido posible contener en su to-
talidad por la jurisprudencia tradicional, debido a que estos nuevos
desarrollos avanzan a un ritmo de crecimiento vertiginoso en com-
paracion con la legislacién nacional y transnacional de proteccién,
lo que en consecuencia ha dejado espacios sin definicién de dere-
chos, o definidos por la logica del mercado, que en la mayor parte
de los casos, es opuesta a los Derechos Humanos.

En este sentido, la vulneracién de los derechos de poblacio-
nes sujetas a mecanismos de proteccién especial —como lo son ni-
fios, nifas y adolescentes (NNA)— en el contexto del movimiento
social en Internet, estd asociado a la coexistencia de conductas y fac-
tores de riesgo (Paniamor/ITJusticia/SCS, 2009), que confluyen en
la generacién de escenarios de vulneracién de derechos asociados en
el primer caso, a la calidad de sus précticas de interaccién en la web;
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y en el segundo, a la falta de politicas publicas y legislacién de pro-
tecciéon para NNA en dmbitos virtuales de cardcter transnacional;
la atin limitada participacién del sector empresarial de Tecnologias
de Informacién y Comunicacién (TIC) en la implementacién de
estrategias de comercializacién con enfoque de Responsabilidad So-
cial; y el carente o nulo acompanamiento adulto desde el hogar y
la escuela, esto tltimo asociado a la falta de conocimiento de las
nuevas tecnologias, comtinmente referida como Brecha Digital
Generacional.

Ante lo cual, como lo plantea Paniamor/IIJusticia/SCS,
(2009) es necesario partir de la premisa de que si bien, existen una
serie de condiciones en la web que potencian la manifestacion de
distintas expresiones de la violencia, el problema no radica en la
herramienta propiamente, sino en el uso que las personas adultas y
menores de edad hacen de ella. En tanto, como lo afirma ECPAT
(2005) “el ciberespacio refleja las mismas polaridades de la conducta
humana que se pueden ver en los espacios fisicos, donde los nifos
y adolescentes son vulnerables al dafio infligido por otros (pares y/o
adultos)...”

Ello plantea por tanto, una legitima preocupacién en relacién
al impacto que las TIC puedan acarrear a poblaciones particular-
mente vulnerables, asi como de las acciones que desarrollen o no
los actores sociales garantes de derechos de acuerdo a sus mandatos
y obligaciones legales, en funcién de desarrollar mejores estrategias
personales y colectivas de proteccién y autoproteccion en la red.

En este sentido, el andlisis de la vulneracién de derechos
de las personas menores de edad, mediada por las TIC, requiere
un abordaje integral y contextualizado, que permita dibujar el en-
tramado complejo de relaciones que exceden planteamientos de
causa y efecto; y comprender la complejidad y multifactorialidad
del problema, para proponer acciones concretas que fortalezcan en
las personas menores de edad, aquellos conocimientos, actitudes y
précticas que permita el disfrute y aprovechamiento pleno de estos
recursos, asi como el ejercicio de una ciudadania digital con capaci-
dad de transformacién social en este nuevo contexto social.
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1. De la preocupacion a la ocupacién y a la articulacién...

No basta entonces, con limitarse a la identificacién del
problema, hay que idear y llevar a la préctica estrategias innova-
doras, pertinentes y efectivas para solucionarlo; vinculando en este
proceso, a los actores sociales que en funcién del contexto, sus man-
datos y capacidades de accién, se vean interpelados.

A la luz de esta premisa, surge en 2009 el proyecto Derechos y
Justicia en el Movimiento Social en Internet (DJMSI), una iniciativa
regional de investigacién aplicada que desarrollé acciones especifi-
cas en doce paises de América Latina; siendo formulado y ejecutado
por el Instituto de Investigacién para la Justicia (IIJusticia) con sede
en Buenos Aires, Argentina, y financiado por la Agencia Canadiense

de Cooperacién (IICD/IDRC).

Por la naturaleza de los efectos e impactos que se propuso
alcanzar, el proyecto fundé su método, en la integracién critica de
conocimientos y regulaciones disponibles en los contextos sociales
donde operd, asi como en la construccion de consensos mediante la
sensibilizacion de actores sociales con influencia en la generacién de
programas de politicas publicas (Terneus, 2009).

La iniciativa enfocd sus esfuerzos a explorar y desarrollar
una base de conocimiento que, incluyera analiticamente, una siste-
matizacion de los riesgos y una sintesis actualizada de las soluciones
ensayadas en relacién con los derechos fundamentales en Internet, en
especial la privacidad (entendida como paradigma), orientada a facili-
tar un debate informado sobre los riesgos generados por las TIC en
poblaciones vulnerables (especialmente nifios, adolescentes y jévenes)
y sus posibles correcciones, manteniendo siempre los logros de acceso
a la informacién, libertad de expresion y transparencia del Estado y
las instituciones.

Para cumplir con sus objetivos, el proyecto operé bajo una
propuesta metodoldgica articulada por tres etapas secuenciales: (i)
Investigacion, (ii) Construccién de Consenso, e (iii) Incidencia
Politica, informacién y concientizacién de usuarios. Cada una de
estas etapas, involucré la participacién de un amplio conjunto de
actores sociales, enfatizando la participacién especifica de cada uno,
de acuerdo a los procesos y orientaciones individuales de la etapa
particular.
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Entre los involucrados en estas etapas, se citan investigadores
y conocedores del tema, con una participacién orientada hacia el
planteamiento y la socializacién de ideas y contenidos; ONG's y
otros grupos sociales, en funcién de generar discusién, reflexién y
construccién de consensos; formuladores de politicas publicas; per-
sonas adolescentes y sus referentes adultos en el dmbito educativo,
asi como otros actores con condiciones y licencias juridico-sociales
para la toma de decisiones de Estado.

Fue en el marco de este proyecto que en 2009 se desarrollé
una convocatoria abierta a investigadores de América Latina y el
Caribe para proponer temas pertinentes al uso de la privacidad en
Internet, siendo seleccionado el estudio Colombiano “Significados
e implicaciones del protagonismo sexual de adolescentes de pro-
vincia en la Internet” desarrollado por Zareth Diaz y Raul Rojas.
El cual, dio cuenta de algunas de las caracteristicas de las Institu-
ciones Educativas Departamentales de Cundinamarca (IEDC) y de
su cuerpo docente, frente a la formacién de NNA para prevenir los
riesgos en la internet, concluyendo principalmente que:

- El sistema educativo no estaba preparado en cuanto a es-
trategias y conocimientos para asumir la tarea formativa que
le compete en el uso seguro y responsable de las TIC.

- No se percibia un interés por parte de las IEDC y sus pro-
fesores en aprender sobre estos riesgos, e incorporarlos como
parte integral de la formacién de NNA.

- Se percibia en las IEDC que las situaciones de riesgo de sus
estudiantes en Internet, eran ajenas al contexto educativo.

- Los fenémenos de riesgo y vulneracién de derechos pre-
sentados en las IEDC se trataban de manera correctiva, so-
lucionando coyunturalmente la situacién, especialmente con
sanciones a quienes participaban (como victimas y/o victi-
marios) de estas acciones.

— La sistematizacién de las acciones tendientes a la formacién
de NNA para el uso seguro y responsable de las TIC por
parte de instituciones Educativas y profesores de provincia,
era casi inexistente, con tendencia a la repeticién de éxitos
o fracasos, ya que no existfan registros ni mucho menos las
evaluaciones de ellas, por ende, sin posibilidad de estimar
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cudles aspectos reforzar y cudles no, cémo actuar o no. En
este sentido era comun la improvisacién para enfrentar estos
fenémenos.

Estos hallazgos, planteaban —para el caso particular de Cun-
dinamarca en Colombia, pero ficilmente extrapolable a toda region
y mds alli— una problemadtica, no totalmente reconocida como de
urgente abordaje por parte la institucionalidad educativa responsable
de propiciar medidas de proteccién, principalmente en aquellas po-
blaciones con mayores niveles de vulnerabilidad.

En este sentido, el Sistema de Educacién Formal est4 llamado
a asumir un rol protagénico como agente transformador y garante
de derechos, mediante el desarrollo acciones estratégicas e innova-
doras de informacién-formacién que vinculen a la poblacién menor
de edad en el desarrollo y fortalecimiento de su propias estrategias
de proteccidn y autoproteccion en este nuevo contexto.

Ante este panorama, el proyecto DJMSI asumié una actitud
propositiva, dinamizando las condiciones necesarias para construir
una alianza estratégica con la Secretaria de Educacién del Departa-
mento de Cundinamarca, con el objetivo de implementar una ex-
periencia educativa concreta, disenada para abordar esta situacién,
desde el rol que le corresponde a la Educacién Formal, como forma-
dora y garante de derechos.

Es asi como el 8 de enero de 2010, mediante convenio fir-
mado entre las partes, se oficializa el proyecto denominado “Protec-
cién de la privacidad y datos personales de los ninos y adolescen-
tes usuarios de la web”, en el cual, la Secretaria de Educacién se
comprometia a brindar el apoyo logistico necesario para catalizar el
desarrollo de la experiencia piloto en un conjunto instituciones de
educacion bdsica primaria, secundaria y media del sector oficial; que
representaran riesgo por su cercania a grandes ciudades capitales;
que tuviesen influencia del turismo; del control de grupos al margen
de la ley o con casos reportados de comportamientos no seguros en
la red. Para ello el ITJusticia asumié el rol de gestor técnico-finan-
ciero de la iniciativa, que para sus efectos programdticos consistiria
en una aplicacién practica de su etapa de Incidencia Politica, infor-
macidn y concientizacion de usuarios.

En este sentido, el proyecto propuso como objetivo principal
“Movilizar la participacién protagénica de la Comunidad Educa-
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tiva del Departamento de Cundinamarca en Colombia, asi como
de otros actores sociales del contexto nacional; en el desarrollo de
acciones formativas y de incidencia, orientadas a la proteccién de la
privacidad y los datos personales de las personas menores de edad
en la web”, valga acotar que esta iniciativa no contemplaba acciones
directas en Bogota.

Para lograr este propésito, docentes y rectores capacitados en
el tema, disenarfan e implementarfan de manera auténoma una ex-
periencia educativa piloto de sensibilizacién, dirigida a adolescentes
activos en el sistema educativo formal. Llevada a cabo mediante ac-
ciones pertinentes, atractivas y movilizadoras, que fortalecieran en
ellos y ellas, estrategias efectivas para la protecciéon de su privacidad
y datos personales en la web.

Este propésito significaba de entrada un reto en varias di-
mensiones, desde aquella relacionada con fortalecer en el equipo
docente los enfoques adecuados para el abordaje del tema, hasta
disipar temores adultos al no verse como referentes en esta temdtica,
principalmente ocasionados por vacios de conocimiento y brecha
digital generacional. Lo cual para el grupo docente, significaba una
desventaja comparativa ante el mejor desempeno instrumental que
en su mayoria referfan las poblaciones adolescentes con las cuales
iban a trabajar. Con estas aspiraciones y retos claros, dieron inicio
las acciones concretas del proyecto.

2. Manos a la Obra...

Las acciones de campo fueron estructuradas en cuatro fases
secuenciales, denominadas: sensibilizacién y formacién docente;
construccién de Linea de Base (LB); desarrollo de experiencias pilo-
to con la poblacién meta y el contraste de resultados; y finalmente,
la sistematizacidn y socializacién de los alcances. Las actividades de
cada una de estas fases se llevaron a cabo entre junio y noviembre
del 2010, como se expone en la siguiente figura.
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Figura 1. Fases del proyecto durante el segundo semestre (2010).

Junio Julio Agosto Septiembre ( re Noviembre

Acciones Productos

Sensibilizacion y

formacion Masa critica de docentes y rectores motivados y

docente sensibilizados

Construccion de

) Base de conocimientos relacion
Linea de Base

—— adolescencia y uso seguro y
responsable de las TIC

(*) Desarrollo de talleres modelo con docentes y estudiantes

Desarrollo de
experiencias
piloto con
poblacion metay

Experiencias de
— informacion-
formacion

(**) Segunda aplicacion Cuestionario Digital y contraste

Sistematizacion y
Socializacion de

Docentes, alcances
Estudiantes adolescentes,
Actores sociales con capacidad de incidencia o
Informe Seminario Infoen
pagina web

Monitoreo y Sistematizacion

Cada fase propuesta, aportaria insumos para construir y for-
talecer en las poblaciones meta, un conjunto de saberes acerca de la
relacién que establecen NNA con las TIC —principalmente la Inter-
net— en términos de oportunidades y riesgos; roles de proteccién y
autoproteccidn, factores y conductas protectoras y de riesgo; entre
otras. Ello con la aspiracién de incidir en enfoques, metodologias,
conocimientos, actitudes y practicas de los grupos sociales involu-
crados, especificamente en el drea temdtica de interés.

Valga reconocer que el desarrollo de estas fases fue posible,
gracias al compromiso y motivacién del grupo de docentes y recto-
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res que asumieron el reto de construir las condiciones locales nece-
sarias para cumplir con los objetivos propuestos, participando desde
sus comunidades como equipos de multiplicacién y resonancia con
gran suceso. Hagamos entonces, un recorrido por esta experiencia
educativa.

La primera fase consistié en un encuentro de sensibilizacién
y formacién para docentes y rectores de 26 municipios periféricos
del drea de influencia del proyecto, realizado entre el 8 y el 10 de
junio de 2010 en la localidad de Chinauta. Este espacio sirvié de
marco, para construir una aproximacién acompafiada, propositiva
y concreta al problema de la vulneracién de la privacidad y la ex-
posicién de datos de personas menores de edad mediante las nuevas
TIC, particularmente aquellas ligadas a la web 2.0.

Para lograrlo se brindaron los insumos necesarios para la re-
flexién personal y grupal en torno al reconocimiento de las opor-
tunidades y desafios que plantean las TIC, el rol de garantes de dere-
chos que tienen aquellas personas que disfrutan de estos recursos,
asi como aspectos éticos y el abordaje del tema desde el enfoque de
derechos, encontrando en los asistentes un deseo genuino de pro-
fundizar y aprender mds sobre el tema, asi como un compromiso
expreso de asumir el reto que el proyecto ofrecia.

Durante el encuentro se disefié de manera conjunta una es-
trategia global que servirfa de orientacién docente para el desarrollo
de las experiencias educativas piloto en los colegios participantes,
principalmente disenada para responder a dos interrogantes: ;cémo
plantear acciones con la poblacién adolescente en este tema?, pero
ademds desde ;d6nde hacerlo en términos ontoldgicos?

Para lograrlo, se construyé como primer producto, un
decdlogo de consideraciones docentes para disefiar e implementar
experiencias educativas que fortalecieran en NNA estrategias per-
sonales de proteccién y autoproteccién en la web, como recurso
que sustentaria el enfoque docente para el abordaje del tema. Este
conjunto de consideraciones se presentan en la siguiente figura.
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Figura 2. Decdlogo de Consideraciones Docentes.

1 Reconocer el contexto sociocultural de la comunidad en funcién del

uso social de las TIC

2 El ciberespacio es un Espacio Publico, con potencial para acceder a nue
vas oportunidades y riesgos

3 Los actores sociales son garantes de derechos en cuanto al uso Seguro y
Responsable de las TIC

Educar y fortalecer en competencias ciudadanas

La ética pilar fundamental

Debe fortalecer siempre la dignidad humana

N O\ N

Todas las acciones en el mundo digital tienen impacto en las dimensio
nes de lo fisico y emocional

8 Reconocer y validar los intereses de los actores
9 Evidenciar los procesos y resultados

10 Compromiso interinstitucional dentro de un marco legal adecuado

Como segundo producto, fue estructurada una estrategia de
intervencién conformada por un proceso secuencial articulado por
cinco momentos metodolégicos, el cual partia de un primer acerca-
miento horizontal al grupo meta; seguido por fortalecer la escucha
activa por parte de los docentes; la construccién de un proceso de
dialogo intergeneracional entre estudiantes, sus pares y profesores;
el fortalecimiento colectivo de estrategias de proteccién y autopro-
teccién en la webs y la socializacién creativa a terceros de los resulta-
dos de estos procesos. En la siguiente figura se presenta a manera de
ejemplo, una de las propuestas desarrolladas por las y los docentes
participantes en el encuentro.
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Figura 3. Propuesta de la Zona del Gualivd “El Uso Adecuado
Adriana Marroquin-Docente, La Vega-José Aimer Ospina-Rector,

Edgar Salamanca-Docente.

Nelly Bohorquez-Docente Quebradanegra-Arnulfo Vargas-Rec-
tor, Estela Florian-Coordinadora, Villeta-Rosa Castro-Rectora
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Procurando en todo el proceso, mejores conocimientos, ac-
titudes y précticas de proteccién en la web en las y los adolescentes
vinculados a las acciones formativas; asi como, docentes informados
y con mejores capacidades de respuesta y acompanamiento a estas
poblaciones en el marco de las oportunidades y desafios que plantea
la sociedad actual.

En este sentido, el encuentro procuré ademds, la formulacién
de las acciones concretas a implementar en cada uno de los cen-
tros educativos por parte de los docentes y rectores, para lo cual se
generaron sesiones acompafnadas de planificacién. Valga reconocer
que no todas las acciones propuestas, se centraron a trabajar con
adolescentes, algunas de las acciones reconocfan como pertinente y
necesario, el trabajo directo con otros actores locales, como aquellos
con poder para la toma de decisiones e incidencia politica, tales
como padres y madres de familia, el cuerpo docente, autoridades
municipales y otros grupos de personas adolescentes.

Como estrategia exitosa de la gestién del encuentro, se tiene
la participacién articulada de al menos un docente y el rector o rec-
tora por cada institucién educativa involucrada, lo que fue decisivo
en términos de la sostenibilidad de los procesos durante los seis me-
ses siguientes. Lo cual, se debié directamente a la intermediacién
de la Secretaria de Educacién que dio el aval institucional para con-
gregar a esta poblacién durante tres dias laborales completos.

Posterior al encuentro, y como estrategia para generar un pro-
ceso continuo, articulado, colaborativo y publico para la reflexién e
informacién sobre el tema de fondo, se conformé un grupo virtual
que funcioné como canal de comunicacién durante toda la expe-
riencia educativa. Mediante este canal se gener6 la mayor parte
del acompanamiento técnico. Asi mismo, fue un medio que aporté
a la movilizacién y el mantenimiento de la motivacién y para la
reafirmacién del compromiso asumido por el cuerpo docente, com-
plementaria a las acciones de la Secretaria de Educacién con este
mismo objetivo. Este recurso virtual facilité el intercambio de expe-
riencias y materiales, la validacién de instrumentos, el seguimiento
de las acciones y la reflexién de manera asincrénica con y entre las y
los docentes y rectores involucrados.

La segunda fase, planteaba conocer ;cudl era la realidad de
las y los estudiantes adolescentes de secundaria de los municipios
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participantes, en términos de su relacionamiento con las tecnologias
digitales, particularmente en lo que a conocimientos, actitudes y
précticas para el uso seguro y responsable de las TIC se referia?, por
cuanto, si el proyecto proponia una iniciativa que buscaba mejorar
estas capacidades, el proyecto tendria entonces, que disefiar un me-
canismo para medirlo.

Asi, conocer cudl era la Linea de Base (LB) de la poblacién
adolescente en este particular, pero ademds mediante qué estrategia
conseguirlo, devino en un conjunto de tareas que contaron con el
aporte significativo via virtual de las y los docentes involucrados,
principalmente en términos de su validacién y aplicacién. Esta in-
formacién por levantar, ademds de servir como punto de partida
para conocer la realidad mencionada, servirfa luego como base de
contraste para la valoracién de resultados y avances del proyecto en
términos del cumplimiento de su propdsito.

Valga mencionar que desde el principio fue evidente que la
pluralidad de caracteristicas de la poblacién meta y el amplio con-
texto geogréfico del proyecto, serian un elemento a tomar en cuenta
para el levantamiento de la LB, por lo que era necesario definir
una estrategia costo eficiente, cientificamente sustentada y de dcil”
aplicacién que aportara informacién relevante. Para cumplir con
esta tarea se acord emplear como técnica un cuestionario en linea,
detondndose entonces, dos procesos paralelos: la construccion y
validacién del instrumento y el disefio y conformacién del marco
muestral.

El instrumento denominado Hablemos de Internet, consistia
en un cuestionario auto administrado de aplicacién virtual bajo la
modalidad de muestra controlada, creado como herramienta cienti-
fica para valorar diferentes grados de conocimientos, actitudes y
précticas relacionadas con conductas de riesgo y proteccién en la
web de personas adolescentes.

El cuestionario tenia cinco secciones con preguntas de opcidn
multiple, escalas de Likert, escalas de frecuencia y preguntas para la
caracterizacién de la poblacién. Este cuestionario fue revisado y vali-
dado tanto por personas adolescentes como por personal docente,
con el fin de depurar aspectos como comprensién del lenguaje, ex-
tension y duracién de aplicacién, intencionalidad de los izems, etc.
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En cuanto al diseno muestral, este fue delimitado princi-
palmente por tres criterios: grado de conectividad (Conexiones de
banda ancha y angosta reportadas por municipio en 2009);' sexo y
edad (distribucién de poblacién por municipios segiin censo 2005
y proyecciones al 2010);* asi como por regién (proyeccién de po-
blacién urbana y rural al 2007).

La muestra fue construida y segmentada segin la com-
posicién porcentual de los criterios mencionados, segiin municipio.
Procurando obtener una muestra representativa de personas adoles-
centes con las caracteristicas de la poblacién. Para lo cual se propuso
contar con una muestra superior a las 400 personas, que en térmi-
nos estadisticos representaria un 5% de error de muestreo.

De seguido vino la aplicacién virtual del instrumento, el
cual fue respondido por 439 adolescentes. Para lograr este resul-
tado, cada centro educativo generd las condiciones para seleccionar
la muestra segin la cantidad y caracteristicas que le correspondia
segun el diseno; asi mismo gestiond las condiciones y los espacios
de conectividad dentro del 4mbito escolar o en el contexto comu-
nitario. A manera de anécdota que refleja el compromiso asumido
por el cuerpo docente, se tiene el caso de un centro educativo que
al tener serios problemas de conectividad en su institucién, prefirid,
antes de retirarse del proceso, salir con las y los adolescentes y un
grupo de docentes acompanantes a tres diferentes café internet de
la comunidad cercana al colegio, para cumplir con el compromiso
y el calendario propuesto, un ejemplo sin lugar a dudas, como estas
hay otras anécdotas que reafirman el nivel del compromiso asumido
por el cuerpo docente.

La informacién de la linea de base, el decdlogo propuesto, la
estrategia global y las propuestas de accién esbozadas en el encuen-
tro de sensibilizacién y formacién docente sirvieron como insumos
para el desarrollo de la siguiente fase, que consisti6 en la implemen-
taron de las experiencias piloto en cada uno de los centros educati-
vos involucrados.

'Sistema de Informacion Unificado del Sector Telecomunicaciones — STUST de Co-
lombia. Dicha informacién puede consultarse en la direccién www.siust.gov.co, a
través del enlace denominado Cifras del Sector.

*Gobernacién de Cundinamarca, Secretaria de Planificacion Poblacion rural y ur-
bana. Cifras proyectadas por municipio, 2007.
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Para esta fase cada nodo de gestién educativa® hizo valer su
compromiso de proponer, construir y aplicar diversas estrategias de
informacién accién; en principio para un grupo piloto de de entre
20 y 40 adolescentes. No obstante, como fue comentado de previo,
el efecto de bola de nieve impulsado por el proyecto, provocéd que
durante el desarrollo de las acciones se llegase a vincular a muchas
miés personas adolescentes y otros docentes del entorno educativo,
asi como padres y madres de familia, y lideres locales, lo cual ampli6
significativamente el rango de cobertura esperado.

Cada una de las estrategias implementadas en lo local, respondié
a una lectura de viabilidad y pertinencia asumida enteramente por
los nodos de gestién, en funcién de lo que fue considerado por ellos
con de mayor potencial de éxito para sus contextos, su capacidad de
movilizacién de recursos, pero sobre todo su inventiva y creatividad.

Un elemento fundamental que no debe perderse de vista, en
cuanto a la intencionalidad del proyecto, es el énfasis en concien-
tizar y movilizar actores sociales, desde el reconocimiento de sus
propias capacidades como garantes de derechos de NNA frente a
sus interacciones con las TIC. Lo cual, en el caso de los actores
educativos, se lleva a la prictica mediante la implementacién de
procesos y acciones formativas que, ademds de llevarles a descubrir
sus propias estrategias de actualizacién y aprendizaje continuo sobre
el particular, les lleve a disenar junto con la poblacién estudiantil ac-
ciones pertinentes, vinculantes y atractivas, que generen los efectos
de proteccidn y autoprotecciéon ya mencionados.

Como se verd en el apartado de resultados, la gama de expe-
riencias educativas desarrolladas fue bastante amplia, lo que le dio al
proyecto un matiz especial entre lo experimental y lo creativo, entre
lo formativo y lo informativo y entre lo personal y lo colectivo, que
lo vuelven muy particular, lo que sin duda alguna despertard nuevas
reflexiones e interrogantes para desarrollar y responder.

Para cerrar la fase de implementacién de experiencias, se
quiso conocer -en los mismos términos de la LB- el perfil de salida
de las personas adolescentes que participaron en el proceso previo
completo (LB y experiencias educativa piloto), con el fin de valorar

3Concepto con el que se nombraron los equipos de trabajo en cada centro educa-
tivo, conformados por al menos un rector(a) y un docente responsable.
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el mejoramiento o no de sus conocimientos, actitudes y practicas
de proteccién en el ciberespacio por intermediacién de las acciones
vinculadas al proyecto.

Para lograr este comparativo, se desarrollé una nueva apli-
cacién del cuestionario virtual, de manera que la valoracién de éxito
se fundamentd en la aplicacién de una técnica de contraste exante-
expost, que dio pie de manera cientifica a reconocer con un 95%
de confiabilidad, el nivel de mejora o no en dichas dimensiones de
andlisis.

Finalmente, la cuarta fase del proyecto contempld la siste-
matizaciéon y socializacién de la informacién y resultados ob-
tenidos durante las fases anteriores, para lo cual, se construyé un
documento de registro y valoracién global de resultados, avances y
lecciones aprendidas denominado Informe de Resultados, presen-
tado y entregado oficialmente a la Secretaria de Educacién de Cun-
dinamarca en noviembre del 2010.

3. Un vistazo a los resultados...

Mis alld de los resultados en el dmbito de la gestién o del de-
sarrollo metodoldgico emanados de la experiencia de capacitacién y
formacién inicial, se tiene como elemento fundamental, la sensibi-
lizacién de 50 rectores y docentes en términos del reconocimiento
de su capacidad para asumir papeles activos y protagénicos en la
construccién de procesos de informacién-formacién —en este par-
ticular tema— desde el contexto educativo formal, disefados para
que las y los adolescentes construyan sus propias estrategias para el
aprovechamiento, proteccién y autoproteccién en sus interacciones
sociales en Internet.

Asi mismo, también cuenta como resultado, el recono-
cimiento por parte de este grupo de un conjunto de enfoques que
perfilan el abordaje de este tema desde lo educativo y no desde lo
prohibitivo; desde lo cultural y no tinicamente desde lo tecnolégico;
desde su potencial y no sélo desde sus carencias; asi como desde el
reconocimiento de las nuevas tecnologfas como nuevos contextos
de socializacién y construccién de identidad, importantes para las
personas menores de edad, utiles para la construccién de ciudadania
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activa y para la reivindicacién de derechos, pero igualmente validas
para el ocio y el entretenimiento. En resumen, una realidad que
debe ser acompafiada, en funcién del desarrollo de las mejores ca-
pacidades para el disfrute pleno de las oportunidades que ofrecen
y la prevencién del riesgo, una responsabilidad que sin duda toca
también al Sistema Educativo Formal.

Por otro lado, como resultado principal de la LB se tiene, una
plataforma de conocimiento generada en agosto 2010, sobre la reali-
dad de adolescentes estudiantes de secundaria, habitantes en muni-
cipios periféricos del departamento de Cundinamarca en Colombia,
sobre su relacién con la Internet, principalmente en términos de sus
conocimientos, actitudes y pricticas de proteccién y seguridad en
sus interacciones virtuales. Informacién con el potencial de nutrir
acciones nuevas y mds focalizadas sobre el tema.

La linea de base estuvo conformada por la participacién de
439 adolescentes: 118 hombres y 121 mujeres con edades entre 12
y 15 afios, y 98 hombres y 102 mujeres con edades entre 16 y 18
afios, en su mayoria (67%) con caracteristicas urbanas. Una lectura
breve de la informacién obtenida permite observar:

3.1 Valoracién a partir de informacién general

- EI 60% de la poblacién consume Internet entre 5 y més de
20 horas a la semana.

- En casi todas las agrupaciones de tiempo de consumo, so-
bresalen los porcentajes asociados a las mujeres adolescentes
en comparacion con sus pares valores, no obstante tales dife-
rencias, se van acortando, conforme aumenta el tiempo de
exposicion.

- Un 48% de los participantes posee conexién en el hogar,
el resto lo hace en espacios publicos o familiares, siendo el
colegio el espacio en el que menos acceden a este recurso.

- Un 51% asevera utilizar la internet cada vez que lo desea,
el resto presenta algin grado de condicionamiento respecto a
su uso, principalmente asociados a la autorizacién adulta o a
la capacidad de pago en café internet.

— Los usos de internet que poseen las valoraciones de agrado
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mids altas son aquellas asociadas con la socializacién, comu-
nicacién y entretenimiento, en contraposiciéon con aquellas
relacionadas con educacidn, expresion y socializacién de sus
ideas, que presentan las valoraciones de menor agrado, lo
cual se puede apreciar con mayor detalle en el siguiente gré-

fico.

Grifico 1. Porcentaje de personas adolescentes participantes en la
linea de base segin preferencia por servicios web. Proyecto Protec-
cién a la Privacidad y Datos Personales de NNA, Cundinamarca,
Colombia, septiembre 2010.

Comprar o 19
71

Escribir mi opinion en blogs 34

21
Buscar informacién para otras actividades _—ISI
diferentes al estudio 6F23
—
Buscar informacién para el colegio 42

— 59

Usar redes sociales 27
(——

Usar el Chat 128
Usar el Correo q%
. ) L. 67
Bajar Video y Musica 25

—
Juegos en linea 30

. Me agrada mucho Me agrada .Me agrada poco . No me agrada

El grafico siguiente refleja situaciones de vulnerabilizacién y
riesgo en las personas adolescentes participantes en el estudio en el
lapso de los 30 dias previos a la aplicacién del cuestionario.
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Grifico 2. Porcentaje de personas adolescentes participantes en la
linea de base segtin situaciones de victimizacién en Internet en el
mes previo a la aplicacién del cuestionario. Proyecto Proteccién
a la Privacidad y Datos Personales de NNA, Cundinamarca, Co-
lombia, septiembre 2010.

. . oo 3
Has enviado fotos o videos intimos tuyos h
7

Has utilizado la identidad de otra persona

Has visitado voluntariamente sitios de
contenido porno

Acordar un encuentro fisico con alguien
ql.le COHOCiSte en la red

Te han enviado fotos desagradables
Has insultado a alguna persona

Insistencia de desconocidos por entrar en
contacto contigo

Te han insultado o dicho palabras groseras

Mujeres . Hombres . General

- A partir del cual se observa que el mayor porcentaje (52%)
estd relacionado con la recepcién de insultos y palabras
groseras en las interacciones virtuales (Flamming).

- Fl 46% de los encuestados han recibido la insistencia de
desconocidos por entrar en contacto con ellos y ellas en la
red, lo cual es més intenso en el caso de las mujeres.

- Un 35% de las y los jévenes reporta haber recibido foto-
grafias con contenido desagradable, lo que es mayor el caso
de los varones adolescentes.

- El 25% reconoce haber acordado de encuentros fisicos con
personas que conocieron en la red, lo que se da con mayor
fuerza en el caso de los varones adolescentes.
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- Otras formas de riesgo, de menor incidencia en esta po-
blacién pero de no menor ocupacién, lo conforman la visita
a sitios de contenido pornogréfico, uso de la identidad de
otra persona y la publicacién de videos intimos personales.

3.2 Valoracién a partir de los indices

Para agrupar la informacién, se construyeron indices para
cada una de las dimensiones de andlisis (conocimientos, actitudes
y practicas), los cuales fueron desagregados en subescalas a partir
de la informacién aportada segin diferentes agrupaciones de pre-
guntas en el cuestionario. La tabla 1 muestra los indicadores que
operacionalizan cada una de las subescalas, que a su vez representan
preguntas o combinaciones de ellas en el cuestionario empleado.

Tabla 1. Escalas de evaluacién segtin indicadores.

Escala Subescala Indicadores

- Grado de conocimiento que los adolescen-
tes refieren sobre Internet como sitio abierto
de interaccién social con potencialidades y
riesgos

Conocimientos

- Grado de conocimiento que internet es una
herramienta que permite el acceso abierto a
la informacién e interaccién sin limitacio-
nes geogréficas o de grupo

- Grado de reconocimiento del anonimato
y la fabricacién de identidades como una de

Ciberespacio las caracteristicas de la red

- Grado de conocimiento de la existencia
de legislacion vigente en Colombia sobre el
tema de proteccion de derechos y TIC

- Grado de conocimiento de los mecanismos
y los espacios de denuncia en caso de una
afectacién personal o de su grupo de pares
mediada por internet

Actitudes - Grado de reconocimiento el concepto de
acoso en linea en su contexto personal y so-

Expresiones de | .
cial

Violencia
- % de adolescentes que reconocen la exis-

tencia de casos de acoso en linea en su con-
texto personal y social
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- % de adolescentes que reconoce la existen-
cia de casos de sextina en su contexto per-
sonal y social

- Grado de reconocimiento del riesgo aso-
ciado a précticas de preparacion en linea

- Grado de exposiciéon a contenido no de-
seado como un riesgo durante sus interac-
ciones virtuales

- Grado de reconocimiento de practicas que
comprometan la seguridad de sus datos per-
sonales y su privacidad en internet

- Grado de reconocimiento de conductas
personales de proteccién frente a situaciones
de Flamming

- Grado de reconocimiento de situaciones
de riesgo frente a situaciones de solicitacién
sexual

- Grado de predisposicion a actuar de forma

Uso sionificati segura en sus interacciones virtuales
so significativo
& - % de adolescentes que reconocen la red

como medio de superacién y de expresién
individual

- Grado de predisposicién para contar con
referentes adultos de confianza como apoyo
Autoproteccién | para fortalecer acciones de autoproteccion

- Grado de reconocimiento de la existencia
de expresiones de violencia en la web

- Grado de predisposicién a controlar el tipo

Autorregulacién de interaccién y de contenidos a los que
tienen acceso durante sus interacciones vir-
tuales

Proteccién del |- Grado de predisposicién para asumir el rol

grupo de pares | de garante de derechos del grupo de pares

Prdcticas - % de adolescentes que incurren en pricti-
Control del . . . .
) cas de riesgo durante sus interacciones vir-
Riesgo
tuales
Autocuidado - % de adolescentes que implementan prac-
ticas de proteccion durante sus interacciones
virtuales
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La informacién obtenida de las respuestas de la LB, fue pro-
cesada estadisticamente con el fin de obtener andlisis de frecuencias
y tablas de contingencias segtin caracteristicas socio -demogrficas de
las y los adolescentes, asi como por variables relacionadas al construc-
to de uso seguro y responsable de internet. Algunas de las valoraciones
obtenidas son las siguientes:

- En términos de conocimientos: las ponderaciones eviden-
cian un nivel relativamente bajo para esta escala, con una
valoracién que apenas llegé al 50,96% en una escala de
uno a cien. Desagregando este indicador, se reconoce que
la poblacién encuestada reportaba mejores conocimientos
sobre el ciberespacio, que aquellos relacionados con la iden-
tificacién de expresiones de violencia en este contexto.

Esto puede deberse a que las y los adolescentes como usuarios
intensivos de las TIC, estdn en mayor medida familiarizados con as-
pectos técnicos y con las caracteristicas del contexto virtual, que con
aquellos conocimientos que les permita la identificacion de expresio-
nes de violencia en sus interacciones en la red. Esto deviene en un fac-
tor de vulnerabilidad que requiere ser atendido desde las instancias
y mediante los procesos que enmarcan la proteccion de las personas
menores de edad desde un enfoque de derechos. En términos gene-
rales se pudo afirmar ademds, que las mujeres adolescentes tenfan
mejores niveles de conocimientos que sus pares varones. Las otras
variables no mostraron diferencias significativas.

- En términos de actitudes: las actitudes reflejaron el valor
mds bajo de las tres escalas del estudio con un 49,50%, su
desagregacién en subescalas mostré que la poblacién ado-
lescente encuestada presentaba mejores niveles de actitudes
personales hacia el uso significativo de las TIC; que aquellas,
hacia la autoproteccién en la web, la proteccién de pares y
mucho mayores que aquellas relacionadas con su auto regu-
lacién en este contexto.

“Para comparar los promedios de sexo y grupo etario, por tratarse de una variable
continua en dos categorias se utilizé el procedimiento basado en la distribucién
€ de Student, para el caso de la procedencia geografica, se empleo el andlisis de
varianza ANOVA basado en un factor.
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En este sentido, las mujeres reflejaron los mejores niveles en
todas las subescalas de actitudes en comparacién con los hombres,
sobresaliendo en lo particular en la subescala de proteccién hacia
el grupo de pares. Las y los adolescentes con edades entre 16 y 18
aflos mostraron mejores niveles en cuanto a las actitudes hacia el
uso significativo, la autorregulacién en el ciberespacio y el seguro y
responsable de las TIC; que aquellos adolescentes con edades entre
12 y 15 anos.

Finalmente en cuanto a la zona geogrifica, si se reconocieron
diferencias significativas entre los adolescentes de comunidades ur-
banas, quienes reflejaron mejores actitudes para la autorregulacién,
que aquellos, de comunidades rurales y de comunidades semiurba-
nas, estos tltimos obteniendo la menor ponderacién.

— En términos de prdcticas: este indice reflejé el valor mds alto
de todas las escalas con un 52.14%. En cuanto a los valores
de los indices de las dos subescalas que conforman este in-
dicador: pricticas de control de riesgo y practicas relaciona-
das con autocuidado estos presentaron la mds alta y la mds
baja ponderacién del estudio.

En términos de género las mujeres adolescentes reflejaron las
mejores practicas de control de riesgo y autocuidado que sus pares
varones. Asi mismo, dentro del grupo de las mujeres, ellas muestran
diferencias muy significativas a favor de las pricticas de control del
riesgo, en contraste con sus propias practicas de autocuidado. Las
otras variables no muestran diferencias significativas.

Una vez levantada la LB, iniciaron las acciones en los cen-
tros educativos de los municipios participantes, las cuales fueron
catalogadas en tres categorias principales, aquellas disefiadas para
la informacién, para la formacién y para la movilizacién de actores
sociales clave. No obstante, en pocos de los casos se desarrollé una
Unica de estas posibles orientaciones, por el contrario, la media de
los centros educativos implementaron combinaciones de ellas.

En este sentido, la gama de iniciativas reportadas fue bas-
tante amplia, incluyendo acciones como: concursos de video en
linea, talleres y charlas para la informacién y sensibilizacién, disefo
y publicacién de carteleras educativas, produccién y distribucién
de material impreso y digital, creacién de manuales para la seguri-

233

DR © 2019. Instituto Federal de Acceso a la Informacion y Proteccién de Datos
Instituto de Investigacién para la Justicia
http://inicio.ifai.org.mx/SitePages/ifai.aspx http://www_iijusticia.org/



Esta obra forma parte del acervo de la Biblioteca Juridica Virtual del Instituto de Investigaciones Juridicas de la UNAM
www.juridicas.unam.mx https://biblio.juridicas.unam.mx/bjv Libro completo en:
https://tinyurl.com/yx|z7605

PROTECCION DE DATOS PERSONALES EN LAS REDES SOCIALES

dad en linea, creacién y mantenimiento de grupos y perfiles en re-
des sociales, desarrollo de blogs, materiales audiovisuales, reuniones
con lideres locales, acciones de incidencia en cafés internet, disefo
de aplicaciones para la promocién del uso seguro y responsable en
Scratch, entre otras.

Valga mencionar que estas acciones involucraron la partici-
pacién adolescente en todo momento, desde un planteamiento de
co-gestién del proceso, lo que aporté no sélo a su sensibilizacion
sobre el tema, sino al fortalecimiento de competencias y liderazgos,
en el marco de la mediacién y el acompafiamiento generado por el
equipo docente.

Asimismo, varias acciones con amplia cobertura fueron de-
sarrolladas de manera paralela a la experiencia piloto, involucrando
en algunos casos, la totalidad de las personas de la comunidad edu-
cativa de referencia, en otras palabras algunos equipos asumieron el
reto de ampliar los procesos de informacién a toda su institucion
o instituciones vinculadas, asi como a otros grupos sociales de su
contexto municipal de referencia.

Por la légica de accién asumida por el proyecto, no se plan-
tearon instrumentos de seguimiento cuantitativo, no obstante cal-
culos informales (ficilmente certificables) dan cuenta de no me-
nos de 5000 personas involucradas, entre las que se citan personas
adolescentes, docentes, personal administrativo, padres y madres
de familia, lideres municipales, propietarios de café internet, entre
otras personas alcanzadas por las estrategias del proyecto y aquellas
paralelas pero con importante valor agregado. En este sentido, si se
retoman las comunicaciones y conversaciones informales con los
nodos de gestién educativa, esta cifra bien podria resultar bastante
conservadora.

No obstante, en apego estricto a los datos consignados de
manera formal, se reportan al menos 332 adolescentes participantes
en todas las fases del proyecto, asi como un minimo de 50 profesio-
nales en educacién entre docentes y rectores, aunque como ya fue
mencionado es posible afirmar que estos datos son mucho menores
a la cobertura real alcanzada.

En el mes de octubre 2010, posterior al desarrollo de las ex-
periencias piloto, toco el turno de realizar una nueva valoracién de
a poblacién adolescente en términos de identificar posibles cam-
l bl dol t t de identifi bl
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bios en cuanto a conocimientos, actitudes y practicas.

La valoracion se realizé bajo las la misma estructura que la
linea de base, para ello se tomaron en cuenta Ginicamente personas
adolescentes que hubiesen participado en las dos fases previas, de
manera que la identificacién de tales cambios —de percibirse- pudie-
sen ligarse a los procesos de informacién-accion desarrollados.

En este sentido, como fue indicado anteriormente, el obje-
tivo de esa segunda aplicacién del cuestionario, era contrastar las
valoraciones obtenidas por la muestra en términos de los indices de
conocimientos, actitudes y précticas, una vez desarrolladas las ac-
ciones concretas en cada municipio. Lo cual, aportaria un respaldo
cientifico-estadistico respecto del logro del objetivo perseguido.

Valga mencionar que en la segunda aplicacién del cuestionario
contd con la participacién de 332 adolescentes de 14 de los 19 mu-
nicipios que originalmente aportaron datos a la linea de base, ya
que causas externas al proyecto imposibilitaron la participacién de
la muestra inicial. Por lo cual este grupo es considerado como la
poblacién final del estudio.

Algunas de las valoraciones emanadas de la segunda apli-
cacién y su contraste con la linea de base son las siguientes:

— Se aprecia una diferencia positiva (crecimiento) en todas
las escalas de valoracién general, lo que permite aseverar que
en cuanto a conocimientos, actitudes y précticas relacionadas
con el uso seguro y responsable, el grupo adolescente eviden-
cia un avance o mejora.

- En el caso de las sub escalas, todas excepto una, presenta
el mismo comportamiento de crecimiento. La que no mues-
tra un comportamiento creciente es aquella relacionada con
las pricticas de autocuidado, que podria sugerir que la po-
blacién adolescente reconoce como suficientemente seguras
sus précticas, no obstante desde el sustento teérico parecieran
no ser suficientes.

- En promedio, el crecimiento en las escalas entre la primera
y segunda valoracién, ronda un intervalo entre el 1% y 5%,
lo que podria considerarse un crecimiento poco significativo,
no obstante hay que recordar que el tiempo de ejecucién de
los procesos no supero los dos meses.
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- La muestra en términos de la variabilidad de las respuestas,
refleja un comportamiento bastante similar en ambos mo-
mentos de aplicacion.

- El caso de la subescala de actitudes hacia la autorregu-
lacién, es un caso particular importante de resaltar, ya que
en la primera valoracion reflejé la segunda menor valoracion
de todas las demds, con un valor de 40.99%. En la segunda
aplicacién, su valor llego a crecer hasta un 46.14% repre-
sentando un incremento del 13% respecto del valor inicial,
este incremento es el més significativo en comparacién con
los demds, lo que sustenta reconocerla como la dimensién de
mayor crecimiento en todo el proceso.

- Lo anterior sugiere pensar que el proceso de reflexion de-
sarrollado desde cualquiera de las estrategias implementadas,
pudo haber calado con mayor profundidad en la reflexién
individual de las personas adolescentes, acerca de la impor-
tancia de valorar su propio desempeno en la regulacién de
conductas y practicas de riesgo en sus interacciones virtuales

- Otra subescala de crecimiento importante, es aquella rela-
cionada con las actitudes de proteccién de grupo de pares, la
cual aunque no en una dimensién tan amplia como la ante-
rior, si merece reconocimiento de avance, principalmente, en
cuanto a lo que ello significa en términos del mejoramiento
de las condiciones de seguridad de sus pares.

- Con la informacién recolectada, es posible desarrollar un
estudio comparativo de mayor calado.

La figura siguiente resume los resultados de la primera y se-
gunda aplicacién del instrumento de medicién de resultados, asi
como el incremento o no entre mediciones en términos porcentuales.
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Figura 4. Resultados en términos de las valoraciones porcentuales
de las escalas y subescalas de Conocimientos, Actitudes y Prdcticas.
Cundinamarca Colombia. Proyecto Proteccién a la Privacidad y
Daros Personales de NNA, Cundinamarca, Colombia, noviembre

2010.
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de 57% a 58%
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Hacia la Autoproteccién
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En el marco de la tltima fase del proyecto, fue organiza-
do en noviembre de 2010 en Bogotd un seminario- taller para la
presentacion de resultados, el cual conté con la participacién de
varias delegaciones de estudiantes, docentes y rectores de los mu-
nicipios involucrados, invitados especiales de centros educativos
de Bogotd, especialistas en el tema de ciberseguridad de empresas
privadas e instituciones publicas, autoridades de la Secretaria de
Educacién, entre otros. Este seminario sirvié de accién aglutina-
dora para entregar de manera oficial a la Secretarfa de Educacién de
Cundinamarca el informe de resultados del proyecto desarrollado,
esto con fines de incidencia en la consecucién de nuevas acciones
concretas en este tema, impulsadas desde este ente rector.

El informe final de resultados, articulos como éste y otras
iniciativas de corte digital, son parte de los productos de esta tltima
fase, disefiados con la intencién de difundir la experiencia entre
otros actores estratégicos de sectores de la educacién, justicia, tele-
comunicaciones, empresa privada, entre otros, con fines de movili-
zacion e incidencia. Ello con el fin de motivar nuevas experiencias
en este tema particular en el dmbito nacional colombiano, como en
aquellos otros contextos internacionales interesados y con capaci-
dad de réplica en el corto o mediano plazo.

A manera de cierre...

La experiencia educativa desarrollada cuenta con un registro
bastante nutrido en términos de resultados cualitativos y cuantitati-
vos alcanzados. Lo cual, permite catalogarla como exitosa en térmi-
nos del cumplimiento de sus objetivos mds estratégicos: Incidencia
politica, informacién y concientizacién de usuarios.

Ademds, valga indicar que a partir de la experiencia global
se esgrimen un conjunto de recomendaciones para la Secretaria de
Educacién de Cundinamarca en procura de capitalizar el camino
avanzado en materia de sensibilizacién. Algunas de estas sugerencias

son:
— Dar seguimiento a los procesos de formacién y actualizacién
docente sobre el tema, asi como a aquellos desarrollados desde
las instituciones educativas de manera que, metodoldgica-
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mente, se ensayen acciones concretas con los mismos es-
tindares de accidn, sin que ello represente forzar a la comu-
nidad educativa a renunciar a su capacidad creativa

— Mapear en el entorno colombiano aquellos actores sociales
y empresariales con capacidad e interés de construir alian-
zas estratégicas para llevar a escala la propuesta, o desarrollar
nuevas acciones igualmente relevantes y pertinentes.

- Implementar procesos formativos para docentes y rectores
en este tema, o vincularles con opciones de formacién de-
sarrolladas por terceros, ya sea de manera presencial o virtual,
mejorando para ello, las condiciones de acceso y conectividad
en los centros educativos participantes.

- Socializar las estrategias desarrolladas, mediante el uso de
los medios tradicionales y virtuales de comunicacién con que
se disponga, reconociendo la accién protagénica de docentes
y rectores, en la mejora de conocimientos, actitudes y pricti-
cas de proteccién en la web por parte de NNA.

- Socializar los resultados del proceso y abrir nuevos cana-
les de comunicacién virtual con los docentes, como accién
catalizadora para el desarrollo de nuevos procesos y la vincu-
lacién de nuevos multiplicadores.

- Capitalizar el trabajo intenso de la personas menores de
edad en el desarrollo de las acciones de informacién y for-
macidn, y reconocerles como aliados estratégicos con capaci-
dad de disefiar ¢ implementar nuevos procesos de multipli-
cacion entre sus pares.

- Se sugiere la formulacién e implementacién de un plan
educativo oficial dirigido a las y los profesores de las Insti-
tuciones Educativas Departamentales de Cundinamarca,
que sirva de sustento para el desarrollo de nuevas acciones
de formacién para NNA en el uso seguro y responsable de
Internet.

Asimismo, desde un enfoque critico, al ser ésta la primera
experiencia de movilizacién social desde el dmbito educativo, im-
pulsada por el proyecto Derechos y Justicia en el Movimiento Social en
Internet, es evidente -como en toda experiencia piloto- la existencia
de un conjunto de aprendizajes y de dreas de mejora, que permitan
en una eventual replica desarrollar experiencias mds robustas. Algu-
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nas de estas consideraciones son:

- Hacer una revisién objetiva del modelo de acompafiamien-
to técnico, para contextualizarlo y fortalecerlo desde lo local,
pero no en detrimento del apoyo externo.

- Considerar la agenda del afno lectivo y las coyunturas ad-
ministrativas del sector educativo formal existentes o con po-
tencial de existir, para reconocer los mejores periodos para la
ejecucion de las actividades de este tipo.

- Contar con un diagnostico de partida -no excluyente- de
los conocimientos, actitudes y practicas del cuerpo docente
frente al uso seguro y responsable en la Internet, asi como
su incorporacién o no en procesos formativos y experiencias
previas sobre el tema.

- Contar con una lectura actualizada de las caracteristicas
propias de los contextos educativos, sociales y politicos de
trabajo, en relacién a la utilizacién de Internet y la influencia
que reciben del comercio, el turismo o la economia.

- Analizar con mayor fuerza las estrategias educativas que se
han desplegado en contextos similares y estudiar cudles han
sido sus resultados en la formacién del conocimiento, prac-
ticas y actitudes de NNA en el uso seguro y responsable en
Internet.

— Hacer una valoracién de la pertinencia y la efectividad de
la propuesta metodoldgica con que operé el proyecto, frente
a otros modelos.

Finalmente, lo conseguido por el proyecto en términos de
resultados concretos, es producto de la articulacion significativa de
un conjunto de actores sociales que se vieron reflejados en todos
los momentos de propuesta, y que desde lo institucional y lo local
contribuyeron al logro de los mismos.

Estas fuerzas sociales estuvieron representadas en el plano na-
cional, por la Secretaria de Educacidn, las instituciones educativas,
los docentes, rectores y estudiantes adolescentes, asi como por todas
aquellas personas alcanzadas en Cundinamarca; y representadas en
lo internacional, por el apoyo financiero del Centro Internacional
de Investigaciones para el Desarrollo (CIDA) y la Agencia Cana-
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diense de Desarrollo Internacional (IDRC), asi como por el apoyo
técnico del Instituto de Investigacién para la Justicia.

Cada uno de estos actores jugd un papel fundamental en la
consecucién de los resultados, comprobado que esta experiencia
educativa particular, es un claro ejemplo de que la proteccién de la
privacidad y datos personales de NNA en la web, es posible, pero es
sin lugar a dudas, una responsabilidad compartida...

...en la cual como formadores tenemos un rol fundamental
que asumir...
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