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Programas de prevencién y educacién para el uso de las redes
sociales: la experiencia de Brasil

Rodrigo Nejm®

La intensa incorporacién de las Tecnologfas de la Comuni-
cacién e Informacién (TIC) al cotidiano de nifios y adolescentes
en las sociedades contempordneas trae aparejado muchos desafios a
la educacidn, tanto en el sistema educativo formal como en la for-
macién de la ciudadania que se da en las familias y espacios publicos
de socializacién. Sabemos que existe una gran diferencia, en la fa-
miliaridad con las TIC entre las generaciones de padres/educadores
y de hijos/alumnos. Presenciamos profundos cambios psicosociales
en la infancia, la adolescencia y la juventud contempordneas, cam-
bios producidos por mdltiples factores, entre ellos, aunque no solo
por ellos, el uso intenso y diverso de las TIC. Seguramente las TIC
desempenan un papel destacado en la transformacién del ocio, del
estudio, de la forma en comunicar y en jugar de las nuevas genera-
ciones, pero los cambios también son radicales en el marco del uni-
verso del consumo, en el conflicto entre generaciones, en el mundo
del trabajo, en la conquista de derechos civiles y politicos en algunas
sociedades. Como apunta Sonia Livingstone en su reciente libro

‘El autor es psicélogo, tiene una maestria en Gestion y Desarrollo Social por la
Universidad Federal de Bahia/UFBA, y es investigador en el drea de psicologia y
nuevos medios masivos. Actualmente es Director de prevencién y asistencia de
SaferNet Brasil.
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“Children and the Internet” (2009), no podemos centrar la reflexiéon
en las tecnologfas sin tener en cuenta otras transformaciones en el
mundo del trabajo, de la estructura familiar y del universo del con-
sumo infantil-juvenil.

La incorporacién de las TIC en las escuelas y en la dindmica
de trabajo de los educadores produjo intensos e interesantes de-
safios para la educacién. Estos desafios existen en diferentes dreas y
evidencian nuevas demandas para la educacién y para el educador
dentro y fuera del salén de clases. Los educadores deparan nuevas y
urgentes demandas que —muchas veces— los ponen en apuros. Les
exigen adaptar sus pricticas incorporando las TIC y otras innova-
ciones en diferentes aspectos, a modo de ejemplo de demandas in-
mediatas: la necesidad de los educadores de familiarizarse con el uso
de las TIC; la necesidad de remodelacién de la didictica con el uso
de las tecnologias en el aula, incorporando Internet a nuevos equi-
pamientos en su practica pedagdgica; urgencia de que comprendan
la singularidad de las nuevas formas de relacionarse con la infor-
macién y con la realidad en las generaciones interactivas; y la nece-
sidad de ampliar el debate de la promocién de la ciudadania y de
los derechos humanos también para las relaciones sociales mediadas
por las TIC, cada vez mds evidentes e ilustradas por la complejidad
del fenémeno de las redes sociales en las cuales millones de ninos y
adolescentes establecen sus relaciones sociales, construyen vinculos
afectivos, se divierten, se informan, consumen y producen conteni-
dos culturales.

En el presente trabajo nos gustaria destacar este dltimo de-
safio, a partir de la experiencia en Brasil, concentrando nuestra pre-
sentacién en el compromiso y en el potencial que la escuela y los
educadores tienen para contribuir en la promocién del uso ético y
responsable de las TIC, principalmente de Internet. Pretendemos
enfocar la discusién en la dimensién publica del ciberespacio y del
compromiso ético que esta dimensién implica para todos los que se
relacionan en el mismo, considerando el desafio de desnaturalizar
la nocién de que Internet es un espacio sin ley en el cual podemos
hacer cualquier cosa con la certeza de la impunidad, como se destaca
en el “Memordndum sobre la proteccién de datos personales y la vida
privada en las redes sociales en Internet, en particular de ninos, ni-
fias y adolescentes”, producido como fruto de los debates realizados
en el “Seminario Derechos, Adolescentes y Redes Sociales en In-
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ternet” realizado en Montevideo los dias 27 y 28 de julio de 2009:

3. Se debe transmitir claramente a las nifas, nifios y adolescentes
que Internet no es un espacio sin normas, impune o sin responsabi—
lidades. Deben alertarlos para no dejarse enganar con la aparente
sensacién de que alli todo vale, dado que todas las acciones tienen
consecuencias (Memorindum de Montevideo, 2008).

Proponemos esta reflexion a partir de experiencias efectivas
de formacién de educadores como multiplicadores de la Promocién
de los Derechos Humanos en Internet y prevenciéon de los ciber-
crimenes contra ninos y adolescentes en Brasil. Esta experiencia
representa un esfuerzo bien logrado de integracién de los opera-
dores de derechos, sociedad civil, gestores de los sistemas publico y
privado de ensenanza dispuestos a sumar esfuerzos en la promocién
del uso ético y responsable de las nuevas tecnologias en Brasil. Los
talleres de formacién de educadores fueron ideados por SaferNet
Brasil e implementados a través de la cooperacién con Ministerios
Publicos Federales, Ministerios Publicos Estaduales, Policia Federal,
Secretarfas Estaduales y Municipales de Educacién en 7 estados
diferentes de Brasil. Para sintetizar esta experiencia vamos a pre-
sentar brevemente como surgié el trabajo y cémo estd organizado
actualmente, sacando a relucir los datos sobre el uso de Internet
y de las redes sociales por parte de ninos y adolescentes en Brasil,
destacando cédmo las acciones educativas pueden consolidar efecti-
vamente una mayor proteccion de los derechos de nifios y adoles-
centes dentro y fuera del contexto de Internet.

1. SaferNet Brasil y la promocién del uso seguro y responsable
de las redes sociales

SaferNet Brasil es una asociacién civil sin fines de lucro, sin
vinculacién politico-partidaria, religiosa o racial, fundada el 20 de
diciembre de 2005, por un grupo formado por cientificos de la
computacién, profesores universitarios, investigadores y licenciados
en Derecho. SaferNet Brasil cre6 y mantiene la Central Nacional
de Denuncias y Crimenes Cibernéticos (litisdenunciacién) que,
desde el 29 de marzo de 2006, opera en sociedad con el Ministerio
Publico Federal en Sao Paulo. En noviembre de 2008, firmé un
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convenio de cooperacién con la Policia Federal y con la Secretaria
Especial de Derechos Humanos (SEDH) para fortalecer las acciones
de combate a los cibercrimenes contra los Derechos Humanos e
integrar la Central con el “Disque 100” (Canal Oficial de denuncia
de todo tipo de violencia presencial contra nifios y adolescentes en
Brasil). La Central de SaferNet ofrece el servicio gratuito y anénimo
de recepcidn, procesamiento, direccionamiento y acompanamiento
em linea de denuncias anénimas sobre cualquier crimen o violacién
a los Derechos Humanos, practicado a través de Internet (racismo,
pornografia infantil, apologia e incitacién a crimenes contra la vida,
nazismo, homofobia e intolerancia religiosa).

La importancia de la Central de denuncias puede ser me-
dida por el ndmero de registros que recibe: solo en 2008 SaferNet
Brasil recibié mas de 90 mil denuncias tnicas, siendo mds de 57
mil, relacionadas a la pornografia infantil. Mds de la mitad de estas
denuncias son relativas a contenidos encontrados en redes sociales.
En Brasil es sorprendente la adhesién a las redes sociales, inclusive
por parte de nifios y adolescentes, ain cuando los términos de uso
definen 18 afnos como edad minima para registro y acceso.

SaferNet ha trabajado para auxiliar a las autoridades a com-
batir estos crimenes en las redes sociales y otros servicios disponibles
en Internet y es cada vez mds evidente la intensidad del uso de redes
sociales en Brasil. Existen indicadores que marcan que el 75% de los
internautas brasilenos utilizan la red social de Google u Orkut.' Una
investigacién de SaferNet realizada en 2008 con ninos y adolescen-
tes indicé que 80% de ellos prefieren usar Internet para las redes
sociales y 72% para usar los comunicadores instantdneos. Las redes
sociales representan la nueva generacién de usuarios de Internet,
usuarios que pueden crear con mucha mds facilidad contenidos y se
comunican con costos minimos. Este uso social de Internet refuerza
aun mds la necesidad de profundizar también el debate sobre la di-
mensién humana (y de Derechos Humanos) mds alld de la dimen-
sién técnica de Internet. Con la masificacion del acceso a Internet y

'Articulo en la prensa: ‘Orkut: 75% de los internautas brasilefios accesan a la red
social de Google’. Por Daniela Braun y Evelin Ribeiro el 29 de julio de 2009 en
IDG Now. Disponible en: http://idgnow.uol.com.br/internet/2009/07/29/orkut-
75-dos-internautas-brasileiros-acessam-rede-social-do-google/. Ultimo acceso, 10
de octubre de 2009.
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con la convergencia entre las tecnologfas, los desafios incorporados
por las redes sociales en términos de seguridad y ética pueden servir
de referencia para muchas de las innumerables cuestiones relaciona-
das al uso (ir)responsable de las TIC y las transformaciones que las
misma potencian en las sociedades contempordneas.

Reconocemos que las acciones de combate a crimenes en
Internet deben ser complementadas siempre con actividades edu-
cativas y campanas de orientacién para evitar que mds ciudadanos,
especialmente nifios y adolescentes, sean victimas de cibercrimenes.
En este sentido, SaferNet Brasil también desarrolla un conjunto de
acciones enfocadas en el drea de prevencion. Considerando que
SaferNet Brasil fue la primera organizacién de la sociedad civil
fundada en Brasil para la promocién de los Derechos Humanos en
Internet, partiremos de las experiencias ahi desarrolladas para ilus-
trar parte del escenario brasileno en el dmbito de la promocién del
uso seguro de las redes sociales y de Internet en general.

Las acciones de prevencién de SaferNet Brasil pueden ser
distribuidas a partir de cuatro ejes:

Be
' Protagonismo

\éj/ ;“.

g
I
Eje

Orientacién /
Asistencia
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Para movilizar a la sociedad y contribuir con la concientizacién
sobre los Derechos Humanos en linea, los trabajos de los ejes conver-
gen y forman actividades integradas. En el eje ‘Investigacién y De-
sarrollo’ son realizadas pesquisas con alumnos, educadores y padres
sobre los hdbitos de navegacién en Internet. La investigacion permite
conocer mejor la realidad local que serd abordada, especialmente en lo
que respecta a las vulnerabilidades especificas y los tipos de violacién a
los Derechos Humanos mds evidentes en cada contexto. Los datos de
las investigaciones nacionales y regionales son tabulados por SaferNet
y dirigidos a los socios participantes, con indicaciones de actividades y
materiales que puedan satisfacer las necesidades identificadas, ya sea a
través de conferencias, talleres y campanas contempladas por los otros
ejes. También en este eje se encuentra el desarrollo de tecnologias y
materiales que puedan subsidiar las actividades de SaferNet, especial-
mente en lo que respecta a la produccién y adaptacién de soffwares
libres, apropiados para trabajar en este tema. SaferNet trabaja funda-
mentalmente con soffwares libres y las producciones son licenciadas
por Creative Commons para permitir mayor acceso y derechos de
uso sobre las informaciones y materiales producidos -por ejemplo las
cartillas de las fichas pedagdgicas, animaciones, historietas, glosarios,
entre otros-.

En el ¢je ‘Protagonismos’, buscamos involucrar a ninos, ado-
lescentes y jévenes a evaluar, proponer y orientar la produccién no
solo de SaferNet, sino también de la politica publica en curso sobre
el uso de las TIC, especialmente Internet. La participacién de es-
tos actores clave, siempre es un reto porque el riesgo de la subor-
dinacién a los deseos y las propuestas de los “adultos” siempre estd
presente cuando no hay incorporacién de estas mismas propuestas
por los jévenes que pueden replicar comentarios preformateados
para un supuesto papel que acaba siendo sofocado por el discurso
hegeménico. Las alternativas que parecen pertinentes para fortalecer
la participacién de estos actores son: llevar la discusién de los concejos
de jévenes, nifios y adolescentes ya movilizados en torno a causas
diversas.

En Brasil existen concejos municipales, estaduales y naciona-
les de jovenes que se retinen para discutir los programas y politicas
publicas, asi como hay una red consolidada de organizaciones de
niflos y jévenes que militan por los derechos de los nifios, adolescen-
tes y jévenes. En las actividades de movilizacién, por ejemplo lo que
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sucede durante la semana del Dia Mundial de Internet Segura, ani-
mamos a estas organizaciones y concejos para crear, a su manera, las
oportunidades para la reflexién sobre el tema. En algunas ocasiones
se promueven concursos para que los adolescentes y jévenes puedan
demostrar sus habilidades a través del tema propuesto y producir
materiales para campanas educativas que se realizan de par a par.

En el marco del eje ‘Orientacién y Asistencia’® considera-
mos la falta de espacios que sean puntos de apoyo a los internautas
donde alguno de sus derechos haya sido violado en Internet. Con-
centrando nuestros esfuerzos en la orientacién de las victimas de
delitos contra los derechos humanos, recibimos muchas demandas
de las victimas de delitos de calumnia, difamacidn, injuria y falsa
identidad. Todo esto expresa cudnto las personas atin no se protegen
al interactuar a través de las TIC y no encaran estas interacciones
como relaciones que se dan en un espacio publico. Los canales de
orientacion son ofrecidos a través del portal de SaferNet y de correo
electrénico, con indicacién para los canales que pueden orientar en
temas especificos como fraudes bancarios, spam, invasién de com-
putadoras o problemas técnicos. Estd en desarrollo la versién de
comunicador instantidneo que permita ampliar la asistencia a las vic-
timas y orientacién de internautas en relacién a los cibercrimenes
contra derechos humanos en Brasil.

Finalmente, en el eje ‘Prevencién’ se concentran las activi-
dades directamente vinculadas con las campanas, talleres, conferen-
cias, debates y eventos que son apoyados para diseminar orientacio-
nes necesarias para que podamos disminuir el nimero de victimas
de cibercrimenes, asi como para fortalecer relaciones sociales éticas
y responsables también cuando son mediadas por las TIC. En la
tltima parte de este articulo ilustraremos cémo se desarrollan los
talleres de movilizacién de las escuelas y educadores. Los talleres son
instancias en las cuales los ejes temdticos son evidentemente integra-
dos para componer una intervencién social efectiva, en sintonia con
la diversidad de acciones y estrategias ya en curso por otras institu-
ciones, ya sea que ejecuten programas publicos o privados en el 4rea.

Considerando el atn poco explotado potencial de las TIC
y especialmente de Internet como fantisticas innovaciones que
pueden contribuir valiosamente con el desarrollo cognitivo, social y
emocional de nuestros nifios, las acciones de prevencién de SaferNet
Brasil buscan consolidar la dimensién humana de la gran red que to-
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davia es interpretada apenas como red de mdquinas interconectadas,
menospreciando la dimensién de espacio ptblico y de derechos que
implica una red de personas. Trabajamos la dimensién publica del
ciberespacio, lo que nos obliga a considerar los peligros y amenazas
a la seguridad y la salud de ninos, jévenes y adultos como tema de
interés pablico. Algunas visiones fatalistas todavia pregonan a Inter-
net, y dentro de ella especialmente las redes sociales, como villanas
de la educacién, la moral, la verdadera amistad y la seguridad.

Sin profundizar en detalles y origenes de estas visiones, nos
interesa reforzar la formacion de interpretaciones mds criticas y
constructivas sobre el potencial y los peligros de Internet a través de
la promocién y proteccién de los Derechos Humanos en la misma.
El uso de Internet por nifios y adolescentes necesita ser estimulado
conjuntamente con acciones efectivas de orientacién y acompana-
miento de padres y educadores, para que el ciberespacio sea inter-
pretado frecuentemente como espacio publico que exige respeto a
los derechos y compromiso con los deberes que los ciudadanos
deben tener en otros espacios sociales. Ciertamente el ciberespacio
trae nuevas dimensiones para las relaciones sociales, configurando
de esta manera un espacio muy singular con potenciales y amenazas
que deben ser actualizados de acuerdo a la inteligencia colectiva que
se expresa en la compleja y multifacética cibercultura, como propo-
nen las reflexiones de Pierre Levy (1999).

2. Algunos indicadores de usos y abusos de Internet en Brasil

Brasil representa la quinta mayor poblacién de internautas en
el mundo, segtin datos del Internet World Stats, en junio de 2009,
con més de 67 millones de usuarios de Internet. Segtin datos de la
investigacién de 2008 sobre el uso de las Tecnologias de la Infor-
macién y Comunicacién en Brasil del Comité Gestor de Internet
en el pais (CGI Br), el 59% de la poblacién brasilena en la franja
etdrea de 10 a 15 afios tuvo acceso a Internet.

Fuente: http://www.internetworldstats.com/stats10.htm, accesado el 15 de octu-
bre de 2009.
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En la franja entre 16 y 24 afos el porcentaje sube a 69%,
siendo que el promedio nacional es de 39% (TIC domicilios
2008)°. Cabe destacar que en la franja entre 10 y 15 afos, 49%
utilizan Internet con mds frecuencia en los Centros Pablicos Pagos
(Lan Houses, Cibercafés), espacios generalmente poco preparados
para educar y proteger a nifios y adolescentes en relacién a los peli-
gros en linea. Todavia en esta franja etirea de 10 a 15 anos, 64%
emplea entre 1 y 5 horas por semana en Internet y 13% gasta de 6 a
10 horas semanales. En la investigacion sobre habitos de seguridad
en linea, realizada por SaferNet en 2008,% con 875 nifios y adoles-
centes brasilefios, hay indicios de alta vulnerabilidad de este publico
en Internet.

Del total de los participantes de la investigacion, 53% in-
formaron haber tenido contacto con contenidos agresivos y que
consideraban impropios para su edad, 28% informaron haberse
encontrado personalmente con alguien que conocieron online sin
que los padres supieran y 10% informé haber sufrido algtin tipo de
chantaje online (SaferNet Brasil, 2008). En la misma investigacién
se evidencia la intensidad del uso de las redes sociales, siendo que
entre ninos y adolescentes, 79% tienen amigos virtuales y 37% di-
cen tener mds de 20 amigos, 87% dicen que los padres establecen
limites para la navegacion y 22% afirmaron que “Se sentirian per-
didos sin Internet y no imaginan su vida sin ella”. La mayoria ab-
soluta de los pequefos internautas brasilefios publican con frecuen-
cia informacién personal como fotos (72%), fecha de cumpleanos
(61%), preferencias (69%) y hasta el apellido (51%) en Internet,
especialmente a través de las redes sociales que son usadas sin acom-
panamiento de los padres en 80% de los casos.

Se destaca que en Brasil la red social més utilizada es, tedrica-
mente restricta para menores de 18 anos y que el 37% de los partici-
pantes de la pesquisa informaron desconocer cualquier programa de
prevencién de riesgos en linea. Ya en la investigacién sobre “Hébitos
de Navegacién de educadores y alumnos en las escuelas brasilenas”

(SaferNet Brasil, 2009), los datos parciales de septiembre de 2009

Fuente: Pesquisa TIC Domicilios 2008, disponible en el vinculo siguiente: http://
www.cetic.br/pesquisas/2008/index.htm.

“Disponible en el vinculo siguiente: www.safernet.org.br/site/prevencao//pess-
g g p
quias.
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indican que entre los alumnos, 19% ha tenido una relacién con
alguien por Internet al menos 1 vez, 49% recibi6 o encontré porno-
graffa involuntariamente y 13% ya publicé fotos intimas en Inter-
net o mensajes de celular (Sexting).

Finalmente datos de la investigacién “Generaciones Inter-
activas en Iberoamérica’, coordinada por los investigadores Xavier
Bringué Sala y Charo Sdbada Chalezquer de la Universidad de Na-
varra (Espana), realizada con mds de 25 mil alumnos en 7 paises,
nos llama la atencién para el lamentable hecho, que Brasil aparece
como el pais con menor proporcién de alumnos que fueron estimu-
lados por sus educadores para usar las TIC. También de esta inves-
tigacion se desprende la forma individual de uso, el 78% de los ado-
lescentes brasilefios acostumbran a utilizar Internet solos, a pesar de
que la usan principalmente para interactuar a través de las redes de
relacionamiento y comunicadores instantdneos.

Los datos anteriores ilustran coémo los crimenes y violaciones
de los derechos tienden a incrementarse progresivamente conforme
aumenta el nimero e intensidad de usuarios de Internet en Brasil,
sumando mds desafios al sistema educativo y a los sistemas de ga-
rantia de los derechos de los ninos y adolescentes en el presente y en
el futuro préximo.

El Gobierno Federal Brasilefio se ha movilizado para ampliar
el acceso de la ciudadania a las TIC, especialmente Internet. Son
mids de 20 programas de inclusién digital, ofrecidos por el Gobierno
Federal, dentro de los cuales cuatro estdn directamente vinculados
a la educacién. Entre ellos podemos destacar el programa “Banda
Ancha en las Escuelas”, que ya conecté mds de 50% de las 56.720
escuelas pablicas urbanas del pais. Segin el tltimo balance realizado
por la Agencia Nacional de Telecomunicaciones (ANATEL), cerca
de 30 mil escuelas de todo el pais ya recibieron Internet de alta ve-
locidad. Hasta fines del ano 2009, la expectativa era que 45.381 ya
estaban conectadas, lo que corresponde a 80% de todas las escuelas
publicas urbanas.

El programa tiene tres frentes de accién. El primero es la
instalacién de laboratorios de informdtica, el segundo es la conexion
de Internet en banda ancha, que las operadoras llevardn a las escuelas
gratuitamente hasta 2025, actualizando la velocidad periédica-
mente. El tercer frente del programa “Banda Ancha en las Escuelas”
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es la capacitacién de los docentes. Para ello serdn ofrecidos cursos
a distancia, que serdn acompanados por la Secretaria de Educacién
a Distancia del Ministerio de Educacién. Pese a la complejidad de
elaboracién y ejecucién de programas de esta magnitud, la dimen-
sién de la formacién de los educadores todavia es uno de los mayores
desafios, pues el desfase entre el uso de los alumnos y el de los educa-
dores es atin enorme.

Como mencionabamos al comienzo de este articulo, nuestro
foco de atencién es la promocién del uso seguro y responsable, apli-
cando las nociones de espacio publico y derechos humanos a la inter-
accién con las TIC antes de desarrollar la apropiacién pedagégica en
la escuela de las mismas. Nos resulta preocupante que la formacion
sobre riesgo y capacitacién de educadores para la prevencién de los
peligros em linea esté siempre en los tltimos lugares en las agendas
de formacién, generalmente movilizadas después de casos reales de
victimas en el contexto escolar.

La preparacién de las familias y de los educadores para la
prevencién de los peligros en las redes sociales y otros servicios de
Internet, deberia anteceder a las primeras interacciones con las TIC.
Sabemos que esta condicién es poco probable teniendo en cuenta el
ritmo extremadamente acelerado de las transformaciones sociales y
del consumo de tecnologfas por las familias, restando a nosotros el
desafio de introducir, cuanto antes, este tema en escuelas y familias
para ampliar la seguridad en la interaccién con las TIC.

3. La formacién de educadores como multiplicadores en la pro-
L4 o]
mocidén del uso ético de las TIC

En las actividades de investigacién y formacién para educa-
dores y alumnos de escuelas publicas y privadas en diferentes regio-
nes de Brasil, buscamos potenciar el uso seguro y ciudadano de las
TIC. El objetivo de los talleres es articular las acciones de combate
con las acciones educativas enfocadas en la prevencién, proponien-
do una aproximacién a las TIC por el camino de las relaciones so-
ciales éticas y no obligatoriamente por el enfoque de la pedagogia.

Los talleres para coordinadores pedagdgicos y educadores so-
ciales de diferentes instituciones, permiten también fortalecer los
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canales de comunicacién entre la sociedad civil y las autoridades
responsables por la reglamentacién y combate de los crimenes
cibernéticos, ayudando a consolidar la nocién de que Internet no es
tierra de nadie. El foco en Internet no opaca las demds tecnologfas
como la televisién, el celular, los videojuegos y los equipos de msi-
ca, pues tuvimos en consideracién la fuerte convergencia entre estos
cuatro, que cada vez mds vienen integrados en un mismo equipo.
El abaratamiento de los equipos y de los costos de conexién tiende
a masificar rdpidamente el acceso, lo que no supera las grandes
desigualdades en términos de uso de las TIC. Como ya destacaban
los andlisis sobre las transformaciones sociales intensificadas por las
television, es necesario desviar el eje del debate de los medios para
las mediaciones, “para las articulaciones entre practicas de comuni-
cacién y movimientos sociales, para las diferentes temporalidades y
para la pluralidad de matrices culturales” (Barbero, 2001:270) en las
que se produce y es negociado el sentido.

De esta forma, SaferNet acttia prestando un servicio de uti-
lidad publica con el objetivo de hacer de la red Internet en Brasil,
una puerta segura de entrada a la sociedad de la informacién para
que nifnos, jévenes y adultos creen y desarrollen relaciones socia-
les, éticas, seguras y saludables. De la misma manera que padres y
educadores orientan a los nifos para determinado cuidado en las
calles, la prictica de deportes y su vinculacién con extrafos en el
parque o en la escuela, necesitamos movilizar a la poblacién sobre
los cuidados necesarios en cuanto al uso de Internet en casa, en
cibercafés, telecentros y celulares. En los talleres “Promoviendo el
uso responsable y seguro de Internet”, trabajamos para fortalecer
el entendimiento de educadores y alumnos sobre el potencial y los
beneficios que Internet puede proporcionar a la sociedad, cuando es
utilizada con orientacién y respeto. Los talleres son realizados a lo
largo del ano lectivo conjuntamente con instituciones de referencia
en cada ciudad, buscando involucrar a los Ministerios Publicos, las
Secretarfas de Educacién, Concejos Tutelares, Foros de Defensa de
los Derechos del Nifo y Adolescentes y otras instituciones publicas
y privadas actuantes en el drea.

Para garantizar una educacién plena para el uso seguro y
ético de Internet en Brasil, es fundamental el compromiso conjun-
to de los diferentes sectores de la sociedad, especialmente de los
proveedores de acceso y servicio, de las empresas publicitarias,
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de prensa, de los gestores e instituciones publicas y de las organiza-
ciones de la sociedad civil, todos comprometidos con la promo-
cién de los derechos humanos en todos los espacios. De esta manera
podemos luchar con mds fuerza para que la red continte siendo un
espacio publico libre y abierto para que todos se expresen y se infor-
men en un mundo cada vez mds globalizado e interactivo.

Durante los talleres trabajamos temas bdsicos, junto al mate-
rial diddctico que es brindado por SaferNet. La intencién es que el
grupo de participantes regresen como multiplicadores, conociendo
bien los materiales para que puedan realizar actividades con sus
pares y familiares. Reconociendo la complejidad del tema, SaferNet
ofrece a los participantes un espacio interactivo para la aclaracién de
dudas, busqueda de nuevos materiales de orientacién por Internet.
Este espacio estd estructurado en una red social propia, en desarrollo
y serd una forma de mantener un soporte a los participantes, ademads
de representar una importante oportunidad de explicitar la posi-
bilidad concreta de que las redes sociales e Internet, potencien la
educacién y la ciudadania cuando son utilizadas de forma orientada
y consciente.

La premisa bdsica de los talleres es mostrar que las relaciones so-
ciales establecidas por medio de las TIC, necesitan ser encaradas como
relaciones que se dan en un nuevo espacio publico, el ciberespacio. Atn
aquellos menos familiarizados con las TIC, pueden tener mds facilidad
para lidiar con ellas al tener en cuenta los cuidados y aprendizajes
aplicados a otros espacios ptblicos como plazas, calles y parques. Al-
gunos de los encuentros presenciales son transmitidos en vivo a través
de videoconferencias y registrados para actividades de réplica en las
instituciones representadas en los talleres, dependiendo de la viabili-
dad técnica de cada grupo local. Los talleres tienen una duracién de
4 a 8 horas.

Para que los talleres puedan trabajar con la realidad local
de cada ciudad, de cada regién y de cada escuela, SaferNet movi-
liza sus organizaciones fraternas locales para organizar, antes de los
talleres, un sondeo sobre hébitos de navegacién y vulnerabilidad de
alumnos, educadores y padres. La investigacion es realizada en linea
a través de formularios especificos que estdn disponibles a través
de ligas o links y banners desde 2009 (en Paraiba). Este taller fue
importante pues en esa ocasién estuvieron presentes y unidos en
la temdtica, organizaciones muy diversas y al mismo tiempo fun-
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damentales para contemplar las instituciones educativas puablicas y
privadas, asi como autoridades responsables por la represién de los
cibercrimenes, tratando:

- Potencial de Internet y de las redes sociales en Brasil y el
mundo.

- Dimensién pablica de Internet y la ciberciudadania.
- Peligros y crimenes en Internet:

— Ciberbullying y Sexting,

- Seduccién sexual por Internet,

- Consejos para mantenerse seguro, y

- Qué pasos seguir en caso de incidentes.

Bajo la coordinacién del Procurador de la Reptblica Rodolfo
Alves, del Ministerio Pablico Federal de Paraiba, fue posible la firma
de acuerdos de cooperacién para promocién del uso seguro de In-
ternet con representantes de la Policia Federal Brasilena, Nucleo de
Informacién y Coordinacién de Punto BR (organismo que imple-
menta las decisiones y proyectos del Comité Gestor de Internet en
Brasil), Ministerio Pablico Estadual de Paraiba, Secretaria Estadual
de Educacién de Paraiba, Secretaria Municipal de Educacién de la
capital Joao Pessoa, Sindicato de los institutos privados de ense-
fianza de Paraiba y de instituciones federales de ensenanza.

Para las actividades, la prensa del Estado, se comprometi6 de
forma destacada, ofreciendo espacios en television, radio y prensa es-
crita, para divulgar el evento e invitar a la poblacién a participar. En
los dos dias de actividades, mds de 500 personas participaron de las
conferencias, 200 educadores fueron capacitados y 50 autoridades
se reunieron para discutir la actualidad en el combate a crimenes
contra nifios y adolescentes practicados a través de Internet.

Durante los talleres los educadores recibieron material
para auxiliarlos en el desarrollo de actividades en el aula de forma
transversal a los contenidos curriculares. La propuesta es estimu-
lar el debate calificado y orientado sobre los potenciales y riesgos
de las redes sociales y del uso de las Tecnologias de la Informacién
y Comunicacién. El kit distribuido estd compuesto por una car-
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tilla SaferDic@s (consejos seguros), Carteleria de los canales de de-
nuncias y prevencién, CD-ROM con historietas glosarios, noticias
relacionadas a la tecnologia y educacién y fichas pedagégicas con
sugerencias de actividades para desarrollar en el aula.

4. Consideraciones provisionales

Sabemos que los cambios de hdbitos y de comportamientos
sociales no se dan de manera inmediata y automdtica. Seguramente
estos cambios ocurren a un ritmo mucho més lento que la evolucién
e incorporacién de nuevas tecnologias en las sociedades contem-
pordneas. Asi como tantos otros procesos educativos, educar para la
ciudadania en linea y para promocionar los Derechos Humanos en
el ciberespacio no es tarea sencilla.

En los debates durante los talleres y en las discusiones pos-
teriores hemos escuchado varias sugerencias, criticas y comentarios
en general, que apuntan hacia una supuesta crisis de valores que
serfa expresada por la exposicion online de la intimidad, por rela-
ciones de amistad superficiales (mds de 300 amigos virtuales), por
adhesion masiva a juegos violentos, erotizacién precoz de la infan-
cia, desapego de las familias en relacién a los nifos y muchos otros
apuntes que demuestran el gran abismo existente entre las genera-
ciones que atin tienen grandes dificultades para comprenderse.

La multiplicidad de lenguajes de Internet componen el
imaginario de los internautas de acuerdo a cada contexto. El lugar
y la importancia de estos signos en la personalidad dependerdn, en-
tre otros, de las circunstancias de recepcién y de las relaciones de
fuerza que componen el ambiente familiar, escolar y de los propios
medios masivos de comunicacién. Si antes la familia y la escuela
eran los referentes determinantes de la accién y formacién de ninos
y adolescentes, actualmente los medios masivos de comunicacién
atraviesan todas las instituciones modelando nuevos modos de so-

ciabilidad.

En este contexto, Internet no puede ser pensada como un
mero esquema técnico de transmisién de informaciones, pero como
parte de un sistema complejo, articulado con todas las instancias
socioeconémicas determinantes de las formas de sociabilidad y de
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produccién de las subjetividades. Estudiando la red de relaciones de
los jévenes internautas vemos que Internet significa un importante
espacio de socializacién que desencadena relaciones de proyeccién-
identificacién e intersubjetividad, participando activamente en la
produccién de una imagen de si mismo y de la construccién de
la identidad, potenciando la capacidad de comunicacién, acceso y
distribucién de informacién sobre si mismo y sobre sus pares de una
manera nunca antes posible.

Los educadores necesitan adecuarse, no apenas a los equi-
pamientos en las escuelas, sino también comprender la dindmica
de interaccién que las nuevas generaciones de alumnos establecen
con la informacién y con las instituciones sociales. Frente a esta
compleja situacién nos preguntamos cudn importante es avanzar en
la apropiacién del propio ciberespacio para promover orientaciones
que permitan amparar a las victimas y prevenir a jévenes internautas
acerca de los peligros online.

Las TIC no son en si mismas responsables por los nuevos
peligros, pero podemos arriesgarnos a decir que ellas potencian las
mds diversas transformaciones sociales, asi como potencian la capa-
cidad de expresion del imaginario y de las fantasias que materiali-
zan nuevos comportamientos. Lo que nos parece emblemdtico es
el desafio de lograr usufructuar de las propias TIC para fortalecer
acciones educativas y potenciar el uso ético, no apenas de los equi-
pamientos, sino también el comportamiento ético en las relaciones
sociales, mediadas o no por las TIC. Sin dudas las TIC continuardn
siendo incorporadas, cada vez mds tempranamente, por todo tipo de
personas de diversas regiones, restando a nosotros sumar esfuerzos
para que este proceso pueda darse en sintonia con los movimientos
que buscan consolidar una sociedad cada vez mds justa y pacifica,
también en este nuevo espacio puablico global, viabilizado por las
redes sociales.
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