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¢CUANTO VALEN MIS DATOS PERSONALES?
EL PRECIO DE LA VIDA PRIVADA

Ponentes:

David Banisar. Especialista, analista y autoridad mundial en temas de acceso y confidencialidad, pertenece a la
organizacion estadounidense Privacy International.

Isabel Davara. Abogada y especialista en datos personales del despacho Davar & Davara de Espana.
Mauricio Domingo Donovan. Abogadoy Director Juridico de Microsoft en México.

Gustavo Adolfo Bello. Profesor jurista, Coordinador General para temas laborales. Comision Federal de Mejora
Regulatoria.

Horacio Aguilar Alvarez de Alba. Comisionado del Instituto Federal de Acceso a la Informacion Pablica.

Presentador:

Esta Mesa se refiere a uno de los temas mas delicados y mas importantes para la configuracion del derecho de
acceso a la informacion publica gubernamental. Esto es, para la determinacion de los limites entre lo publicoy lo
privado, y aun mas, los limites entre lo intimo y lo privado.

Esta manana abordaremos el tema de la proteccion de los datos personales, no sélo desde los posibles abusos de
la autoridad sinotambién de la invasion de las empresas, el comercioy el lucro en la esfera de la privacidad, ;como?,
(bajoquéreglas?y jhastadonde?
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Ponente: David Banisar. Privacy International

(Traduccién) Muy buenos dias. Gracias a todos ustedes por haberme invitado, es
un placer estar aqui.

Tengo el privilegio de ser el primer orador, creo que vamos a establecer las bases,
cuando menos para la forma de cdmo como organizacion de derechos humanos
consideramos la vida privada y desde la globalidad, desde |a perspectiva global, y
ver también las relaciones de esta informacion y la proteccion de los datos
personales.

Primero permitanme decir como consideramos lo que es la confidencialidad o |a
privacidad.

Privacy International es un grupo que tiene su base en Londres y trabajamos a
nivel mundial en diferentes temas, lo que es la confidencialidad, libertad de
expresion, libertad de informacion.

Nosotros trabajamos con la privacidad y ésta la consideramos con cuatro diferentes
tipos de temas:

La primera es el derecho de la privacidad, como se relaciona con la integridad
corporal de la gente.

Con esto lo que queremos decir son los temas relacionados, por ejemplo, con las
pruebas de consumo de drogas o condiciones médicas que una persona puede
tenerytambién como el cuerpo de una persona se puede controlar por parte del
Estadoy el patron.

El segundotema es la secrecia o privacidad del hogar, es decir,como esta protegido
el hogar de la invasion por parte de los gobiernos o de las entidades privadas a
través de diferentes medios.

El tercero es la privacidad de las comunicaciones, el derecho de tener
comunicaciones privadas por medio de los teléfonos, por Internety por supuesto
todos los otros tipos de temas relacionados que uno discute y que uno quisiera
que no se hiciesen publicos.

Finalmente, y algo muy importante para los temas que tiene que ver con la
transparencia y su semana de transparencia, es la privacidad de la informacion
personal o datos personales. En Europa se llama proteccion de datos, es decir, las
leyes que protegen el uso de informacion personal,qué es lo que se puede recopilar,
quién puede exigir informacion,como se puede utilizar,como se puede diseminar
odifundir.

Permitanme decirles que por supuesto hay mucho traslape entre estos temas,
por ejemplo en |a privacidad de los datos personales que se relaciona mucho en
estas épocas con Internet, con la privacidad de las comunicaciones, con temas
como la recopilacion de lo que son los sitios que uno visita y esto puede ser tan
personal como algo que uno tiene, por ejemplo, si esta visitando a un amigo,
alguien que tiene SIDA o que utiliza drogas. Puede tener cierta informacién sobre
ustedes, sobre sufamilia, cualquier cosa personal que puede estar en su historial
médico, o los periddicos, cuales son los periddicos que ustedes leen o las filosofias
que ustedes tienen.

O sea que hay mucho traslape entre estos cuatro temas, pero tratamos de
mantenerlos de manera separada conceptualmente.
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Ahora, de cdmo consideramos que es importante la
privacidad, pues es que la consideramos que es el
definirla relacion entre los individuosy la sociedad. No
creemos particularmente que ésta se deba extender,
por ejemplo, a las corporaciones.

Las corporaciones tienen reglas de confidencialidad
quizas, pero como no son seres humanos no vemos
este concepto de secrecia como debe de ser, como
algunas leyes lo tienen.

Y nosotros pensamos que esto es un mal uso de esta
palabra, perola relacion entre la privacidad, el individuo
ylasociedad. Porejemplo, la relacion entre una persona
y el gobierno, la relacion entre una persona y una
corporacion comercial o su patron o entre dos vecinos.

La secrecia define como debe de reconocerse éste de
muchas palabras y es importante porque vemos que
la secrecia es igual que el derecho a la informacion,
pues se ve como uno de los derechos subyacentes
que nos da poder a los demas.

Por ejemplo, si ustedes no tienen la capacidad de
pensar de manera privada y de pensar exactamente
cual es su filosofia personal; es mas dificil tener una
libertad, unalibertad de religion o libertad de expresion,
sin tener la capacidad de pensar por uno mismo
primero para tener ese espacio personal.

Asi que permitanme hablar de qué es lo que esta
sucediendo a nivel universal, es un campo de
crecimiento, yo ya he estado en este campo durante
unos15anosycuando comencé atrabajarenloquese
refiere a la privacidad en los Estados Unidos fue, era
una idea que estaba bien reconocida.

El concepto de la privacidad se puede encontrar en las
filosofias desde la Biblia y otros textos religiosos
también, pero como derecho legal a la privacidad no se
ha desarrollado suficiente hasta quizas después de la
Segunda Guerra Mundial.

Cuando comencé a trabajar en los Estados Unidos,
habia muy pocas leyes en ese pais y no estaba bien
reconocido esto, pero desde que surgio Internet el tema
de la privacidad, creo yo que cada vez es mas
reconocible para las personas, se percatan de esto,
porque antes habia alguna computadora gigantesca
con una base de datos sobre uno. Ahora todo mundo
sabe que Internet es una serie de pequenas
computadoras con pequenisimas computadoras que
tienen informacion sobre ustedes.

Obviamente todos hemos escuchado lo que es el robo
de identidad que es prevalente en los Estados Unidos,
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quizas todos tenemos direcciones de correo
electronico y recibimos esto todos los dias por correo
Spam, asi que hay diferentes datos donde se ve que la
privacidad se reconoce mas debido a Internet, pero
también tiene el efecto de que ahora la gente lo
reconoce debido a los historiales médicos.

Es obvio que un historial médico no nada mas lo tiene
su médico, sino también una base de datos
gubernamental en algun lugar o |a base de datos de
una companiade seguros, o sea, que ahora la gente ve
que hay un incremento en la conciencia sobre este
tema.

Los europeos han estado a la vanguardia, éste es el
efecto de lo que sucedi6 durante la Segunda Guerra
Mundial donde las primeras computadoras o sistemas
tipo computadoras se utilizaron con diferentes
registros para relacionar a la gente con antecedentes
religiosos y politicos, y funcioné bastante bien,
desafortunadamente, asi que después de la Segunda
Guerra Mundial los derechos internacionales
crecieron, entonces la privacidad se incluyo en la
Declaracion Nacional de Derechos Humanos.

Y la mayoria de los tratados internacionales lo tienen,
cualquiera que tenga que ver con derechos humanos
tanto a nivel regional, como internacional reconocen
algun tipode privacidad.

Y también ahora en casi todas las constituciones del
mundo existe y yo tengo reconocimiento de haber leido
casi todas las constituciones en el mundo, o sea, que
se las puedo decir con autoridad o cuando menos eso
es lo que dice mi investigacion que he hecho. Por lo
tanto, existe un reconocimiento internacional y
nacional también.

A nivel de la Unién Europea; la Unién Europea ha
ejercido mucha influencia y en los ultimos anos han
tenido una directriz sobre la proteccion de datos que
regula la recopilacion de informacion personal, quién
la puede tener,como la pueden tenery como se utiliza.

Y si es informacion sensible que incluya cosas como
condiciones médicas, religidn, filosofias politicas,
aspectos sindicales, entonces no se debe recopilar a
menos que existan obstaculos que se tengan que
salvar y no se puede utilizar sin tener reglamento y
normativa muy seria. Esta es la informacién sensible
que se puede utilizar de una manera u otra.

Ahora, la filosofia de la Union Europea que ha sido
adoptada para todos los miembros de la Unién y
también de otros paises, muchos del Estey de la parte
Central, es el Defot Global, es lo que se va a utilizar.
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Esto le ha mostrado, por ejemplo, que hay alrededor de 60 paises en el mundo
que han adoptado leyes sobre la privacidad, leyes muy completas y casi todas
éstas se basan en el modelo de la Union Europea, por ejemplo, Canada habla
mucho sobre recabar informacion que se basa en el modelo de la Union Europea,
igual que Australia, Nueva Zelanda, Argentina, Chile y muchos otros paises.

Los Estados Unidos es Unico y singular y no tiene esta ley tan exhausta sobre
privacidady,bueno, esto ha tenido ciertos efectos,comolo es el robo de identidad
y creo que esto es prevalente en Estados Unidos.

Y hay leyes sectoriales, en el siguiente panel vamos a hablar a cerca de las leyes
sobre los expedientes clinicos y hay leyes sobre otros temas también. Pero los
Estados Unidos es unico y singular en el mundo y sinceramente el resto del
mundo esta siguiendo mas o menos el modelo de la Union Europea, mas que otro
modelo.

Ahora, en cuanto a por qué es importante esto, se ven dos diferentes modelos y
vemos que existe lo que es el Defoten Estados Unidos que nada se protege, nada
mas en areas muy limitadas, esto es por omision o hay cosas, por ejemplo, como
una nueva tecnologia que se esta desarrollando en Estados Unidos, la informacion
personal de esta nueva tecnologia no necesariamente es informacién protegida
hasta que el Congreso estipule esta ley,asi que se crean estos efectos; hay muchos
registros en Internet que no estan protegidos, pero los registros de Cablevision si
o television por cable, porque hace mucho tiempo el Congreso adopto una ley
sobre |a proteccion de la television por cable.

Asi que si uno esta en Internet no esta protegido especificamente, pero si uno
esta navegando en la television por cable probablemente si esté uno protegido.

Asi que esta ley sectorial tiene también sus desventajas desde la perspectiva de
negocios puede ser mas eficiente, pero eso se lo voy a dejar a los otros miembros
del panel para que hablen al respecto, ya que no estoy aqui para hablar de esto.

Ahora, permitanme terminar diciéndoles una descripcion de cémo veo la privacidad
en cuanto a la transparencia, creo que estos son derechos complementarios.

La libertad de informaciony la privacidad, ambos tienen que ver con la persona, y
como esta persona individual y el gobierno se relacionan entre si. Asi que la
libertad de informacion es hacer que el gobierno sea transparente, y la privacidad
tiene que ver con la proteccion de individuos, de personas fisicas. Asi que ahi
existe esta gran relacion entre ambos.

Ahora, yo lo veo como complementarios, asi que, por ejemplo, conforme su
Constitucion aqui, ustedes no tienen ley de privacidad, pero si de libertad de
informacién, que permite que la gente tenga acceso a sus propios registros
personales,yenla mayoria de los paises |a proteccion de datos, esta ley de privacidad
le permite a la gente tener acceso de sus propios registros.

Asi que la ley de privacidad le permite a la gente tener acceso de sus propios
registros, asi que las leyes sobre privacidad las utilizan las personas con frecuencia
para hacer transparente lo que la entidad gubernamental hace con relacion a
ellos.

Aqui hay un traslape, por supuesto. Muchas veces el gobierno tiene un registro
que puede ser de informacion personal, pero también es necesario debido a la
transparencia. Y también en ocasiones hay situaciones sencillas y hay veces que
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son dificiles, las situaciones faciles, creo yo. Y ya que
tengo ambas cachuchas como Director de Informacion
de este proyecto para Privacy International manejo
ambos temas para tratar de equilibrar esto en mi
cabeza, lo que no es muy facil necesariamente.

Y se tienen temas, por ejemplo, que estan relacionados
con un empleado gubernamental que actta en su
capacidad oficial, personalmente y creo que a nivel
internacional dice que esto no se debe de considerar
como informacion personal. Para un servidor publico
que existe un memorandum simplemente porque el
nombre del empleado esta en ese memorandum, no
quiere decir que él es dueno de esta informacion,
podria sostenerse para otros propositos. Puede ser
alguna relacion de que este nombre no debe ser
publico, pero no se debe de considerar bajo el nombre
de privacidad.

También cosas con los gastos gubernamentales. Hay
problemas, por ejemplo, han escuchado de la Unidn
Europea y los Estados Unidos que estan luchando
sobre subsidios agricolas, de cuanto dinero reciben los
campesinos o los productores, y creemos nosotros que
si reciben una gran cantidad de subsidio
gubernamental, el agricultor es como la familia real
en el Reino Unido, recibe millones de euros al afio en
subsidios agricolas.

Esto, no porque sean individuales o porque tengan una
discapacidad o porque trabajan para el gobierno
durante algun tiempo y deben de recibir un subsidio,
sino que reciben este dinero debido al negocio que
estan haciendo, y el negocio es el agricola.

Asi que no creemos, por ejemplo, que ese tipo de
informacién personal deba de considerarse como
informacién personal, informacién relacionada con el
trabajo que estén realizando, que podria ser
informacién personal en algunos casos, pero cuando
hablamos acerca de los gastos gubernamentales, uno
debe de tener un umbral mas alto de lo que se
considera informacion personal.

Ahora cuando unova mas alla de estos casos sencillos
entramos a los mas dificiles, por ejemplo, los registros
de alguien que ha sido arrestado por un acto delictivo.
A veces esto puede ser informacion personal, a veces
no.

Lo mismo se refiere con los registros de tribunales,
sobre todo relacionados a divorcios, si es informacion
financiera susceptible o sensible sobre estos registros,
no necesariamente uno quiere que estén disponibles,
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los registros acerca de los nifios o de los hijos de
divorciados. Quiza no quieran que esto sea publico.

Y después nos metemos ahora en otro tipo de cosas.
Asique cuando unollega a ese tipo de temas se deben
de considerar como se van a equilibrarambos derechos,
y hay muchas leyes que lo hacen, al poner una prueba
de equilibrio, o es lo que han dicho los tribunales, por
ejemplo, en Estados Unidos la Corte Suprema tiene
varios casos donde se ha decidido que se necesita
equilibrar los temas de privacidad y libertad de
informacion, aun cuando la Ley de Libertad de
Informacion en Estados Unidos no habla
especificamente al respecto.

Por ejemplo, no han permitido la liberacién de
diferentes tipos de registros, y se debe de entregar
¢stos. Los de autopsia, donde se muestra que puede
haber un gran dano para la familia y muy poco
beneficio al publico, éstos se han retenido.

Lo mismo se aplica con los registros de los astronautas
y de sus voces reales. Por ejemplo, cuando se destruyo
el Chalenger la trascripcion se emitio, pero no
necesariamente las voces, porque se iba a hacer un
dano que no demostré que no era mayor que el
beneficio. Asi que existen casos donde hacen eso en
los Estados Unidos, en otros paises como Irlanda,
Sudafrica, Canada, adquieren estas pruebas de
equilibrio, de balance, que son un poco mas formalesy
cada vez que sale un caso donde hay informacién
personal que por ejemplo no sea de un empleado
gubernamental o lo que sea, entonces el Tribunal va a
examinar los beneficios de ambos lados o el
Comisionado de Informacion en Irlanda, sé que haria
esto, y después llegarian a una decision.

Porlotanto, no es algo donde sea sencillo determinar
en cada uno de los casos, pero obviamente se debe de
trabajar con los principios de que la transparencia es
importante al igual que la integridad de la persona,
ésta también es importante.

Por ejemplo, no es muy probable en ninguna ley que
los registros médicos o expedientes clinicos se liberen,
a menos que haya un interés publico para que estos
expedientes se ensenen. Asi que muchas veces
ustedes no pueden saber esto.
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Ponente: Isabel Davara. Abogada y especialista en datos personales del
despacho Davar & Davara de Espaia

Pues muchas gracias, buenos dias a todos. Gracias al IFAl por invitarme.
El titulo de esta Mesa es ;cual es el valor de mis datos personales?
El valor de mis datos personales es absoluto, es todo, ya he terminado.

Como decia mi antecesor, se puede tomar esta proteccion de datos respecto de
muchos puntos de vista, les podria hablar respecto de tres puntos de vista:

Uno, respecto del titular de los datos. Cada uno de nosotros, personas fisicas que
somos titulares de los datos personales, ese va a ser el enfoque de mi charla, pero
me van a permitir seguir metiéndome un poco con los companeros de la Mesa.

Otro podria ser desde el punto de vista comercial, de los intereses comerciales de
las empresas privadas que tratan nuestros datos personales. Ese podria ser otro
y como veran son perspectivas bien distintas.

Y finalmente podria ser uno doctrinal, uno dogmatico, que es un poco elevado
pero les voy a dejar también un poco el expuesto.

Este punto de vista doctrinal seria, que es un poco también lo que quiero que nos
llegue a la conciencia de cada uno de nosotros, que el derecho a la proteccion de
datos de caracter personal es un derecho fundamental. Aqui tendrian que girar
todas esas posiciones de esta Mesa.

Es un derecho fundamental de tercera generacion, es decir, surge cuando las
sociedades comienzan a desarrollarse hasta un punto tal que las herramientas
detecnologia que se usan en el tratamiento de la informacion personal, presentan
una potencialidad, un riesgo al tratamiento de nuestra intimidad.

Y utilizo este tema de intimidad sabiendo que es el concepto o el término que
mas cercano nos va a resultar a todos, porque no conocemos los datos personales.
Pero intimidad no son datos personales.

Intimidad es diferente a privacidad. Privacidad es una palabra que no existiaenel
Diccionario de la Real Academia Espanola, hasta hace como cinco aniosy era una
traduccion, una transposicion de la privacy anglosajona. Nosotros no teniamos
ese término pero lo utilizabamos.

Pero qué queriamos decir con esto, de qué estamos hablando cuando hablamos
de privacidad, que nos gusta mas hablar de privacidad que de intimidad, porque
aparte me estoy refiriendo a otra cosa.

Privacidad es este ambito de cada uno de nosotros, este ambito mucho mas
profundo que la intimidad, que desconocemos. Y les digo bien, cada uno de nosotros
desconocemos cual es nuestra privacidad.

Podemos saber cual es nuestra intimidad y fijarla, cada uno de nosotros podemos
decir: esto es intimo para miy esto no lo comparto con cualquiera. Porque
conocemos cual es nuestra intimidad.

Pero sabemos cual es nuestra privacidad, porque ;qué significa la privacidad?; es
ese perfil de la persona que surge del tratamiento de nuestra informacién
personal, mediante estas herramientas tecnologicas, y les aseguro que lo
desconocemos.
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Siempre les pongo el ejemplo de cada uno que
tengamos una tarjeta de algln centro comercial, de
éstos de pagar, asociado a un centro comercial. Estos
centros comerciales, estos bancos, estas entidades
financieras, estas aseguradoras, estas grandes
multinacionales Ilegan a tener, de cada uno de
nosotros entre 150 y 200 datos personales.

Les pongo el ejercicio de que cada uno de ustedes
intente decir 150 datos de ustedes mismos, no les estoy
diciendo de un tercero, digo de ustedes mismo.

Entonces jquién les conoce mejor El Palacio de Hierro?,
perddn, yo hubiera puesto otro ejemploen Espana, ¢El
Corte Inglés o ustedes? A eso me estoy refiriendo con
privacidad, a eso me estoy refiriendo con datos
personalesy con tratamiento de informacion personal,
aese perfil que cada uno de los bancos: que BBVA, que
Santander, que HSBC, que cada uno de los bancos
conocen de ustedes y eso no es un tratamiento ilicito,
no tiene por qué serlo.

Peroahoraloligo conlosiguiente, jcuando no esilicito
ese tratamiento? Cuando yo titular de los datos lo
conozcoy en la mayoria de los casos lo consiento.

Toda esta teoria de datos personales, que como decia
el senor Banisar, viene de una teoria mucho mas
europea, la podemos remontar, no digo
normativamente hablando que si hay unas
recomendaciones para el ano 73y 74y un convenio del
ano 8o, los estadounidenses dicen que tienen una ley
por ahi perdida, pero como decia el sefor Banisar, los
estadounidenses, él educadamente decia que son
Unicos. Bueno, pues si, unicos porque hacen ellos lo
que quieren, unicos en el mundo en ese sentido si.

iPerolos demas paises del mundo?, todos intentamos
seguir una linea que significa que los derechos del
individuo estan por encima del mercado. ;Entienden?
Esa es la Unica diferencia entre la posicion
estadounidense y la posicion del resto del mundo, la
posicion Unica estadounidense y la posicion del resto
del mundo. Pero eso no quiere decir,y aqui me niegoy
siento ser tan apasionada, pero es que es como la
falacia de los que intentan defender una posicién
absolutamente mercantilista,y no me entiendan mal,
yo tengo un despacho de abogados, es decir, no vivo
del aire y ademas los abogados no somos conocidos
precisamente por nuestro mecenazgo.

Pero no me entiendan mal, la proteccion de los
derechos del individuo no tiene por qué aplastar, es
decir, la deficiencia mercantil, al revés, no tiene por
qué aplastar los derechos del individuo, se pueden
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conjugary un negocio no es mas eficiente aplastando
los derechos del individuo, que eso es una falacia, eso
es lo que me duele de la perspectiva absolutamente
mercantilista.

Les digo, yo me gano la vida asesorando empresas, asi
que tengo que ver como pueden conseguir, tratar
nuestros datos de manera eficiente sin gastar
demasiado dinero, pero respetando nuestros derechos
individuales.

Como les decia, esto surge normativamente hablando,
de una sentencia muy conocida del Tribunal Federal
aleman del 83 en el que se expuso o se concluyd loque
se ha dado en lIlamar el Derecho a la
Autodeterminacion Informativa, que asi los que nos
dedicamos a esto le cambiamos la v chica porlacy lo
[lamamos Derechos a la Autodeterminacion
Informatica.

;Qué quiere decir? Que los titulares de los datos, cada
uno de nosotros, cada uno de ustedes que estan ahi
sean o no sean servidores publicos, porque siento
liarme, pero esta distincion de si son datos personales
o no son datos personales. Si son datos personales, o
que pasa es que no entran dentro de la proteccion
porque hay una excepcion al consentimiento o una
excepcion al tratamiento, pero ustedes servidores
publicos también son titulares de derechos
fundamentales.

Lo que pasa es que cuando entran ustedes en el
negocio de servir al Estado, entonces ceden parte de
sus derechos fundamentales, pero los ceden pero los
tienen, de tal modo que sisalen del ambito publico los
vuelven a recuperar.Y es mas, como estaba diciendo el
senor Banisar, hay que ver en ese momento si para un
lado, o sea para un fin determinado sus derechos, sus
datos personales ceden y para otro no, pero siguen
siéndolo, es muy importante esa distincion, no es que
no sean datos personales sino que se excepcionan al
tratamiento, se excepcionan, podemos tratarlos
porque ustedes, digo, para los que sean servidores
publicos.

Pero esimportante eso porque, y ha mediado otra vez
los derechos de autodeterminacion informativa, es
importante porque cuando se dice qué es dato de
caracter personal. Igual que hubiera podido terminar
mi charla diciendo todo es el valor de mis datos
personales.

Dato personal es casi todo, porque informacion
personal es cualquier informacion concerniente a una
persona fisica identificada o identificable, cualquiera.
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Este micréfono que estoy utilizando ahora, ese es un dato, pero como yo lo utilizo
y ustedes saben que estoy aqui dando una charla se convierte en informacion
personal, el micréfono.

No sé si estoy llegando a ustedes, digo, todo es informacion personal en cuanto
me concierne a mi. Entonces es muy facil la definicion aunque nos duela.

Bueno, entonces, ;qué les quiero dejar claro de todo esto? El valor de mis datos
personales es absoluto, es |a Unica diferencia, el Unico valor anadido hoy en dia,
porque como todos los procesos estan estandarizados, estan automatizados, no
anaden nada, pero cuanto mas conozcan a su cliente eso es lo que anade, pero
claro, cuando les digo todo poniéndolo con ese derecho de la autodeterminacion
informativa, que quiere decir que el titular de los datos es el Unico que decide
quién, cémo, dondey cuando se tratan sus datos, el valor de mis datos personales
es el que yo le ponga. Siyo decido que quiero darlos a cambio de un CD que me
regalan, esta bien, pero yo decido.

La Unica diferencia en todo esto es que el eje central en la proteccion de datos de
caracter personal es el consentimiento, el titular de los datos consiente y con ese
consentimiento ya podemos sacarlo, que el titular de los datos unido a una
finalidad decida.

Entonces, tampoco son tantas trabas para los negocios, es sélo hacerlo bien. No
es que la proteccion de datos vaya a implicar cortes a los negocios, ni faltas de
eficiencias empresariales, lo que va a pasar es que van a tener que empezar a
tratar nuestros datos de caracter personal de manera licita y leal.

Con esto quiero decirles que una ley, una normativa en proteccion de datos en
paises de nuestro entorno, no sélo por nuestra tradicion historica, sino porque
como bien decia mi antecesor esa es la tendencia en todas partes del mundoy
salvola posicion Unica estadounidense es absolutamente imprescindible una ley
que cuente con principios, con derechos y con un procedimiento, que se establezca
una autoridad administrativa e independiente, un 6rgano de control que sea
capazde resarcirnos o de tutelar mejor dicho el ejercicio de los derechos por cada
uno de los ciudadanos, por cada uno de los titulares de los derechos y esto se
puede hacer de manera eficiente sin que cause unatraba a los negocios o a estos
grupos de presion que estan impidiendo el desarrollo mas rapido de las leyes.

Ponente: Mauricio Domingo Donovan. Abogadoy Director Juridico de Microsoft
en México

Antes que nada quiero agradecer al IFAl mi invitacion, es verdaderamente
importante para nosotros como sector privado tener una presencia en este tipo
de eventos para dar a conocer cual es nuestra opinion y en este mundo, en esta
democracia, en estos nuevos tiempos, creo que el sector privado juega un papel
fundamental, puesto que es precisamente el sector privado el que agremia a la
mayoria de la poblacion, de alguna manera ya sea desde el punto de vista de
consumo o desde el punto de vista de empleo.

La buena noticia es que tenemos muchos puntos en comin y la buena noticia
también es que tenemos muchos puntos de divergencia que creo que son
positivos.

Voy a empezar diciendo tres cosas, la realidad de las cosas, yo no sé si sea bueno
omalo, nolo he decidido, pero no somos la Unioén Europea, nuestro socio comercial
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principal es Estados Unidos, entonces, en lugar de
hacer un esbozo de preocupaciones que tengo
respectoa lainiciativa del senador Garcia Torres, pensé,
no seria mejor tomar lo mejor de los dos mundos.

Decia David que la directiva de la Union Europea
respecto de privacidad de datos lleva 10 anos. Y, en
efecto, llevai1oanosy el robo de identidad sigue siendo
un problema en Estados Unidos y en el mundo, el
problema de Spam sigue siendo un problema en
Estados Unidosy en el mundo. Entonces, llevan1o anos
como pioneros en el tema, pero el problema no se ha
resuelto.

Sin embargo, la directiva de la Unién Europea y la
tendencia europea tiene cosas muy salvablesy yo creo
que tenemos la gran oportunidad de tomar la
experiencia que se han vivido en otras naciones para
poder hacer una legislacion ad hocy tratar de mejorar
aquellas legislaciones que existan en el derecho
comparado.

Esta es mi opinion personal, no necesariamente
representala opinion de laempresa para la cual trabajo,
ni mucho la industria, no obstante, si se basa mucho
en la experiencia que he tenido tanto en el sector
privado, como en empresas de tecnologias de la
informacion.

Ya se ha definido el derecho a la intimidad, no es
necesariamente lo mismo que el derecho a los datos
personales, son género y especie. Y lo que nosotros
queremos regular es el derecho a la intimidad. Isabel
decia acertadamente los datos personales son todo,
como regulamos todo. En nuestra realidad tecnologica
como es que regulamos el todo.

Representa un reto en los paises, especialmente con
una tradicion juridica civilista, es muy dificil regular el
todo.

Dentro de los datos personales es muy importante
definir cuales son ese todo y cual es la informacién
verdaderamente sensible o sensitiva o qué es
confidencial o qué puede afectar que otras personas
lo conozcan.

Por supuesto los datos personales deben de excluir
cualquier informacion de caracter publico. La
informacion de caracter publico se rige por otro tipo
de legislacion,como puede ser el [FAL.

Decia yo, la privacidad es el géneroy la proteccion de
datos es la especie. Y la intencion es preservar la
integridad precisamente de la informacion, es un
necesario, es una actividad que si tenemos que tomar
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de frente, que sitenemos que llevar a cabo, que si hay
muchos riesgos, y que si es necesario legislar, pero de
manera adecuada, de manera mesurada.

Y aqui voy a resumir los dos modelos diferentes. El
primer modelo es una legislacion combinada con
disposiciones reglamentarias especiales y la
autorregulacion. Decia David acertadamente que las
corporaciones no necesariamente tienen que estar
reguladas de manera especifica respectoala privacidad
de datos, y es cierto.

Nosotros, cualquierempresa, la que sea, la miscelanea
de la esquina o la trasnacional mas grande regula
precisamente en base a sus tendencias de compra, a
sustendencias de necesidad de mercadeo, si son datos
personales, no son sensibles, no son sensitivos, novan
afectar, al contrario los van a beneficiar.

Siyo tengo un servicio de television de paga, y saben
que me gusta el futbol americano, pues mevanallegar
las promociones de futbol americano, si quiero pagar
menos, si quiero que me lleguen.

El modelo dos, que es mas o menos, muy resumido,
por supuesto, la iniciativa del senador Garcia Torres, es
la creacion de una autoridad reguladora de datos
personales, que es la institucion de registros y tiene
restricciones amplias y previas de tratamientos de
datos, es decir, todo esta prohibido, salvo que yo te diga
lo contrario.

Nuestra posicion, y lo vamos a ver un poquito mas
adelante,vamos a tomar el tema de “opt-in y opt-out”,
y tampoco radical que todo esta permitido. Hay que
tener un modelo mixto de como es que se debe de
manejar la situacion.

El tema de autorregulacion, en la medida que las
corporaciones a nivel mundial tienen mas injerencia
en la sociedad, cualquier corporacion grande tiene una
politica, aunque sea muy primaria de empresa
socialmente responsable. Las empresas mexicanas son
un gran ejemplo de ello, son empresas socialmente
responsables,ytoman una preocupacion por unaserie
de temas, incluyendo los datos personales.

Si bien es cierto que el banco tiene muchisima
informacion que detentan, finalmente es para
prestarles un mejor servicio a ustedes los
consumidores del banco, sus tendencias de compra
emiten mejores productos para tratar de satisfacer
las necesidades de sus clientes.

Y respecto a la autoridad reguladora, tendria que ser
una nueva, porque, por ejemplo, la que mas se
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asimilaria, porque son complementarias seria el IFAl, pero el IFAl regula una relacion
de supra-subordinacion, la relacion del gobernado con el Gobierno.

Larelacion de datos personales es de coordinacion, son de actos de comercio, son
entre particulares. Y eso no es una garantia individual, eso no es el derecho a la
privacidad que nadie puede ser molestado en sus bienes, posesiones, el articulo
16 constitucional. La garantia individual protege contra actos de gobierno.

Son cosas completamente diferentes. Tendriamos que tener una autoridad
diferente que detentara todos los datos personales y hubiera una cola de gente
diciendo: Yo si quiero recibir informacién de estos bancos, de esta television de
paga. ;Pasara?

La aceptacion tacita es un concepto muy bien aceptado en el derecho mexicano.
La aceptacion expresa también lo es, pero la tacita tiene el mismo valor juridico
que la aceptacion expresa.

Habria que considerar siqueremos tener una autoridad independiente, diferente
y nueva para regular base de datos, tomando en cuenta, ademas, que el tema de
privacidad de datos no necesariamente tiene que ver con tecnologias de la
informacion, se obtienen datos personales con un edecan afuera de un
supermercado tomando una encuesta.

Una base de datos es todo, como decia Isabel, puede ser mi archivero, puede ser
una base de datos muy sofisticada, puede ser main frame de un banco, pero
también puede ser una hoja de papel con datos personales.

iCdmo vamos a regular eso? ;Tenemos la sofisticacion tecnologica hoy en dia
para hacerlo? Ojala y lo tuviéramos, pero la realidad es que no.

La base de lo que nosotros consideramos que puede tomar lo mejor de los dos
mundos es el aviso de privacidad, es decir, yo estoy recabando esta informacion y
esta informacion es tuyay es privada y la voy a utilizar de equis o ye manera, ese
es el objeto primario.

Porejemplo, voy a solicitar unatarjeta de crédito, bueno, pues la informacién que
estoy solicitando de ti es para la tarjeta de crédito.

Diario puede haber objetos secundarios, es cierto, hay venta de bases de datos.
Hay gente que te habla por teléfono para ofrecerte servicios que tu no quieres
recibir, hay gente que se aparece en td casay te ofrece servicios que tu no quieres
recibir.

Esaventa de base de datos que tiene un efecto secundario si se tiene que regular
y si tiene que ser con el consentimiento expreso de las partes. Pero el objeto
primario no debe de ser mas que con consentimiento tacito.

Comodeciayo, los avisos de privacidad deben de ser tanto on linecomo off line. La
realidad mexicana, yo creo que la mayoria de los datos personales se recaban por
teléfonoollenandoformas, la verdad es que creo que muy pocos datos personales
en México se recaban via Internet o en linea de cualquier forma.

Vamos a tocar brevemente el tema de los opt-in y opt-out. Esta la presuncion de
aceptacion de recoleccion y uso mediante avisos amplios de privacidad, para tanto
el objeto primario como el secundario.
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Esa primera premisa opt-out. Yo tengo el derecho de
utilizar tus datos personales para ir con el bur6 de
créditoy solicitar una tarjeta de crédito a tu favor, para
eso lo necesito.

Y opt-out cuando hay avisos de privacidad razonables
por objeto primario, es decir, autorizo que pidas mi
informacion al buré de crédito, todos los firmamos
cuando llenamos una solicitud de tarjeta de crédito,
ese es el fin de la informacidn que estoy recabando.

¢Cuando es que vamos a usar opt-in para el objeto
secundario? Siempre que sea informacion sensible,
como puede ser informacion médica, como puede ser
informacion de preferencias sexuales, como puede ser
informacion de preferencias religiosas o cuando va a
haber una divulgacion subsecuente a terceros.

Esa base de datos yo la voy a utilizar, la voy a vender a
una empresa de telemercadeo, por ejemplo, para
ofrecer una gama de servicios que a mi no me
interesan. Ese si tiene que ser con un consentimiento
expreso.

(Cuales son las obligaciones y la autorregulacion a la
que me refiero? Pues tiene que ver notificacion de esa
limitante a terceros, esa declaracion unilateral ala cual
yo me obligo, cuando tu me das esos datos personales,
yo me tengo que asegurar que el tercero a quien le
voy a dar esa base de datos, si tu deseas que se la dé,
cumplatambién para que a suvezsiéllodaaterceros,
tenga suobligacion de privacidad.

Y el cumplimiento de las limitaciones por terceros es
la base para que este esquema de autorregulacion
funcione.

Evidentemente cuando tu contratas un servicio en
linea, ademas de los avisos de privacidad, hay una
relacion contractual, cuando tu das acepto a un
contrato, que le llamamos “clic-up”, es una relacion
contractual, nadie lo lee, les recomiendo que lo lean
porque ahies donde vienen los términos de privacidad
de servicios en linea y muchas otras cosas referente a
los servicios que van ustedes a obtener respecto de la
pagina que sea en comento.

Evidentemente entre sociedades afiliadas o de control
comun y de uso interno, pues es como decia David,
entre corporaciones es muy dificil cumplir con la
privacidad de datos personales.

Imaginense ustedes la iniciativa del senador Garcia
Torres, tiene una disposicion en donde dice que no
podemos transmitir esos datos a otra jurisdiccion, que
no tenga por lo menos los niveles de protecciones
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similares, iguales, a los que esta ley establece. Nuestro
socio principal es Estados Unidos.

En el caso Microsoft, bajo esa disposicién, no podria
compartirlanémina, que por cierto paga el corporativo.
Si podria, le tengo que buscar y le tengo que dar la
vuelta.

Pero el fin de una ley es que verdaderamente proteja
de manera sensata, sin estar buscando los hoyos y
recovecos para poder cumplir con disposiciones tan
sencillas como es compartir la ndmina o cuantas
ventas tuve este ano o este mes en México.

Y finalmente, la relacion de causahabiencia que es muy
similar a la relacion de empleado o empleador y
muchisimas otras que pudiéramos pensar.

Uso y revelaciones protegidos. Pues |a proteccion de
derechos de prevencion de riesgos inminentes y
cualquier otro caso previsto por ley estara excluida de
los datos personales.

Si yo tengo el requerimiento de un Tribunal Judicial
para revelar la informacion que me requiera, pues
estaré obligado a hacerloy eso evidentemente es una
excepcion a datos personales.

Aspectos de proteccion. Es el establecimiento y
mantenimiento de salvaguardas minimas de
proteccion técnicas administrativas y fisicas y esosilo
podemos definir.

iOye tu! empresa que detentas una base datos, estas
son las reglas de seguridad que tu vas a tener para
salvaguardar precisamente esos datos personales. Y
estoes mucho masfacil de definir que tratar de definir
cdmo voy a trabajar miarchivero o la informacion que
tengo aqui que es datos personales y, evidentemente
los criterios de precaucion razonable.

Finalmente el acceso a la informacién que es la regla
general por parte de los individuos a siempre tener
acceso a la informacién que recabaste.

iOyel, el ejemplo que tenia Isabel, ;tU, banco, cuanta
informacion tienes mia? Porque yo nada mas te di mi
nombre, mi direccion y referencias crediticias, ;pero
qué otra informacion tienes?

— Bueno, sé que vas a comer a este restaurante tres
veces al mes.

— Bueno, quiero saber y tengo el derecho de decirte
que no quiero que la uses.
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Esa premisa expresa, esa parte activa por parte del tenedor de los datos personales
debe de seguiry se debe de cumplir.

El establecimiento de excepciones como el que comentabamos entre corporativos,
entre Gobierno y el procedimiento accesible y sumario de resolucion de
controversias.

Envezdetenerunaautoridad, por qué no utilizamos eficientemente las agencias
que ya tenemos. Yo creo que la agencia gubernamental ad hoc para esto
precisamente seria PROFECO porque estamos hablando de actos de comercio,
cémo es que estos comerciantes utilizan los datos personales. Te puedes ir por la
via administrativa, por PROFECO o silo determinamos como un actoiilicito que lo
debemos de hacer, tiene siempre la via civil por parte de los tribunales.

Ponente: Gustavo Adolfo Bello. Profesor jurista, Coordinador General para temas
laborales. Comisién Federal de Mejora Regulatoria

Es un honor para miparticipar en este foroy con una audiencia multidisciplinaria,
lo cual enriquecera el debate.

Yo creo que lo importante sera, al final de las presentaciones, la parte sabrosa va
a hacer cuando nos cuestionemos internamente qué estamos haciendo a este
respecto en México.

También deseo senalar que mi participacion es a titulo personal y que las opiniones
y puntos de vista aqui presentados son de mi exclusiva responsabilidad y que no
necesariamente coinciden con los de la Comision Federal donde laboro.

Miexposicion se llama“La diferencia entre lo dichoy lo hechoy como reconciliarlos,
el valor de los datos personales”.

Cuando recibi la invitacion por parte del I[FAl para atender este foro. Yo dije, aqui
hay, me estan poniendo un gancho porque estamos hablando del valor de los
datos personales y el valor de la intimidad o la privacidad.

Creo que es importante senalar, como ya lo dijo Isabel, que hay una diferencia
importante entre privacidad, entre datos personales e intimidad, todos tienen
puntos donde se concatenan y donde se traslapan, pero sitenemos que ser muy
decididos y tiene que ser la relacion muy decidida en donde termina unoy dénde
termina el otro.

En mi opinidn, la falta de proteccion efectiva a los datos personales se debe, en
gran medida, a que todos los actores involucrados en México en la proteccion de
los datos personales decimos una cosa y hacemos lo contrario.

Por ello propongo que con la definicion de valor de los economistas, lo siento, mi
baja cultural me determina, determinemos cuales son actores involucrados en
la proteccion de datos personales y veamos como valoran en el dicho y en el
hecho ese bien que lamamos datos personales. Esto reconoce de forma implicita
que al menos algunos de los datos personales son factores de la produccion y
distribucion de bienes.

Alfinaltendré que revisar sitodos los datos son, pueden ser factores de produccion
y distribucion, especialmente cuando hablamos de datos sensibles, aquellos
relacionados con la dignidad humana.
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También es un objetivo de esta presentacion
demostrar que la eficiencia mercantil, como estaba
sefalando Isabel hace unos minutos, nodebe aplastar
de ninguna forma los derechos personales. Y eso
intentaré presentar en esta exposicion, demostrar que
puede existir la eficiencia mercantil siempre y cuando
esté sujeta a la dignidad y al respeto, a la dignidad de
las personas.

También estoy cierto que una consonancia de lo dicho
ylo hecho favorecera una efectiva proteccion de datos
personales y propongo por eso al final de esta
presentacion, una serie de factores para lograr esta
consonancia.

Primero una definicion de valor. Segun los economistas
neoclasicos, especialmente Alfred Marshall de finales
delSiglo XIX, el valor de un bien es equivalente al precio
del mismo y este precio se define en el mercado, segtn
la utilidad que dé a quienes lo demanden y los
beneficios que produzca para quienes lo ofrezcan.

Esta definicion tan sencilla supone lo siguiente: Uno,
que hay una oferta. Esto es, que haya una persona
interesada en ofrecer sus datos personales.

Dos, que haya una demanda. Que haya alguien que
requiere esos datos personales o que busca apropiarse
de los datos personales utilizados de cierta forma.

Tres, que exista un mercado. Un merado no como lo
conocemos tipicamente o coloquialmente un lugar de
trading, sino tiene que ser un lugar donde
institucionalmente estén protegidas las transacciones.

También senala que este mercado debe ser capaz de
lograr un acuerdo o equilibrio, que haya una oferta,
igual una demanda a un precio definido entre todos
los actores.

Estoque suena muy economico tiene que ver con todo
lo que ya dijo Isabel y con lo que ya dijo David, es
necesario un balance y también como toda transaccion
comercial debe de haber un consenso y un
consentimiento para iniciar esta transaccién
comercial.

Implicitamente estamos diciendo, también, que los
datos personales son un factor de produccién, pero
siempre y cuando haya un acuerdo de parte del que
los tiene.

Veamos a los actores, oferente al sujeto de los datos,
persona que se asocia un dato personal o fisico o que
puede ser asociado a €l. -Se refiere a la grafica—
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Demandantes, los recolectores y procesadores de los
datos personales.Y mercado, esto es loimportante, es
un marco institucional que pueden ser reglas,
autoridades, incentivos, tecnologia, en el que se
desarrolla el intercambio, en este caso de los datos
personales.

La interaccion es muy simple, los oferentes o sujetos
de los datos rendiran sus datos si de esta transaccion
tienen mas beneficios que costos.

Los demandantes solicitaran estos datos si tienen
beneficios mayores a sus costos.

El mercado debe de asegurar que las transacciones se
respeten y que cumplan ciertas caracteristicas
deseables, que yo creo que al final del dia lo que
podemos irviendo en esta Mesa, que sean consentidas,
acotadas, proporcionales, seguras, verificables,
modificables, conscientes, veridicas.

Un punto importante consiste en senalar que dichos
mercados existen y son exitosos para los sujetos y los
recolectores de los datos, hay un nimero reducido de
fraudes, vamos a platicar posiblemente en un
momento de esos datos, y en los casos que existen
hay mecanismos judiciales para atacarlos y
perseguirlos, hay esquemas de compensacion para los
afectados y son mercados que a pesar de que tienen
un elevado costo regulatorio, si no me equivoco, para
el Reino Unido son casi 400 millones de euros al ano,
es capaz de generar grandes ganancias para las
empresas que ellos participan y también para los
sujetos que pueden acceder a financiamiento, pueden
acceder a programas, etc.

Por ejemplo, en los Estados Unidos los ingresos
reportados, las tres principales empresas recolectoras
de datos en 2003 fueron de 2.5 billones de dolares para
Experien, 950 millones de dolares para TransUnion'y
1.3 billones de dolares para Equifax. Entonces, vemos
que efectivamente existe un mercado.

(Pero en qué radica el éxito de estos mercados? Uno,
que existe un marco institucional que favorece la
adecuada recoleccion, transmision y tratamiento de
los datos personales.

Que al permitir el flujo regulatorio de la informacion
entre los diferentes agentes econdmicos autorizados
los datos personales adquieren un valor monetario.

Que al adquirir un valor los datos dejan de considerarse
como un bien publico, con ello todos los actores cuidan
aquello que tiene un valor en el mercado y buscan
mantenerlos correctos y actualizados.
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Un punto aqui que es muy importante para miy yo creo que coincidiran ustedes
conmigo,al final del dia todo mundo cuida lo que tiene un valor,lo que no tiene un
valor desgraciadamente se abusa de ello.

Pasemos al caso mexicano. En México existe una disonancia social respecto al
valor de los datos personales. Si a ustedes les preguntan, yo hice un pequeno
sorry que no era estadisticamente fiable, con los alumnos de la catedra que doy
en la Universidad Nacional, les pregunté: ;Cual es el valor de sus datos? Y el 85 por
ciento de un grupo de 135 senal6 que son invaluables.

Pero lo chistoso es que lo rinden facilmente bajo la promesa de una
contraprestacion tal vez como cortesias, descuentos, download, programas de
cliente frecuente y sin certidumbre de su buen uso, recordemos que en México
existe un grave problema, los recolectores y procesadores dicen que son
importantes para ellos los datos, son valiosos, la conformacion, su tratamiento,
su transmision, pero vemos que no los mantiene apropiadamente.

Y finalmente vemos que el Estado nos sefiala que la proteccion a datos personales
y la privacidad es una garantia constitucional, sin embargo, vemos que existe
una inmensa laguna regulatoria en el tema.

Esta disonancia genera un circulo vicioso de la desproteccion o proteccion de los
datos personales.

Hay datos personales, se consideran que son bienes publicos, que tienen un valor
cero, entonces los controladores no invierten adecuada manutencion de los datos
personales, entonces los sujetos no tienen incentivos para mantener veracidad
en su informacion personal. Los sujetos no tienen incentivos para mantener no
solo eso, la inversion ahi mismo, sinotambién buscan mecanismos para allegarse
de otros datos o dar datos falsos.

Esto es cierto con excepcion de los datos que estan en buro de crédito, y ahorita
podremos hablar de ellos.

Algunos controladores, entonces,abusan de los sujetos para establecer, mantener
o expandir sus bases de datos. Esto genera confianza nula entre los sujetos y los
controladores de los datos personales, que vuelve a generar otra vez que los
datos personales tengan un valor igual a cero.

(Qué podemos hacer para eliminar esta disonancia, para que tengamos
finalmente una consonancia entre los dichos y los hechos? Uno, que se reconozca
que existen los datos personales con un valor, y que estemos dispuestos a
protegerlo e incrementarlo.

Para ello necesitamos una Ley de Proteccion de Datos Personales que prevenga
y elimine violaciones de garantias individuales con respecto a la privacidad. Ser
muy tajantes en eso. Jamas el mercado debe de estar encima de la dignidad
humana,y lodice un economista del ITAM.Creo que siyo lo extremo, puede llegar
a estos mecanismos, vamos, cualquier puede llegar.

También permitir que los datos tengan un valor econémico. Esto incentiva su
afectiva proteccion. Acordémonos, los incentivos son importantes. Si a mi me
tiene un valor y me cuesta, yo lo voy a cuidar en la medida que esto tenga valor.
Que se establezcan precisamente los derechos y las obligaciones de todos los
involucrados, asi como un arbitro con capacidad de sancion.
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Que se asegure que el valor esperado de la sancion
por haber incumplido una ley sea mayor que el valor
esperado del premio por haber incumplido la sancion.
Esto tiene que ver con probabilidad, y esto tiene que
ver con qué tan buenos somos para ejercerle, pero es
muy importante.

Sila ley es una compilacion de buenos deseos no nos
va a servir de mucho.

También que reconozca que la tecnolégica avanza mas
rapido que la regulacion. Por lo tanto, que permita la
flexibilidad necesaria para promover Ia
autorregulacion buena,y que utilice la tecnologiaasu
favor, reconociendo al factor tecnolégico como uno de
los motores en la proteccion de los datos personales.

Que compense por el mal uso de los datos personales.
El caso, la semana pasada se dio en Estados Unidos,
fue dramatico, que un procesador de Master Card
perdi6 40 millones de cuentas 6 40 mil cuentas en un
disquete.

Vamos, ahi debe de haber una compensacion para
todos aquellos que resulten afectados. Y eso debemos
de promover en el marco regulatorio mexicano. Y
asegurar que las transacciones cumplan con
condiciones minimas.

Estas condiciones, voy a mencionar algunas
rapidamente, las bases de datos deben de ser
procesadas justa y legalmente, los datos personales
deben ser obtenidos para unos o varios propositos
definidos y legales. Y no pueden ser procesados de
manera incompatible con estos propositos originales.

Deben ser adecuados y no excesivos con relacion a los
propdsitos definidos por los cuales son procesados.

Deben ser correctos, y cuando sea necesario
actualizarlos. No deben mantenerse mas alla de lo
necesario por cumplir con los propdsitos para los
cuales fueron procesados, y no deben transferirse a
quienes no los protejan con, al menos, la misma
seguridad.

Eso es importante, no quiere decir que no sean
transferidos a quien no tenga el marco regulatorio
que tenemos, sino que no sean transferidos a alguien
que sabemos que de hecho ocupara de manera
diferente, o que notendra el mismo cuidado que en el
cual nosotros estamos poniendo el estandar.

El controlador de los datos personales debe establecer
y mantener las medidas técnicas y organizacionales
adecuadas para evitar el procesamiento ilegal y no
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autorizado de datos personales, asi como para evitar
pérdida, destruccion o dano accidental de los mismos.

Con esto me gustaria terminar mi exposicion. Estoy
seguro que la parte mas interesante viene en las
preguntas. Pero yo quisiera dejar dos ideas dentro de
su cabeza, y yo creo que con esto promover el debate.
Reconocer que no se cuida lo que no nos cuesta, lo que
no tiene valor.

Y dos, que es importante que siempre sea una medida
consensuada y consentida. Eso es importantisimo.

Ponente: Comisionado. Horacio Aguilar Alvarez de
Alba

Hago una brevisima referencia a que en el centro de
este debate esta la persona humana y hablar de
persona humana es una tautologia o un pleonasmo,
porque no hay personas humanas.

Y segundo, que aludiremos a los datos de estas
personas, que no son las personas mismas sino son
informacién respecto de estas personas. Es un poco si
ponemos un foco frente a la persona humana y la
proyectamos en una pared, la persona humana no es
la proyeccion que vemos en la pared.

La proyeccion humana nos presentan una silueta de
quién es esa persona, pero no es la persona misma. Es
un poco una precision.

Por tratarse de la cuestion propia del Instituto en el
cual presto mis servicios, me parece importante
mencionarles a ustedes que estamos en esta relacion
de el Gobierno frente al particular y este es un debate
planteado hace mucho tiempo que se dice: Si la
persona se debe al Estado, entendido como Gobierno,
o el Estado-Gobierno se debe a la persona. Para
terminar haciendo alguna referencia en relacion al
mercado.

Estamos en presencia de una amenaza tecnologica
frecuente que puede limitar la vida privada y que
cuestionadealguna manera la privacidad e intimidad
de las personas.

Tratandose de las agencias publicas, se habla de la
habeas data, que es la posesion de datos atribuibles a
las personas sujetas a la proteccion jurisdiccional. Y
esto muy similar al procedimiento que tiene el sistema
sajon del habeas corpus, de proteger la libertad fisica.

La intimidad, dice el maestro Juventino Castro,
generalmente se sugiere asociada a casos que le
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agraden o la atenta, es al mismo tiempo un derecho humano y un derecho
personal al cual no se le pueden aplicar reglas patrimoniales, salvo su reparacion
en caso de ofensa o dano moral.

Los datos personalesy los datos sensibles, constituyen la proteccion juridica de la
intimidad y la privacidad de las personas, incluso, por ello existen en la legislacion
conductas punibles como delitos, tales como la difamacién y la calumnia.

Comosse hadicho, es al mismo tiempo un derecho humanoy un derecho personal,
derecho humano que se confronta o enfrenta ante la autoridad del Estado y un
derecho personal que se ejerce ergo monees se opone a todas las personas que
forman parte de una colectividad.

La privacidad es un concepto mas amplio que la intimidad que la persona puede
reservar. A continuacion transcribimos el articulo Sexto constitucional.

Me parece importante hacer algunas reflexiones historicas sobre este articulo
Sexto constitucional, pero sobre todo de su anadido que dice que el Estado
garantizara el derecho a la informacion.

Nace en 1977 en el periodo presidencial del Presidente Lopez Portillo y muy
impulsada por su secretario de Gobernacion, don Jesus Reyes Heroles y nace muy
vinculada a la reforma electoral, he dicho en otras ocasiones y lo repito ahora, un
poco contaminada con la reforma electoral.

Esta disposicion se ubica en el capitulo de las garantias individuales de la
Constitucion.Tradicionalmente los estudiosos de |a teoria de la Constitucion dividen
las partes de la misma en dos: La dogmaticay la organica.

La organica que contiene los principios de organizacion de los poderes publicos
del Estado y la dogmatica que consigna derechos fundamentales que van
evolucionando hacia derechos publicos subjetivos y en su tercera generacion
son verdaderas garantias constitucionales.

Los datos personales al igual que el derecho a la vida, por ejemplo, son derechos
difusos en el texto constitucional, protegidos mediante el procedimiento juridico
constitucional establecido para su limitacion o restriccion por la autoridad pablica
competente. En los términos de las garantias de seguridad juridica previstas en
los articulos 14 y 16 constitucionales.

;Qué es persona? La antigua Grecia, a partir del concepto prosopon, que es la
mascara que se utilizaba en el teatro griego, establecia que esta era la persona,
era la persona mas que presentar, representaba alguna situacion.

Ya hacia el SigloV de la era cristiana, Boecio |la define como la sustancia individual
de naturaleza racional, juridicamente se considera que es todo ser susceptible de
derechosy obligaciones.Y Hans Kelsen la define como el centro de imputacion de
derechos y obligaciones.

Esto nos lleva a hablar de la personalidad, que son los, y que trae como
consecuencia los atributos de la misma y la capacidad; la personalidad es esa
aptitud de la persona de ser sujeto de derechos y obligaciones y su capacidad es
la posibilidad que esa persona por simisma o a través de otro pueda modificar su
entorno de derechos y obligaciones.

Pero tanto la personalidad como sus atributos vienen a establecer un cerco
protector de la dignidad de la persona.
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La personatiene ladignidady |a posibilidad de asumir
derechos y obligaciones que se conoce como
personalidad y los atributos de la personalidad, entre
otros son, y voy de un concepto mas amplio a uno mas
restringido, la nacionalidad, el estado civil, el domicilio
y el nombre.

Ademas de los atributos de la personalidad, las
personas tenemos sentimientos, afectos, principios o
tendencias que constituyen datos personales o datos
sensibles. Estos datos personales o sensibles son, al
mismo tiempo, derechos humanos o derechos de la
persona.

Nuestra Ley, rapidamente, establece lo que se entiende
por datos personales en la fraccion segunda de
nuestroarticulo Terceroy,si nada mas llamo la atencion
en la redaccion de esta disposicion normativa que
inicia mencionando, entre otras, y concluye diciendo,
u otras analogas que afecten su intimidad.

El articulo 18 y subsecuentes establece como se hara
la proteccion de la informacion confidencial ala que se
refiere la fraccion segunda del articulo Tercero y abre
la posibilidad de que exista otro género de informacion
con el caracter de confidencial que esté protegida por
estas normativas establecidas en Ia ley.

Asiel articulo18 en sufraccion primera asilo establece,
lo regula de alguna forma el articulo 19 junto con el
articulo 20 que ya es mas de caracter procedimental;
el articulo 21también hace referencia a ello, lo mismo
queelarticulo 22y hasta el articulo 24 hay disposiciones
en la Ley Federal de Transparencia y Acceso a la
Informaciéon en materia de datos personales.

El Gobiernode un estado, de cualquiera de los ambitos
de gobierno, genera y recibe informacion de
particulares que aludan a su privacidad de intimidad,
los cuales no pueden ser revelados sin el
consentimiento del titular.

Me parece que éste es un principio reiteradamente
enunciado entre quienes me han precedido en el uso
de la palabra.

Los datos, hasta aqui vamos viendo cdmo esta la
regulacion en nuestro sistema juridico mexicano, hay
una disposicion, unas disposiciones en materia de
proteccion de datos personales en la Ley de Acceso a
la Informacion, pero también hay otras disposiciones
aplicables al casoy son los datos personales o sensibles,
hoy tienen una proteccion frente a los ataques por los
particulares en lostérminos de los articulos 1816, 1816-
bis y 1830 del Codigo Civil.
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Hay una reciente referencia legislativa en materia de
datos personales que se contienen en los articulos 16,
17, 18 y 18-bis de la Ley Federal de Proteccion al
Consumidor mediante reforma del 4 de febrero de
2004.

Inicié esta brevisima reflexion con ustedes aludiendo
a si la persona se debe al Estado o a la inversa. Ahora
tenemos que plantearnos cual es la correlacion de la
persona con el mercado y tratar de llegar a alguna
suerte de definicion, teniendo en mente que estos son
derechos humanos oponibles frente a la accion del
Estado, pero también derechos personales oponibles
frente a otros particulares.

Y en ambos casos la solucion juridica para la restitucion
es diferente, aunque en ambos casos también en
Gltima instancia se puede tener en mente la
reparacion del dano porlavia patrimonial, tratandose
de los agentes de gobierno a través de la
responsabilidad patrimonial y tratandose de las
entidades de caracter privada a través del manejo de
esta informacion como sifuese un hechoiilicito en los
términos del articulo 1830, en relacién con el 1816 y
1816-bis del Codigo Civil Federal.

Por su pacienciay atencion les quedo muy reconocido
yagradecidodamasy caballerosy quedamos a la orden
de nuestro monitor para que nos indique la mecanica
que habremos de seguir a continuacion.

Presentador:

Considerando la lectura de las muchas preguntas que
seestanformulandoylainquietud del publicoyloque
ya decia Gustavo Adolfo creo que seria pertinente
generar este debate interno de la Mesa, mismo que
servira, incluso, para responder las propias preguntas
que se estan generando en el auditorio.

Me permito ceder la palabra en el mismo orden que lo
hicimos al principio a cada uno de nuestros ponentes.

Ponente: David Banisar. Especialista, analista y
autoridad mundial en temas de acceso y
confidencialidad, pertenece a la organizaciéon
estadounidense Privacy International

Nada mas quisiera hacer unos cuantos comentarios
para discutir con ustedes y poder debatir un poco.

Creo que el primer tema y uno de los mas
fundamentales que se menciond casi por todos tiene
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que ver con el consentimiento y éste es un tema muy obvio en conceptual, pero
no en la practica, en la practica es muy dificil.

Un amigo mio que inicialmente fue invitado aqui, pero desgraciadamente no
pudo venir,el senor Gelman, solia al describir el debate de si se iba a adoptar la Ley
de Privacidad Médica en Estados Unidos, la idea de consentir o morir,basicamente
ese es el problema, porque uno puede tener consentimiento, pero si el
consentimiento se basa en una coercion de que a uno se le niegue cierto servicio
o beneficio debido a esto, a no dar el consentimiento, entonces realmente ya no
es consentimiento, es simplemente una coercion en ese momento, pues los
estan obligando a acordar algo.

Asi que debe de haber un reconocimiento, de que en muchos casos el
consentimiento tiene que ser anulado por las politicas importantesy no en todas
las areas, pero en muchas si.

De tal manera que si a uno no se le niega el servicio médico o algo por el estilo
porque uno se niega a firmar un pedazo de papel o algunas otras areas, pero
bueno, esto después se relaciona al debate de up iny de up out, que también es
obvio en la letra y dificil en la practica.

Yo he practicado esto durante unos 15 afios y cuando leo las notificaciones de up
inse mueven mis ojitos y sinceramente considero pasar al campo de otro tipo de
servicio, de agricultura o algo donde no tenga que leer ninguna otra nota de una
compafia de “punto com”, porque son muy dificiles y como grupo de derechos
humanos sinceramente pensamos que este tema se debe de basar mas en up in
que en up out, porque la mayoria de la gente es dificil de entender a qué estan
consintiendo.

Otro tema que surgid fue el de over side, es decir, esto es clave en el area de la
informacion, también es clara en lo que es la proteccion de datos, la directiva
requiere que todos los paises tengan la ley de proteccion, que también tengan
una condicion de supervision, asi si debe de haber una comision o dos, creo que es
muy interesante.

Sirecomiendo que para las pequenas jurisdicciones que le sea dificil darse el lujo
de tener una entidad gubernamental adicional que quiera hacer la supervision
de esto, considere el tener una pequefa entidad, hay como 12 diferentes paises
que lohan hecho, incluyendo al Reino Unido, que es un pais grande, pero también
hay pequenos paises como Estonia y Lituania, asi se hace en muchos casos.

Pero la pregunta aqui es si el debate interno, si la privacidad o la libertad de
informacion se deciden de cierta forma que sea razonable, pero que como es
interno pues es algo dificil de decir.

Finalmente, este tipo de decisiones siempre llegan a que un ser humano lo decide
de una manera u otra, o sea, no hay que tener un debate interno o externo, no
sabemos si esto es mejor o peor,eso no lo sabemos, pero sé que en Canada donde
setienetodo a nivel nacional, una divisién separada para acceso a la informacion
y para privacidad, hace unos cuantos anos el Comisionado de Privacidad era una
persona, digamos, bastante interesante, por llamarlo de alguna manera, y
finalmente lo sacaron porque estaba demasiado interesado en sus finanzas.
Pero él luché mucho con esta Comision de Acceso a la Informacion, e hizo que
este campo se sintiera un poco avergonzado.

O sea que a veces hay dificultad de manera institucional. Pues esto sucede en
otros campos donde tienen dos diferentes instituciones con dos puntos de vista,
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ysitienen personalidades muy fuertes puede ser quiza
demasiado interesante la situacion.

Finalmente el tema de si la ley debe de proteger
Unicamente a los registros o los expedientes a través
de tecnologia. Yo creo que éste es un serio problema.

Antes de la directriz de la Unién Europea, hubo una
directriz de Consejo de Europa, que lo conforman 45
paises, hasta Rusiay hasta el occidente, hasta Islandia.
Por lo tanto es una entidad mas fuerte que la Union
Europea, y tienen una convencion, un tratado sobre
privacidad que cubre nada mas los registros
electroénicos. Y con estos dos problemas, uno, que en
primer lugar desalienta la creacion de los registros
electronicos, y desde el punto de vista de la sociedad
no es una muy buena idea que digamos.

Si quieren hacer algo sensible entonces lo esconden
en un archivo en papel, que es algo negativo
definitivamente si estamos tratando de pasar a un
sistema mas avanzado. Pero fundamentalmente hay
un conceptoreal, laidea de que algo debe de protegerse
Unicamente si esta en un formato en particular.

¢No deberiamos de estar de acuerdo de que si la
informacién es sensible se debe de proteger, esté en
formato electronico, esté en un DVD o si es un video, o
sies un pedazo de papel?

Asi que desde la perspectiva fundamental la
informacion se tiene que protegery debe de protegerse
esté en el formato en el que se encuentre.

Algo que se menciond brevemente sobre Microsoft y
las dificultades de transferir o transportar los flujos de
datos, yo no sé si aqui se estaba especificando algo
mas concreto, pero quiero decir que estaba luchando
Microsoft con el Gobierno espafiol porque estaban
recopilando informacién sobre los consumidores en
Espana, estaba regresando a los Estados Unidos y
después volvia otra vez a Espana. Y estaban violando
las leyes de proteccion de datos espanola.

Asi que aun las grandes corporaciones con grandes
numeros de abogados y personal y todo esto, a veces
tienen problemas con las reglas de proteccion de datos
aun cuando ya estén muy bien establecidos como la
Ley espanola que cuando menos ya tiene unos cinco,
siete anos jno? Desde el 92, jah!, entonces ya es
bastante vieja. Ya tiene 12 613 anos.

Asi que los flujos de transportacién de datos también
es un tema que las corporaciones transnacionales
todavia, obviamente tienen dificultades con esto, pero
este es el gancho que le permite a la Union Europa
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resistirse a permitir que la informacion se mande a
otros paises del mundo.

Por ejemplo, uno quiere que la compania recaude
informacion sensible y la envie a otro lugar,en donde
quiza no esta tan bien protegiday ésta es una manera
de proteger esto. Asi que ésta es la razén fundamental
por la que se tiene una restriccion sobre la
transportacion de flujos de datos.

Hablando desde el punto de vista practico, aun sinose
controla lainformacién de manera remota a distancia
hay dificultades practicas. En el Reino Unido, por
ejemplo, la semana pasada se descubrid que muchos
bancos estan enviando su informacion a la India, a los
“call center” para recibir informaciéon sobre el
consumidor, y el “call center” aparentemente esta en
la India y esta vendiendo la informacion bancaria de
todo mundo por, no sé, cuatro dolares o algo por el
estilo. Y este es un problemita, porque hay una ley de
proteccion del Reino Unido, pero el Comisionado no ha
sido muy vigoroso para poder hacerla cumplir.

Oseaquealncon unabuenacomisién noes tan facil.
Asi es que eso es todo lo que tengo que decir.

Ponente: Isabel Davara. Abogada y especialista en
datos personales del despacho Davar & Davara de
Espafa

Lo que no me pueden negar ustedes es que esta
divertido el tema, y que tienen ustedes para estudiary
paraaplicaren la practica, si Dios quiere, muchos anos.

Vuelvo alo mismo, no es tan dificil, no se dejen enganar,
una legislacion en proteccion de datos no paraliza al
comercio, no lo hace. Al contrario, es un valor anadido,
las empresas tienen que verlo como un valor anadido
a cada uno de nosotros.

;Ustedes como van a estar mas contentos? Con una
empresa que trata bien sus datos o con una empresa
que se lo vende a Estados Unidos todos los datos de
cada uno de ustedes y ahi tratan el censo como el
caso de E-go, hace un par de meses, tres meses.

No es tan dificil las legislaciones en proteccion de datos
y yo estoy de acuerdo en la exposicion de Mauricio
Domingo ha sido brillante. Ustedes no son la Union
Europea, pero no son Estados Unidos tampoco.

Y aparte, en todo el globo terraqueo, resulta que en
estatendencia Estados Unidos es sélo Estados Unidos
y el resto de los paises del mundo parece ser mas
tendencia europea.
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Canada parece ser tendencia europea y esta bien cerquita de Estados Unidos y
ademas son bastante avanzados.

Coincido plenamente con Mauricio en que hay que llegar a un equilibrio, hay que
tomar lo mejor de los dos mundos, entonces pueden ustedes aprender de nuestros
errores, de los que llevamos mas tiempo implantandolos y tomar sélo lo bueno.

Pero reitero lo mismo, con el consentimiento del titular de los datos, en una
clausula de recogida de los datos como Mauricio apuntaba, se puede hacer todo
lo que el titular de los datos consienta, y seamos sinceros, cuando a nosotros nos
estan pidiendo los datos para concedernos una hipoteca, no s6lo vamos a dar
nuestros datos, yo les doy los de Mauricio si quieren, para que me den la hipoteca.

O sea, es absolutamente sencillo cumplir con la proteccion de datos, pero cumplan,
inférmenme, y en eso vuelvo a estar de acuerdo con Mauricio aunque parezca
que no.

Digo, para misi consiguen descubrir cual es mi hobby y me hacen una oferta muy
buena, yo estoy contenta, pero déjenme decidir a mi, evitense paternalismos,
fuera los paternalismos jPor favor! Sefiores del Banco Santander, no decidan en
qué me van a beneficiar, déjenme que sea yo quien resuelva qué es lo que me va
a beneficiar.

Digo, en proteccion de datos el que decido soy yoy luego ustedes hacen lo que yo
les deje hacer, si no les importa. Claro, con excepciones al tratamiento de los
datos.

Cuando estamos hablando de una relacion contractual, laboral, administrativa
como la que estaba planteando el sefior Domingo, hay una excepcion.

Siyotrabajo en Microsoft, esos datos pueden salir donde sea como excepcion de
la relacion laboral, excepcion al consentimiento, no es que puedan hacer lo que
quieran, es que yo excepciono.

Porque ;qué pasa? Que la proteccion de datos de caracter personal es un derecho
fundamental, esta por encima de todo lo demas.

Y eso me lleva a pensar, me llegan y me dicen: es que es muy dificil saber que es
dato de caracter personal, como vamos a poder regular todo.

Pues vuelvo a lo mismo de los paternalismos, miren. Yo les decia del micréfono,
pero resulta que este vaso en el que yo estuve bebiendo se ha convertido en dato
de caracter personal, y me van a decir todos los de la Mesa jqué exageradal

iClaro!, asi no vamos a poder funcionar en los negocios y ;por qué el dato de
caracter personal? Pues jsaben por qué?, porque si yo fuera susceptible de un
delito, probablemente utilizarian ese dato para ver mi ADN, jah!, entonces el ADN
ya es mas importante que mi persona, jno?, porque claro, vamos a la denominacion
de datos sensibles y siempre hablan de religion, ideologia y creencias.

Y les voy a decir una cosa: para mi es mas sensible mi peso que mi religion. Y mi
peso no esta protegido.

Asi que dejemos de hablar de sensibilidades por cada uno de ustedes, yo les
puedo decir que soy catolica y no tengo ningun problema, no les voy a decir
cuanto peso.
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Desde luego que es absolutamente necesaria una
autoridad que regule la proteccion de datos, tiene que
ser una autoridad independiente, que no dependa de
ningun poder, porque sidepende de alglin poder, quién
controla los archivos de ese poder.

Con esto les quiero llegar a decir que no se puede ver
la proteccion de datos como un limite o un obstaculo a
la transparencia, es un complemento a Ia
transparencia.

No tiene nada que ver con el que da los datos, o el
organo publico vaya a quitarme informacion publica, o
sea, menos transparencia. Son dos cosas diferentes.
No tengo por qué conocer cuales son los datos
personales incluidos en una sentencia.Yo quiero saber
el fondo de la sentencia, si fue uno u otro quien
cometid ese delito, ese supuesto delito. No tiene nada
que ver.

Ponente: Mauricio Domingo Donovan. Abogado y
Director Juridico de Microsoft en México

Esta ideologia romantica de tratar de regular para
resolver problemas no nos ha llevado a ningun lugar
en los Ultimos 30 anos.

El pensar que la regulacion de los datos personales va
a resolver todos los problemas de robo de identidad,
todos los problemas de Spam, todos los problemas
habidos y por haber, es tanto como decretar
temporada de [lluvias para eliminar las
manifestaciones.

No es cierto, no existe y por el contrario en nuestra
realidad mexicana si nos puede afectar gravemente.
No tenemos el avance tecnolégico que tiene Europa,
la brecha digital con Europa es de 10 anos; la brecha
digital con Estados Unidos y Canada es de 25 anos.

Entonces, nuestra realidad es otra. Ojala y esa brecha
digital la podamos reducir muy rapidamente en dos o
tres anos, ojala, y entonces tendremos otra realidad.

Yo les quiero decir seis cosas muy sucintamente. Si
hay que regular, pero hay que matizar como se regula,
siempretomando en cuenta la realidad mexicana, hay
que confrontar el tema de consentimiento y no hay
que buscar radicalismos, creo que es necesario tener
un sistema mixto en donde el acto de comercio normal
sea out dowytodo lo demas sea 6ptimo.

La autoridad, la autoridad es un tema muy interesante
y ponganse ustedes en la realidad mexicana, ponganse
ustedes en el contexto que vivimos en México hoy dia.
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;Quién va a observar al que observa? Tenemos el caso
del IFE, toda nuestra informacion se vendio. ;Quién
observa a quien nos va a observar a nosotros?

El tema de emision de datos transfronterizo es un
tema, precisamente David lejos de dejarme en ridiculo
confirmé mi punto. Nosotros reportamos al corporativo
para que el corporativo, que es donde estan los
desarrolladores decidan qué producto lanzar y qué
producto no lanzar.

Enla medida que nosotros vamos mejorando nuestros
productos informaticos, pues es en base a la
retroalimentacion que tenemos no solamente la gente
de Estados Unidos, sino alrededor del mundo. Y cabe
sefalar que esa multa especifica fue para determinar
sivaliala pena hacer una version de Officeen catalan.

(A quién hubiera beneficiado? A los catalanes.

De igual forma que estamos tratando de definir si
vamos a hacer una version de Officeen Nahuatl. Para
poder definir eso y salir a invertir millones de délares
en investigacion y desarrollo pues tenemos que tener
informacion de campo.

Y finalmente mencionar nada mas la legislacion
interna que el senor Comisionado menciono. Fijense,
todas las cosas que tenemos que protegen, no
necesariamente datos personales, pero cosas
inherentes a ella, la confidencialidad.

Hay disposiciones de confidencialidad en diversas leyes,
el dano moral en el articulo 1916 derivado de un acto
ilicito, el dafio que me causas de forma directa
inmediata, la difamaciony la calumnia son conductas
ya tipificadas, etcétera.

Hay que matizar, estoy de acuerdo que hay que regular,
es un tema importante pero hay que matizarlo.

Y finalmente les quiero decir una cosa también en
nuestra realidad mexicana, jcuantos datos personales
verdaderamente se obtienen a través de la tecnologia?

Ustedes van a un centro comercial el dia de mananay
van a llenar una formita a mano, no en computadora,
y es mas, todavia existe precisamente por la brecha
digital y por todos los riesgos informaticos que hay la
resistencia en México de no llenar ningun tipo de
forma en linea, prefiero hacerlo por escrito, por correo,
por alguna otra manera.

No es regulado por bases de datos, de Software,
intangibles que reciben en main frame de los bancos
o de los call center de las grandes companias.
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Estodo, lo que tu me puedes decir en una entrevista, lo que yo te puedo sacar en
una encuesta, etcétera.

Ponente: Gustavo Adolfo Bello. Profesor jurista, Coordinador General para temas
laborales. Comisién Federal de Mejora Regulatoria

Yo creo que lo mejor es leer sus preguntas, creo que de ahi podemos sacar mejor
utilidad para el debate.

Creo que todos coincidimos en tres cosas: consenso, oversight y los datos
personales, no todos pueden ser un factor de produccion.

Unaidea que yo creo que podria recapitular muy bien lo que hemos dicho varios
de nosotros en el transcurso de la Mesa, es que para los griegos la libertad consistia
en el derecho de participar en la vida publica.

Y para los modernos, consiste en el derecho de refugiarse en la vida privada sin
ser molestado por nadie.

Pero también ese derecho de quedarme recluido puede implicarnos racismo y
depende de cada uno a donde quiera llegar.

Una cuestion que también me Ilamaba la atencion en una discusion que tuve
justorespecto al mismotema, es que decian que el derecho de la privacidad es un
derechoirrenunciable.

A mino me parece asi, me parece que al final del dia hay gente que decida hacer
publicolo privadoy lo intimo, eso es una decision de cada uno, pero loimportante
aqui es que debe ser una decision de cada uno.

Y dos, la otra cuestion, importante, es nada mas recapaciten en qué pais estamos,
en el cual no tenemos todavia una proteccion, donde cualquiera pueden utilizar
nuestros datos de la forma casi, casi como se les antoje, es impresionante que
recibamos llamadas todavia a las ocho de la manana del sabado, por parte de la
empresa mas importante de comunicaciones del pais diciéndonos si queremos
unservicio o no; o es primordial ver que yo por obtener una hamburguesa gratuita
en alguno de estos centros rapidos de comida doy mis datos y yo no sé qué va a
suceder con mis datos, no hay una manera, no hay un tratamiento, estamos en
la peor indefension de todas.

Y yo creo que el debate y muy atinado por parte del IFAl es justamente generar
esas condiciones, a ver hacia a donde nos tenemos que mover y a la maxima
brevedad.

Ponente: Horacio Aguilar Alvarez de Alba. Comisionado del Instituto Federal
de Acceso a la Informacién Publica

Bueno, en beneficio de la brevedad y toda vez que somos una institucién
democratica acogiendo la propuesta del maestro Bello, en un momentovamos a
dar paso a las preguntas formuladas por ustedes, yo nada mas quisiera hacer
una brevisima intervencién para mencionar que efectivamente no estan
contrapuestos el acceso a la informacion y datos personales, sino que vienen a
ser de alguna forma las dos caras de una moneda.
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Y el articulo Sexto constitucional con su agregado, que
se ubica en la libre expresion de las ideas, establece el
limite alalibre expresion de las ideas y por su ubicacion
tiene limites al derecho de acceso a la informacion,
que son el orden publico y los derechos de terceros,
que en este caso los derechos de tercero son los datos
personales, en tanto que el orden publico es Ia
informacion considerada por ley como reservada,
donde a diferencia de los datos personales no abre la
oportunidad a otros similares o analogos, sino que son
ndmeros cerrados en los articulos 13 y 14 de nuestra
Ley.

Si me parece muy pertinente mencionar que son dos
calzadas diferentes la informacién que tiene el
Gobierno de los particulares, el habeas datay en el
cual se debe de proteger mediante acciones mas o
menos sumarias y el procedimiento esta establecido
en la Ley.

Y separar del tema de los particulares, y aqui es donde
me parece que se esta centrando el debate y es algo
quevaaocurrir,aunque ya ha ocurrido algo, hoy lo que
ya tenemos es proteccion de datos personales en
posesion o administracion del Gobierno.

Revisar de acuerdo a nuestra tradicion juridico-
civilistica a la que aludio don Mauricio, el objeto de un
acto juridico dice el Codigo Civil debe existir en la
naturalezay reconocido en el comercio.

Esta parte es importante jpara qué? Como yo empecé
mi modesta intervencion diciendo: hemos logrado
armonizar la correlacion de la persona con el Estado,
debemos de trabajaren armonizarla correlacion entre
el mercadoy la persona.

Parece ser que aqui estamos en el “TOCUSA”, todos
unidos contra los Estados Unidos, pero México es
experto en mestizajes juridicos; fijense ustedes, tuvo
un mestizaje juridico en 1521 con el Virreinato, de donde
nacio todo el derecho novohispano indiano que es de
una gran riqueza en nuestro pais.

Luego tuvo otro mestizaje en 1824 cuando asumimos
el Federalismo.

Y un tercer mestizaje juridico que estamos
presenciando sus efectos, es en 1994 con la firma del
Tratado de Libre Comercio, en este mestizaje juridico
en el que somos expertos los mexicanos, debemos de
ircaminando en la recepcion del derecho, en asumir el
derecho y en asimilar ese derecho ya mezclado.

Simplemente pensemos tratandose de informacién
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que le damos al Gobierno, si vamos a obtener un
pasaporte nos preguntas color de pelo, a miya no me
pueden preguntar eso, porque ya no tengo pelo, pero
hay algunos que podrian decir tornasol, porque un dia
lo traen verde, otro dia amarillo, otro dia azul, etc.

Nos piden estatura y a veces nos piden peso, el peso
hoy con los regimenes para reducir, pues lo podriamos
escribir como fluctuante, jverdad?

Dichas estas cuestiones yo creo que pasamos a las
preguntas.

Presentador:

Tematicamente obtuvimos algunos rubros de la gran
cantidad de preguntas que se hicieron, destaca la
preocupacion de muchos servidores publicos respecto
de la proteccion de sus datos personales que en virtud
del estatuto que como servidores publicos tienen, ;qué
pasa con esos datos personales en relacion, ya sea su
declaracion patrimonial, a susueldo en las paginas de
internet, a su fotografia, a sus datos curriculares?

En segundo lugar destaca ¢si la autoridad garante del
derecho de acceso a la informacién debe ser la mas
indicada para proteger los datos personales, como es
el caso de la Ley Federal de Transparencia?, asi lo
establece. O bien, se requiere, como lo propone la
iniciativa del senador Garcia Torres, una autoridad
garante o protectora de los datos personales distinta
aladel acceso a la informacion.

En tercer lugar destaca la preocupacion sobre las
bases de datos con que cuentan principalmente los
bancos, y en la parte en la que se refiere al envio de
estas bases de datos de cuentahabientes morosos, y
que esta base de datos se pasa al burd de crédito o
bien a bufetes de abogados para su cobranza.

En este sentido serian los tres grandes rubros que se
han generado en estas preguntas. Asi que quien desee
responder en esta Mesa.

Ponente: Isabel Davara. Abogada y especialista en
datos personales del despacho Davar & Davara de
Espafa

Lodelos datos de los servidores publicos, siguen siendo
titulares de los datos como lo esta diciendo, pero tienen
que ceder en alguno de ellos.
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;Qué pasa? Como estaba diciendo antes también Mauricio, frontera, conceptos
difusos, lagunas, lo que ustedes quieran. Por ejemplo, la declaracion patrimonial
que tanto les preocupa a ustedes,a mitambién me preocuparia.Yo entiendo que
como servidores nosotros tenemos derecho a conocer su sueldo, porque se lo
pagamos nosotros. Al fin y al cabo somos sus empleadores. Pero de ahino pasa
que yo tenga que conocer su declaracion patrimonial en el que haya datos de su
conyuge, de sus hijos, de a donde van al colegio. Estos datos ni siquiera son suyos,
con locual nisiquiera pueden cederlos. Asi que eso queda claro, ustedes también
siguen siendo personas, a pesar de que son servidores.

El segundo de los casos. Claro que es necesaria mi opinion, y aqui entiendo
perfectamente que ustedes conocen mas la realidad mexicana y que puedo
herir susceptibilidades.No sé siindependiente del IFAl, un érgano que no sea IFAI,
lo que sé es que tiene que haber un drgano de control independiente. Si es
dentro del IFAl que haya un departamento que Unicamente se dedique a esto. Es
lo que ustedes quieran.

Ahino mevoy a meter para que no se metan ustedes conmigo a la vez. Pero tiene
que ser independiente, no puede depender de nadie.

Y ademas les digo una cosa que no les dije antes. No se olviden de las sanciones,
no las pongan tan altas como nosotros en Espana, porque cada sancién son 600
mil euros de multa, 600 mil. imaginense!

Pero también les digo que en Polonia y en Francia hay pena de carcel, asi que el
Comisionado que decida si prefiere pagar 600 mil oir a la carcel. Digo, quien sea
el responsable, no seria el Comisionado, lo que fuera. Pero no porque no lo pagaria
usted,lo pagaria IFAl. Digo, qué prefiere o que lo pague IFAl oiryoala carcel.Bueno,
vean ustedes.

Pero no se olviden que somos paises de un cierto entorno cultural, y aqui si me
voy a permitir anadirme, como dice mi marido: Qué pena que no les conquistaron
los vikingos en vez de nosotros, porque les iria mejor. Pero como fuimos nosotros,
pues les digo en paises de nuestro entorno es imprescindible tener sanciones.

Canada es un pais muy civilizado. Nosotros no somos tanto. A lo mejor un poco
mas divertido, pero no civilizado. Entonces pongan sanciones, porque si no hay
sanciones no cumplimos. Eso les digo yo desde el punto de vista espanol.

Y el tercero, de los burds de crédito. Yo sé que eso duele mucho lo del burd de
crédito, porque me van a poner en el registro de morosos y ya no me van a darel
crédito para la lavadora. Pero también les digo que es una excepcion al
consentimiento en beneficio del trafico mercantil en todas las legislaciones. Es
necesario, esimprescindible, porque les voy a decir una cosa, no sé sialo mejor les
va asonarraro o es que yo soy muy desconfiada. Las entidades financieras novan
a perder dinero. Si las entidades financieras no pueden tratar nuestros datos de
demora o de deuda, van a subir inmediatamente los intereses a todos, a los que
somos buenos pagadores y a los que no.

Entonces, por aquello de que no paguen justos por pecadores, hay esta excepcion
al trafico mercantil en la que los datos se pueden tratar por los burés de crédito.

Vuelvo a lomismo,ahora los buros de crédito pueden hacer cualquier cosa porque
ustedes no tienen ley, el dia que la tengan los buros de crédito que ademas han
sido los datos que el profesor ha dado o s6lo dado en los burds de crédito de
Experien,de TransUnion y de Equifax, son todos burd de crédito porque ganan un
dineral con nuestros datos.
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Entonces, siganan undineral con nuestros datos, que
tengan una legislacion para tratarlos, ¢no les parece?
Pero que los traten porque nos viene bien para que no
paguen los demas, dentro de una regulacion.

Solo como dato, cuando empez6 a surgir la Agencia de
Proteccion de Datos en Espana, el 70 por ciento de su
presupuesto lo pagaban los burds de créditos.

Ponente: Mauricio Domingo Donovan. Abogado y
Director Juridico de Microsoft en México.

Bueno, Isabel no me dejo mucho que deciren cuanto a
los datos personales de los servidores publicos, coincido
totalmente.

En cuanto a la autoridad de datos personales, fue un
tema que sinceramente creo que no estamos
preparados para tener una autoridad que regule esa
relacion de coordinacion, ese flujo de datos entre
particulares, entre supras o subordinacion, reitero,
hace mucho sentido. Entre coordinacion creo que se
complica un poquito mas.

Y bueno, totalmente de acuerdo con la base de datos
en los bancos, mi especialidad no es financiera, asi que
si alguien en la Mesa me corrige no me voy a sentir
mal, pero segln yo, en recientes reformas al Codigo
Financieroy ala Legislacion bancaria, se regulo el burd
de créditoy la informacion que puede dar a terceros.

Y nada mas reiterar, el hecho de que el banco le dé esa
informacion al burd de crédito o a sus abogados, deriva
de unactojuridico previo que es la firma de algun tipo
de crédito, sea de tarjeta o hipotecario, que excluye
por supuesto eso como un dato personal.

Ponente: Gustavo Adolfo Bello. Profesor jurista,
Coordinador General para temas laborales. Comisién
Federal de Mejora Regulatoria

Es cierto, es curioso, pero los datos que estan mejor
protegidos son los datos de quienes tienen mas dinero.
¢Qué quiere decir esto?

Al final del dia son usuarios, vamos a llamarles
sofisticados, los bancos, etc., tienen o han establecidos
mecanismos para protegery disminuir el riesgoy han
sido tan cuidadosos en esta etapa que primero lo
regularon de manera, vamos a llamarle motu proprio.

Esto quiere decir: yo lo hice porque se me antojaba,
queria tener estos datos, ya tengo conocimiento del
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cliente, perotambién al mismo tiempo me daba cuenta
que esto me iba a beneficiar.

Sin embargo, en México empezaron a haber
irregularidades, les voy a poner un ejemplo. Habia un
banco“A’para el cual yo era cuentahabiente y entonces
a mi me pagaban en nomina. Yo ahi tenia mi cuenta
de crédito, yo ahitenia también micrédito hipotecario
y se daban cuenta cuanto ganaba, se daban cuenta
cuanto gastaba, se daban cuenta que era un muy buen
pagador de mis créditos.

Y entonces, lo que empezo a hacer este banco “A” es
que me boletind a mi en el burd de crédito, ;por qué?
Porque lo que hizo es que le cerrd la puerta a los otros
que podian legitimamente ofrecerme créditos y
entonces el Unico que se iba a arriesgar a darme crédito
iba a ser definitivamente el banco “A”, que me conocia
y que curiosamente me habia vetado o que me habia
dado una bandera roja en el buré de crédito.

Eso se modifico, eso se cambio, ya hay una reforma,
hay una ley, Ley para Regular la Sociedad de
Informacién Crediticia publicada el 15 de enero de 2002
y que ya tiene también unas reformas, creo que del
ano pasado.

Que lo que estan haciendo al final del dia es que estan
intentando hacer mas expedito y mas seguro este
crédito.

Pero ojala este tipo también de proteccion que tenemos
en el sistema financiero, se pueda ampliar, se pueda
mejorar y se pueda expandir a otros sectores de la
economia.

A mi lo que me preocupa también es que en algun
momento dado, ;como es posible que una tienda
departamental me ofrezca de pronto de la noche a la
manana un crédito por 135 mil pesos y que me lo mande
por correo a mi casa?, es impresionante.

Eso se debe de evitar, ;por qué? Porque lo que esta
sucediendo es que llega un cartero o alguien, equis,
abre ese sobrey se da cuenta que tengo una capacidad
de endeudamiento de 135 mil pesos, por decir lo menos.

Entonces, ese tipo de cosas que estan sucediendo
actualmente, estan sucediendo en los sectores menos
protegidos de la economiay también estan sucediendo
en otros sectores que estan avanzados
tecnologicamente, pero como tenemos el problema
que laregulacion es menos dinamica que la tecnologia,
queremos someter la tecnologia a lo que no podemos.
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La experiencia internacional es muy evidente, tenemos que tener mecanismos
flexibles que permitan a la autoridad reaccionar rapidamente a esto.

Ponente: Horacio Aguilar Alvarez de Alba. Comisionado del Instituto Federal
de Acceso a la Informacién Publica

Me parece que yo podria hacer alguna aportacion.

Primero.En cuanto a los datos de los servidores publicos. Tenemos que considerar
que los servidores publicos también son personas y tienen datos personales y
estan protegidos en los términos de la fraccion segunda del articulo Tercero.

Pero también existen las obligaciones de transparencia previstas en el articulo
Séptimo, donde aparecera un servidor publico, qué grado, qué puesto ocupa,
cuanto gana, sus prestaciones en términos brutos y en términos netos y eso,
pues hombre, es un derecho que tiene la ciudadania a conocer cuanto les costamos
los servidores publicos.

En cuanto alos datos personales, pues éstos si que estan protegidos. Por ejemplo,
lo que no esta dicho que se debe de mencionar es en qué gastan los servidores
publicos, porque en el momento en que laremuneracion ingresa a su patrimonio,
en ese momento entra bajo proteccion patrimonial a la que alude el articulo
Tercero.

Una de las cosas que no se va a poder decir, en este caso, es si hay una deduccién
por concepto de una pension alimenticia, porque eso deriva de una situacion
relacional protegida por la vida privaday la vida intima que no es motivo de acceso
alainformacion publica.

Otro caso que por ejemplo hemos discutido, equis servidor publico nos dice en su
acta de nacimiento que tiene sexo masculino. Después en su acta de matrimonio
que esta casado, pero no aporta nada en relacion a sus tendencias sexuales, esas
estan protegidas; porque puede estar perfectamente casado pero tener otras
tendencias sexuales, independientemente de su estado matrimonial.

Se ha preguntado en alguna ocasion al Instituto, militancia partidista; en el caso
de su servidor yo he manifestado que soy panista. Antes ser panista era pecado,
hoy es desgracia, ;pero eso significa que al decir que soy panista quiere decir que
esas son mis convicciones politicas?

No, yo puedo hacer una objecion de conciencia respecto del instituto politico al
que pertenezco y decirles: Senores estoy de acuerdo en la parte dogmatica o
doctrinaria, ya la parte de como la estamos ejecutando yo ya tengo mis ideas muy
personales. Por lo tanto ahi vemos esta situacion.

El IFAIl, como una entidad para proteger los datos personales lo tiene que hacer
ahora, pero respecto de los datos personales que obran en los archivos de la
Administracion Publica Federal, los demas no nos competen, nos quieren dar esa
tarea porque consideran que hemos cumplido razonablemente con el encargo,
necesitariamos muchos mas recursos y recursos publicos.

Esa parte ni la compramos como cheque en blanco ni tampoco la rechazamos.
Nosotros estamos aqui para cumplir la ley. Si la ley nos dice ahora tienes que
hacer esto, pero manana tienes que hacer esto otro mas, tendremos que buscar
la manera como cumplir con esas disposiciones.
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Ponente: David Banisar. Especialista, analista y
autoridad mundial en temas de acceso y
confidencialidad, pertenece a la organizacion
estadounidense Privacy International

Solo quisiera hablar mas sobre el asunto de empleados
publicos, servidores publicos.

Se debe reconocer que hay diferentes niveles de
servidores publicos y en parte esto debe determinar
qué se reconoce. Muchos tribunales, incluido el
Tribunal Europeo de Derechos Humanos y también la
Suprema Corte estadounidense reconoce, asitambién
los tribunales constitucionales hungaro y aleman, es
que obviamente los servidores publicos tienen menos
expectativas sobre la privacidad que el ciudadano
comun y corriente.

Hay que determinar sise trata de funcionarios electos
de alto nivel o nombrados por alguien, versus alguien
que esté en un trabajo como servidor civil mas
tradicional, hay que determinar esto. Entonces,
tenemos que ver los diferentes tipos de asuntos,
tenemos cosas comosialguna persona es identificada
por sunombre en su puesto, esto es muy comun, estas
son cosas que no se consideran como datos
personales.

Pero otras cosas, como por ejemplo informacion
biografica, es decir, si las calificaciones profesionales y
educativas de la persona para ese puesto también
deben de estar disponibles. Esto no se ha decidido sies
absolutamente necesario.
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Por otro lado si los candidatos para puestos publicos
electos, sitoda esta informacion se debe hacer pablica.
A veces se hace publica y a veces no.

Por ejemplo en la Union Europea cuando estaban
teniendo las discusiones para decidir quién iba a ser el
Director de Proteccién de Datos, entonces tuvieron
mucha informacién que manejaban, que ni siquiera
se podia dara conocer a otros paises, dijeron éstos son
los candidatos, pero cuando las cosas se dificultan
tenemos que ver entonces cuando estamos hablando
mas de la persona, el salario, beneficios, prestaciones,
bonos, aguinaldos, desempeno, es ahi donde esto es
cada vez mas privado.

Y hablamos de cosas, por ejemplo, como si hay alguna
forma para revelar esta informacion, si se tiene que
firmar, si esto constituye algun conflicto de interés
potencial en relacién con las familias también
usualmente para funcionarios de mayor nivel, si se da
a conocer publicamente, no para los de bajo nivel, se
trata de una escala sobre la relevacion de esta
informacion.

No podemos decir si 0 no en esta pregunta, depende
del contexto quién es el servidor publicoy qué trabajo
tiene.
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