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LOS RIESGOS DEL IDENTIFICADOR UNIVERSAL
Y EL DERECHO A LA AUTODETERMINACION INFORMATIVA

Jordi BARRATI ESTEVE
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el libre desarrollo de la personalidayl. Los principios de protec-
cion de los datos personales. La STC 143/1%94. Bibliografia.

I. RESUMEN

La comunicacién aborda la regulacion de los niumeros de identificacio
personal. Se trata de un aspecto del derecho a la autodeterminacion in
mativa, es decir, del conjunto de facultades que se otorgan a los individu
para que puedan controlar de forma efectiva el flujo de datos personal
gue se encuentran en poder de otras instancias.

Tal derecho se ha consolidado en las ultimas décadas a raiz del c
cimiento de las aplicaciones informaticas ya que su enorme potenci
ha suscitado fundados recelos sobre el uso de los datos que proporc
namos tanto a la administraciébn publica como a los actores privado
El peligro consiste en la aparicion de ficheros que, incluyendo dato
entregados en operaciones aisladas, permitan la obtencion de un retr
completo de cada una de las personas.

Los cddigos numéricos individuales agravan esta situacién ya que f
cilitan la fusion de distintos ficheros. Al vincular cada persona con uni
clave inmutable, resultard extraordinariamente sencillo encontrar todc
los datos relacionados con ella que obren en un conjunto aparenteme
disperso de archivos informaticos.

Varios paises han diseflado mecanismos especificamente destina
a evitar estos usos perversos de los codigos numéricos. Destaca, |
ejemplo, el caso de Portugal ya que el articulo 35 de su texto constit
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cional prohibe la existencia de un identificador numérico nacional par
cada individuo.

El trabajo expone los peligros de un uso incontrolado de la clav
numeérica individual, describe la situacion existente en Espafia, donde
ordenamiento juridico no contempla garantias concretas, y analiza pc
teriormente distintas posibilidades de reducir su impacto negativo.

[l. INTRODUCCION

Es sabido que la proteccion de los datos personales constituye u
de los elementos fundamentales de cualquier ordenamiento que se p
ponga, como sefiala el articulo 18.4 de la Constitucion espafiola, limit:
el uso de la informatica con el fin de proteger los derechos y libertade
de los ciudadanos. La consolidacidbn normativa y doctrinal del denom
nado derecho a la autodeterminacion informativa ha propiciado la ap:
ricion de un amplio abanico de facultades e instituciones que permite
al ciudadano controlar los usos que otras personas hacen de sus dat

1 La Ley Orgénica 5/1992 de Tratamiento Automatizado de los Datos de Caracte
Personal (LORTAD) se encargd de desarrollar las previsiones del articulo 18.4 de
Constitucion espafiola. Posteriormente, la Directiva comunitaria 95/46 motivd la apro
bacion de la Ley Organica 15/1999 de Proteccién de Datos de Caracter Personal-LOJ
(cfr. la resolucion de los recursos de inconstitucionalidad interpuestos contra esta norr
en SSTC 290 y 292/2000). Destaca asimismo la Ley 8/2001 de Proteccién de Datos
Caracter Personal en la Comunidad de Madrid, Unico caso en el que se ha creado |
autoridad autondmica de control para realizar, en los ambitos que permite la LOPD, I
funciones que, a nivel general, realiza la Agencia de Proteccion de Datos. Consulte:
por ultimo, el Convenio 108 del Consejo de Europa y la Carta de los Derechos Ful
damentales de la Unidn Europea (articulo 80.).

Por otra parte, el Tribunal Constitucional federal aleman aprovechd un recurso presenta
contra la ley del censo para consolidar jurisprudencialmente, en decisién de 15 de «
ciembre de 1983 (BVerfG, 65.1), el derecho a la autodeterminacion informativa. Le
inicial configuracién de la proteccién de los datos personales como una garantia instr
mental del derecho a la intimidad evidencid ciertas insuficiencias ya que los datos
proteger no podian reducirse a aquéllos que conforman tradicionalmente el ndcleo intir
de las personas. Tampoco era satisfactoria la tutela fundamentalmente represiva que
racteriza al derecho a la intimidad ya que, sin descuidar la sancién, se exigia la artic
lacion de medidas preventivas. Todo ello generd la aparicién de un nuevo derecho.
Pese a que la sistematica de la Constitucion de 1978 y el tenor literal del aparta
cuarto del articulo 18 inducen a mantener la mencionada relacion entre la intimidad
la proteccion de datos, la corriente doctrinal mayoritaria en Esphfidcas Murillo

de la Cueva, 1990) ha seguido la estela alemana al reconocer la existencia de un nu
derecho. La STC 294/1993 asumio esta tendencia y las dos decisiones anteriorme
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Su cesion, es decir, su transmision a una tercera instancia, se er
como uno de los principales peligros ya que resulta complicado que
ciudadano pueda controlar de modo efectivo sus datos personales si
persona o institucion a la que se los ha proporcionado puede comul
carlos libremente a otros interesados.

Tal peligro se experimenta de modo relevante, aunque no exclusiv
en la actuacion de los poderes publicos ya que, con el progreso aceler:
de las tecnologias de la informacion y en un escenario donde todas |
administraciones apuestan por su informatizacion interna y externa, r
es descabellado pensar en un mecanismo que permitiera conocer to
los datos que, relacionados con un individuo, obran en los expedient
de una determinada Administraciti®era facil, por lo tanto, agrupar
esas facetas de la “personalidad que, aisladamente consideradas, pue
carecer de significacion intrinseca pero que, coherentemente enlazac
entre si, arrojan como precipitado un retrato de la personalidad del i
dividuo que éste tiene derecho a mantener reservado” (exposicion
motivos de la LORTADY.

citadas lo han confirmadaf. el voto particular del magistrado Manuel Jiménez de

Parga en STC 290/2000).

El objetivo primordial del derecho a la autodeterminacion informativa consiste en otorge
al ciudadano un haz de facultades que le permita decidir los datos personales que pue
ser conocidos por otras personas y el uso que va a hacerse de ellos. La creacion
organismos independientes especificamente dedicados a estos fines, la obligacién de
cribir en un registro publico todos los ficheros que contengan datos personales o

necesidad de recabar el consentimiento del titular de los datos constituyen algunos
los pilares fundamentales de este derecho. Se reconoce asimismo la necesidad de

porcionar una amplia informacion sobre, entre otras cosas, las caracteristicas del fiche
su ubicacidén, sus responsables o su finalidad. El afectado dispone, por ultimo, de |
derechos de acceso al fichero, rectificacion de los datos erréneos y cancelacion.

2 La Comunidad de Madrid ya ofrece, de hecho, esta informacién. La Agencia de Pr
teccion de Datos de dicha Comunidad —APDCM— cre6 la denomBectzaén de inte-
resadosdonde los ciudadanos pueden inscribirse con el fin de obtener informacion sobl
los ficheros en que se contengan datos personales de su titularidad. A estos efectos
responsables de fichero comunicaran, cada tres meses, a la Seccion de Interesados
variaciones experimentadas en los ficheros en cuanto a los afectados inscritos (artic
17 del Estatuto de la Agencia, Decreto 22/1998 de 12 de felsferésPDCM, 2001:

2 59-60). Se trata l6gicamente de un instrumento destinado a perfeccionar el derecht
la autodeterminacion informativa, pero también refleja la notable sencillez con la qu
se pueden unir datos que hemos ido proporcionando de forma separada.

3 El debate sobre @nonimato es decir, la capacidad de actuar sin verse obligado
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ll. EL NUMERO DE IDENTIFICACION PERSONAL(NIP)

La concentracion de datos esta al alcance de las modernas tecnolog
informéticas, pero hay ciertos elementos que pueden facilitar dicha op
racion. La existencia de un cédigo numeérico individual es uno de ello
ya que, al otorgar a cada persona un identificador anico y exclusivo,
operacion de cruzar los diferentes ficheros en busca de todos los da
vinculados a dicha clave se convierte en algo sumamente sér@dlo.
aumenta la capacidad de procesamiento, pero también se afecta a la c
figuracion del derecho a la autodeterminacion informativa ya que dis
minuyen las facultades de control del ciudadano sobre sus propios dat
José Antonio Martin Pallin, magistrado del Tribunal Supremo, alude .
este peligro con tonos especialmente draméticos al sefialar que “det
de la utilizacion de los nimeros como signos de identidad existe u
espiritu totalitario... cualquier persona sensible y con espiritu democrétic
debe rechazar de inmediato este primer impulso y meditar seriamer
sobre las consecuencias negativas y antidemocraticas que acarrea la
plantacion del sistema” (1997, p. 62).

a desvelar la identidad, constituye uno de los grandes retos de la actual transformac
tecnolégica y socialcfr. Marx, 2001 y Wallace, 1999). Es usual referirse a Internet
como un territorio donde tal fenébmeno alcanza sus cotas mas elevadas, pero hay
ser conscientes de que, desde hace décadas, se esta librando una lucha silenciosa
los partidarios de una arquitectura informatica que respete y fomente la libertad y Ic
defensores de un control publico de los mecanismos mas sensibles de la red. Es si
ficativo, en este sentido, que se considere “que a la nostra época la difusié o el cont
de la tecnologia de xifratge s’ha convertit en un criteri definidor per a saber en quin
mesura els governs confien en els seus ciutadans i respecten els seus drets” (Cast
2001; 2001a, pp. 208-211). Las técnicas de cifrado permiten, en efecto, ocultar ciert
datos, mantienen el anonimato y dificultan, en consecuencia, la elaboracion del menc
nado retrato completo de la personalidad de un individuo. Los recelos de las autoridac
estadounidenses al uso privado de estos procedimientos reflejan nitidamente su trasc
dencia.

4 EIl reduccionismo numérico no es el Unico que puede utilizarse ya que se he
probado, por ejemplo, codigos identificadores basados en huellas digitales o genétic
Martin Pallin, 1997, p. 61.

5 Tras esta tension subyace, como en otros casos, la lucha entre la eficacia adi
nistrativa y la proteccion de un derecho fundamental. ElI cédigo universal acelera |
gestion administrativa, pero también conlleva serias repercusiones para la dignidad
la persona y su libre desarrollo. Se hace preciso, en consecuencia, buscar un equilit
entre ambos factoresff. Valero Torrrijos, 2001, pp. 260 y 261). La Constitucién fa-
vorece esta operacion al ofrecer tanto un amplio abanico de garantias para los derec
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Diversos paises han presenciado un prolongado debate sobre la c
veniencia de introducir un nimero o un documento nacional de ident
dad® No es éste el lugar para ofrecer un exhaustivo estudio comparad
pero debemos aludir, como minimo, al articulo 8.7 de la ya citada Di
rectiva comunitaria 95/46 en el que se asigna a los estados miembr
la mision de determinar “las condiciones en las que un nimero nacion
de identificacion o cualquier otro medio de identificacion de caracte
general podra ser objeto de tratamiento”. A nivel estatal, sobresale
Constitucion portuguesa de 1976 ya que, ademds de ser el primer te:
constitucional que recogi6 la tutela de los datos personales, incluye e
presamente la prohibicion del mencionado cédigo. El quinto apartad
de su articulo 35 reza como sigue: “E proibida a atribuico de um nime
nacional Unico aos cidado¥”.

Por otra parte, tanto en Francia como en Alemania, la elaboracién
las primeras leyes sobre proteccion de datos estuvo condicionada por

y libertades como una referencia a los principios de actuacién de la Administracio
Pudblica entre los que se incluye la eficacia (articulo 103.1, CE). Debe destacarse a
mismo que algunos autores relativizan la pretendida virtualidad de los sistemas unive
sales de identificacion. Davies llega a esta conclusion tras repasar sus consecuencia:
la lucha contra el fraude fiscal, la inmigracion ilegal y, de modo mas genérico, en ¢
cumplimiento de las leyes (1996, 6-8). Otros escritos alertan sobre el hecho de que
que inicialmente se plantea como un sistema de perfeccionamiento de la organizaci
y métodos de produccién se convierte en un instrumento de control que proporciot
parcelas de poder hasta ahora nunca alcanzadas” (Martin Pallin, 1997: II).

6 Ambos elementos pueden establecerse de forma separada. Suele citarse el c
sueco donde, si bien se acepta un nimero individual, no existe un documento de identic
(Davies, 1996: 1).

7 Existe un abundante bibliografia sobre el tema. Pueden consultarse con sumo p
vecho las paginas que diversas organizaciones dedican a este asunto (Privacy Intel
tional, 2001; Epic, 2001). Destaca asimismo la labor desarrollada por el Consejo ¢
Europa ya que un estudio del Comité de Expertos en Proteccion de Datos describe
situacion de cada pais y ofrece un andlisis general sobre las repercusiones de un ic
tificador numérico universal (Consejo de Europa, 1991). Otros casos significativos com
Australia o Nueva Zelanda en Davies, 1996.

g Portugal ha desarrollado estas previsiones articulando un conjunto de garantias c
impiden la aparicion de un NIP multifuncional. Implanto, por ejemplo, un identificador fiscal,
pero, si bien los primeros impresos tributarios reservaban una casilla para el nimero
identidad, la reforma de 1991 suprimi6 esa casilla con lo que, aun existiendo el identificad
fiscal, las probabilidades de cruce de datos disminuian sensiblemente. Debe saberse
mismo que, en contraste con lo que sucede tanto en Espafia como en otros paises, el cc
fiscal no guarda similitud con el nimero de identidzfd. Martin Pallin, 1997: IV.A.
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debate sobre las consecuencias de un NIP multifuncid@edtaca, en
concreto, la ya mencionada decision del Tribunal Constitucional feder:
aleman ya que, al analizar el identificador numérico, subrayo su tra
cendencia calificandolo compaso decisivopara registrar y catalogar
completamente la personalidad de cada individuo (BVerfG, 65, 1, 57)

El Reino Unido y Estados Unidos también cuentan con una prolongac
trayectoria de resistencia civica a la implantacion de mecanismos ide
tificadores. El primero de ellos cred, durante la Il Guerra Mundial, ung
tarjeta de identidad. Acabada la contienda, sigui6 utilizandose hasta qt
en 1952, los tribunales declararon su invalidez dado que se emplea
para finalidades muy alejadas de los motivos de seguridad nacional ¢
grimidos al inicio €fr. Gabb, 1999, pp. 31 y 32). Posteriormente, dife-
rentes gobiernos han intentado, sin éxito, su reimplantacion siendo ul
de las iniciativas mas recientes el informe elaborado por el gabine
Major en 1995 (Home Office, 1995). La oposicion suscitada obligd a re
tirarlo poco tiempo después, pero el atentado del 11 de septiembre de 2
ha vuelto a poner sobre el tapete estas cuestiones ya que, al hilo de la refo
de las leyes antiterroristas, la existencia de mecanismos de identificaci
universales aparece como una técnica enormementeftiP(ivacy In-
ternational, 2001).

Lo mismo sucede en Estados Unidos donde, en los ultimos mesi
(Clement, 2001), se ha recrudecido un debate ya existente en el g
participan de modo especialmente intenso grupos “ultraliberbibes®
tarians (por ejemplo, Wolfe, 1998) y religios#sDebe destacarse la
relevancia del numero de inscripcién en la seguridad social ya que, des

9 En el primer caso, el Instituto Francés de Estadistica intentd instaurar un nime
personal de identificacién para todas las relaciones de los ciudadanos con las oficir
administrativas. El proyecto recibia la denominacion, verdaderamente imprudente,
SAFAR| —Systéme automatisé pour les fichiers administratifs et le répertoire des in
dividus—, y suscité una amplia oposicion que desembocdé tanto en la retirada del ple
como en la redacciéon de una normativa tuteladora de los datos personales. Hoy en
la Commission Nationale de I'Informatique et des Libesésncarga de proteger a los
ciudadanos frente a los abusos informéticos. En relacién a los identificadores numéricc
todas sus finalidades deben estar expresamente autorizadas por un Decreto de Con
de Estado, previo informe de la Comisién antes mencionada (articulo 18 de la Le
78-17 relativa a la informatica, a los ficheros y a las libertades).

10 Cabe mencionar, en este sentido, la existencia de varios litigios en los que, ac
diendo a la objecion de conciencia, se han alegado motivos religiosos para rechazar
atribucion de un codigo numérico a cada individain. McDonald, 1999: 11.3).
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su creacién en 1935, ha ido progresivamente ampliando su radio de «
cién hasta convertirse en el “de facto national identifier, despite constal
rulings and legislation to the contrary” (Davies, 1996: cI#;asimismo
Hibbert, 2001).

Su considerable extension y deficiente regulacion (Garfinkel, 1995
p. 146; Twight, 2001, pp. 5-10) no conlleva, en todo caso, que debam
concebirlo como un numerador obligatoriamente presente en cualqui
trdmite. Aunque puede discutirse su verdadera eficacia, uno de los fa
tores decisivos consiste en qoada ficheropublico federal requiere,
desde 1975, autorizacion expresa para la utilizacion, con una finalide
determinada, del nimero de la Seguridad Social. En caso contrario, °
shall be unlawful... to deny to any individual any right, benefit, or pri-
vilege provided by law because of such individual's refusal to disclose
his social security account number” (Phjvacy Actde 1974; Us, Gao,
1999, pp. 2 y 7-12).

IV. EL cASO ESPANOL

La creacién en Espafa de una clave Unica de identificacion debe r
lacionarse con la aparicién, en 1944, del Documento Nacional de Idel
tidad (DNI). La normativa actualmente vigente admite explicitamente
que su finalidad consiste en “generalizar su nimero como identificadc
unificado de gestion” (Predmbulo del Decreto 196/1976). Se sefiala po
teriormente que “dicho nimero identificador ... figurara obligatoriamente
en toda clase de documentos en los que... hubieren de constar los de
personales del titular” (articulo 4.3) y, por si quedara alguna duda, ¢
siguiente apartado recuerda que, “con objeto de facilitar y agilizar I:
gestion administrativa, el nimero del documento nacional de identida
se adoptard como identificador numérico personal de cageneral
(articulo 4.4). Su gestidon debera respetar, en todo caso, el derecho &
intimidad (articulo 9.3 de la Ley 1/1992 de Proteccion de la Segurida
Ciudadana}!

11 Existen otros elementos que refuerzan la impresion de que el legislador espaf
ha querido otorgar al documento nacional de identidad un uso muy amplio. De es
forma, el preambulo del Decreto 1245/1985, por el que se reforman determinados &
pectos del Decreto ya citado de 1976, anuncia la adicion de “las normas necesarias p
garantizar su eficacia probatoria en toda clase de procedimientos administrativos, pr
piciando su utilizacion en las relaciones privad@df. también su Disposicién Adicional
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Pese a esta regulacion ampliamente favorecedora, no ha habido
debate publico sobre los eventuales perjuicios de un uso generaliza
del codigo individual? La Unica ocasion en la que se suscito cierta po-
Iémica obedecié a la aprobacién del nimero de identificacion fisce
(NIF). En contraste con lo que sucede en otros paises, no se cred
identificador fiscal autonomo, sino que se importé la combinacion de
documento nacional de identidad (articulo 20., b) del RD. 338/199C
Souvirén Morenilla, 1994: 186] que, como ya hemos visto, prevé si
utilizacion generalizada en cualquier tramite. Todo ello, unido a la pro
gresiva informatizacién de la Administracion, implica que, “si no se sale
al paso de esta tendencia, en corto plazo habremos implantado el nim
de identificacion universal” (Martin Pallin, 1997, p. 68). Este autor re-
cuerda que este peligro ha aumentado en los dltimos afios toda vez
han ido uniformandose los cédigos particulares que utilizaban las dife
rentes secciones administrativas. La finalidad del nimero del DNI vy
no se reduce a la identificacién, sino que constituye, en multitud d
ficheros, el codigo basico para localizar los datos relativos a una persor

El debate doctrinal sobre la admisibilidad de un NIP universal he
utilizado dos lineas de reflexion. La primera de ellas, ante la ausenc
de regulacién especifica, recurre a las clausulas constitucionales dor
se proclama la proteccion de la dignidad de la persona. La segunda ap
vecha la regulacién sobre la proteccion de datos para limitar el uso ¢
un identificador universal.

V. LA DIGNIDAD HUMANA Y EL LIBRE DESARROLLO
DE LA PERSONALIDAD

Cabe acudir, en primer lugar, al articulo 10.1 de la Constitucion es
pafola. El Constituyente quiso ubicar, antes del listado detallado de ca
uno de los derechos vy libertades, un precepto donde se proclamaran

Segunda.

12 Como sefiala Souviron Morenilla, nos encontramos “ante problemas juridicos d
primera magnitud que me temo no ha resuelto nuestro ordenamiento en la debida forr
ni substantiva ni formalmente y que... no parecen preocupar ni merecer la atencién
los ciudadanos (quiza porque nuestra sociedad hoy por hoy no ha logrado ain interiori:
ni articular en términos juridicos operativos para la convivencia —como ciudadania—
ese supuesto, sélo supuesto, individualismo que nos caracteriza)” (1994, 184).
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principios en los que se asienta el sistema constitucional. Se deste
gue, entre otros elementos, “la dignidad de la persona (y)... el libre d
sarrollo de la personalidad... son fundamento del orden politico y de |
paz social”.

Podrian existir, en este sentido, algunos métodos de comunicacion
datos que, sin estar expresamente prohibidos, cabria considerar co
inconstitucionales en virtud de la aplicacién del articulo mencionado
Martin Pallin explora esta posibilidad y afirma que “la generalizacior
del uso del numero identificador que proporciona el documento de ider
tidad puede afectar a la dignidad de la persona en cuanto que el ciuc
dano es tratado como una cifra abstracta con olvido de sus sefias
identidad que mas acusadamente caracterizan su personalidad y sus
ferencias en sociedad” (1997, p. 85).

La vinculacion de todo individuo a una clave multifuncional implicaria
desconocer que la dignidad “supone el reconocimiento de un status e
pecial de la persona, que se sitla por encima de los demas seres
virtud de su racionalidad” (Alegre Martinez, 1996, p. 17). Un NIP de
esas caracteristicas constituiria una deshumanizacién de la persona,
gradaria su naturaleza y mereceria, en definitiva, su prohibicion.

Adviértase, por otra parte, que la propia LOPD, pese a no inclui
ninguna referencia al problema sefialado, parece compartir el razor
miento de fondo al eliminar la posibilidad de que un ciudadano sea v:
lorado exclusivamente a través del prisma informatico. Su articulo 1
sefala, en este sentido, que:

1. Los ciudadanos tienen derecho a no verse sometidos a una decision c
efectos juridicos, sobre ellos o que les afecte de manera significativa, que
base Unicamente en un tratamiento de datos destinados a evaluar determina
aspectos de su personalidad.

2. El afectado podra impugnar los actos administrativos o decisiones pr
vadas que impliquen una valoracién de su comportamiento, cuyo Unico fur
damento sea un tratamiento de datos de caracter personal que ofrezca |
definicién de sus caracteristicas o personaligéd @simismo, el articulo 15
de la Directiva 95/46 y Vizcaino Calderon, 2001, pp. 183-188).

Nos encontrariamos ante otro supuesto en el que la espectacular
tension de los métodos informaticos puede conllevar la desnaturalizacic
del procedimiento decisorio. Su aceptacion implicaria una nueva derro
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del humanismo frente al apogeo tecnocratico que, en casos como |
analizados, parece olvidar su originaria naturaleza instrumental y con
plementaria® El debate, en definitiva, no puede estar centrado en I
técnica, sino en el respeto a la dignidad humana y es por ello que amk
mecanismos, el NIP multifuncional y las valoraciones personales exclt
sivamente informaticas, serian inadmisibles.

Comparto esta posicion, pero, a mi entender, es preferible recurrir
las garantias que, vinculadas a la proteccion de datos, se encuentran p
madas, de forma expresa, en el ordenamiento. Estimo que, pese a
incluir una deseable referencia especifica al problema aqui abordac
contienen los mecanismos suficientes para anular las consecuencias
gativas de un codigo identificador Unico. Se evita asimismo que la dic
nidad se use “como comodin cada vez que nos encontremos en un &
lladero” (Marina, 2000, p. 12).

VI. LOS PRINCIPIOS DE PROTECCION DE LOS DATOS
PERSONALES.LA STC 143/1994

Se parte de la base de que el NIP no es un factor meramente técn
y neutral, sino que constituye un auténtico dato personal y se halla suje
a la normativa que regula dichos elemefftdssta afirmacion conlleva

13 Como advierte Gay Fuentes, este precepto “no esta encaminado a garantizar
derecho a la intimidad sino a preservar un uso no abusivo de la informatica, que implig:
una automaticidad excesiva de las decisiones privadas o administrativas” (1995, p. 8

14 El articulo 20., a) de la Directiva no deja lugar a dudas ya que, tras definir dato
personales como “toda informacion sobre una persona fisica identificada o identificable
considera identificable a “toda persona cuya identidad pueda determinarse, directa
indirectamente, en particular medianteniimero de identificaciénAdemas, el ya citado
articulo 8.7 incluye el nimero nacional de identificacion dentro de una categoria “es
pecial” de datos que merecen un tratamiento especifico. En Espafia, tras admitir que
datos personales pueden ser de caracter numérico, el reglamento de desarrollo de
LOPD define identificacién del afectado como “cualquier elemento que permita deter
minar directa o indirectamente la identidad fisica, fisiolégica, psiquica, econémica, cul
tural o social de la persona fisica afectada” (articulo 10.). No se menciona especific
mente al NIP, pero no cabe duda que puede considerarse incluido en dicha definici
(cfr. Aparicio Salom, 2000, p. 43).

Incluso en aquellos supuestos, como el Convenio 108 del Consejo de Europa, en los ¢
resulta mas dificil encontrar referencias explicitas a los niUmeros, cabe aplicar a los NI
los principios de proteccion de datos ya que, como sefiala el informe del propio Conse
“this view is premised on the fact that PINs are intimately linked to personal data pro
cessing... Even a serial number of no particular significance may open up a persor
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serias consecuencias en aquellos paises en los que el NIP refleja, el
mismo, algun dato especificamente personal como la fecha de nacimie
to, el estado civil, el sexo o el origen geografico. En estos casos, ¢
derechos de acceso y rectificacion cobran gran virtualidad ya que pued
ejercitarse también sobre el cédigo numérico para que, como minim
refleje con exactitud la realidad.

Otro principio —el de adecuacion— sefiala que la creacion de cua
quier fichero debe poder justificarse en funcion de las actividades eje
cidas por su responsable. Todos los datos deberan ser “adecuados, |
tinentes y no excesivos en relacion con el ambito y las finalidade
determinadas, explicitas y legitimas para las que se hayan obtenido” (:
ticulo 4.1, LOPDY}?® Se trata de un principio especialmente relevante ¢
nuestros efectos ya que un NIP universal y multifuncional solo podr
ser admitido si podemos justificar adecuadamente la finalidad para
gue ha sido creado.

Suele sefalarse, en este sentido, que facilita el intercambio de infc
macion entre ficheros. También se destacan las dificultades que ent
faria la creacion, en cada archivo, de un sistema autbnomo de ident
cacion (Us-Gao, 1999, pp. 12-13). Ambas ventajas deben contrastar:
sin embargo, con los peligros que encierra su existencia ya que los “PlII
are the key to data processing” (Consejo de Europa, 1991, Cdffcl.
Sus evidentes ventajas pueden incluir poderosos efectos perversos y al
tar un uso inapropiado de las modernas tecnologias. Es significativo,
este sentido, que diversos paises mantengan un adecuado funcionamie

data file containing sensitive information” (Consejo de Europa, 1991: 3).

15 Cabe plantearse, en este sentido, la correccién de la propia composicion inter
del NIP. Existiendo la posibilidad de aplicar los denominados nimeros ineetlean
numbers—, es decir, “PINs without having recourse to personal data” (Consejo de Eu:
ropa, 1991: Concl. v), habria que ponderar si cumplen realmente el principio de ad
cuacion aquellos codigos que introducen datos como el sexo o el origen geogréfico
una persona. Finlandia, por ejemplo, atribuye los niUmeros impares a los varones vy |
pares a las mujeres.

16 Como sefiala el Tribunal Constitucional hingaro “personal number is the nature
companion of all integrated record keeping systems... The power of a state administr
tion... increases immeasurably” (sentencia 15-AB de 13 de abril de M99Yar Koz-
lony, 30, 13 de abril de 1991, pp. 805-814; tambiémew.privacy.org/pi/countries/hun-
gary/hungarian_const_court_decision_id_numberg@xte diciembre de 2001).
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de la administracion sin necesidad de recurrir a una generalizacién e
cesiva de los cédigos.

Es cierto, por ultimo, que las limitaciones a la intercomunicacion de
ficheros (articulo 11, LOPD) pueden reducir los riesgos, pero no llegar
en ningun caso, a anularfddJna vez admitido el cédigo Unico y aten-
diendo a la omnipresencia de los instrumenros informaticos en la soci
dad actual, no cabe considerar como remota la posibilidad de vulner
esas garantias e interconectar los fich€ros.

17 La posibilidad de realizar cesiones de datos sin el consentimiento del afectac

constituye, en este sentido, un impulso relevante a la implantacién abusiva del menci
nado codigo. La comunicacion de datos requiere el “previo consentimiento del afectad
(articulo 11.1, LOPD), pero el segundo apartado de este mismo precepto incorpora ¢
versas excepciones. No serd necesario, por ejemplo, “cuando la cesién esta autoriz
en una Ley” [articulo 11.2, a), LOPD] o “cuando se trate de datos recogidos de fuent
accesibles al publico” (articulo 11.2, b), LOPD). Por otra parte, el articulo 21.1 establec
que “los datos de caracter personal recogidos o elaborados por las administraciones
blicas para el desempefio de sus atribuciones no serdn comunicados a otras adminis
ciones publicas para el ejercicio de competencias diferentes o de competencias que vel
sobre materias distintas, salvo cuando la comunicacién hubiere sido prevista por |
disposiciones de creacion del fichero o por disposicién de superior rango que regule
uso, o cuando la comunicacion tenga por objeto el tratamiento posterior de los dat
con fines histdricos, estadisticos o cientificos”. El Tribunal Constitucional, en STC
292/2000, anuld el inciso destacado en itélica reduciendo, al menos en estos casos,
posibilidades de ceder datos sin la anuencia del afectado.
Martin Pallin no cree que pueda legitimarse “la interconexion de todos los ficheros d
las administraciones publicas a través de un nimero Unico identificador” (1997, p. 83
pero debe tenerse en cuenta que el tenor literal de la ley no es tan tajante ya que
existe, siguiendo el ejemplo luso, una prohibicién expresa del cédigo individual. Le
aprobacién de la directiva comunitaria despierta asimismo ciertas esperanzas. Mar
Pallin reconoce que “no se ha abierto un debate comunitario sobre este problema, p
el espiritu y la letra de la directiva..., que se pronuncia decididamente en favor de |
mayores garantias posibles..., permiten llegar a la conclusiéon de que el numero Uni
no es un procedimiento aceptable dentro de los parametros garantistas en los que prete
moverse la directiva” (1997, p. 84).

18 Nos encontramos en “ambitos en los que el mero progreso de la técnica sitia
Estado en una posicion que objetivamente pudiera resultar incontrolable tanto juridic
mente como de facto” (Souviron Morenilla, 1994, p. 181). Se trata de una materia €
la que los mecanismos juridicos demuestran mucha fragilidad ya que “su ambito subjeti
y objetivo es tan sumamente amplio que su total cumplimiento resulte, quizas, una utopi
(Vizcaino Calderon, 2001, 26). Si eso es asi, es todavia mas acuciante analizar vy,
su caso, eliminar cualquier factor que pudiera aumentar, sin justificacién razonable,
poder ya de por si considerable tanto de la administracién publica como de los actor
privados.

Tampoco cabe descartar la virtualidad de los mecanismos de autorregulacién por |
que los propios gestores de los cédigos numéricos especifican las limitaciones de
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Llegados a este punto, resulta obligado preguntarse si las ventaj
ofrecidas por el codigo universal son suficientes para considerarlo ace
table a la luz del principio de adecuacion, es decir, si cabe consider
como adecuada pertinentey no excesivala exigencia de entregar el
mismo codigo en un cumulo de casos con finalidades variopintas. L
respuesta no puede ser categorica. Analizando cada fichero deberen
decidir entre crear un codificacion especifica o usar claves ya existente
En todo caso, tal opcion debera hacer hincapié en los argumentos
puestos. No podrd, en concreto, adoptarse sin una reflexién previa sol
Sus consecuencias ni, circunscribiéndose a las finalidades de cada fiche
olvidar sus repercusiones globale&l factor fundamental consiste en
no contemplar al identificador numérico como un asunto exclusivament
organizativo, sino como un elemento potencialmente negativo para
eficacia de los derechos de las personas.

El Tribunal Constitucional espafiol utiliz6 precisamente el principio
de adecuacion en la sentencia sobre el nimero de identificacion fisc
Destaca, en primer lugar, la trascendencia de los mecanismos preventi\
establecidos por el propio ordenamiento ya

gue un sistema normativo que, autorizando la recogida de datos incluso ct
fines legitimos, y de contenido aparentemente neutro, no incluyese garanti
adecuadas frente a su uso potencialmente invesigpdé la vida privada del
ciudadano, a través de su tratamiento técnico, vulneraria el derecho a la in
midad de la misma manera en que lo harian las intromisiones directas en
contenido nuclear de ésta (STC 143/1994, FJ 7).

Analiza posteriormente las exigencias derivadas de los textos inte
nacionales y de la legislacion espafiola concluyendo que la normati
reguladora del NIF incluye las garantias suficientes: “la norma impug
nada no legitima por si misma la manipulacion o difusion de datos qu

uso. LaGeneral Accounting Officde Estados Unidos recuerda, en este sentido, la ex-
periencia de 14 empresas que respondieron a “these concerns by... voluntarily execut
a written agreement stating their intent to restrict disclosure of SSNs associated wi
data they obtain from nonpublic sources” (Us-Gao, 1999, p. 13).

19 La experencia nos muestra cémo, aunque los primeros pasos de un NIP est
circunscritos materialmente, resulta muy sencillo que vaya ampliando su radio de acci
hasta convertirsee factoen un codigo Unico.
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no esté estrechamente conectada con la finalidad que autoriza su re
gida, y, en consecuencia, el recurso de amparo adquiere un caracter c
telar que le es impropio” (FJ 7).

No aborda, de forma expresa y directa, la equiparacion entre NIF
DNI, pero alude a las garantias que, limitando la cesion de datos a otr
archivos, impiden la distorsién de la finalidad concreta del fichero tri-
butario. Se inclina, por lo tanto, por aceptar la existencia de un cédig
comun y confia en las cautelas previstas en el ordenamiento para evi
los riesgos de tal decision.
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